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ICカードを利用した P2Pによる
コミュニケーションプラットフォームの提案

小 宅 宏 明† 宮 地 玲 奈†

菅 原 陽 子† 岡 田 謙 ー†

近年，常時接続環境の普及にともない，どこででも利用可能で安全なコミュニケーションプラット
フォームの需要が高まってきている．その一方で，任意の端末を使用することで，セキュリティの確
保や，コミュニケーションに必要な情報の携帯手段が課題となっていた．本論文ではピア・ツー・ピ
ア型のネットワークを用いて協調作業のためのグループを構築し，またグループ構築に必要な情報を
ICカードによって携帯することによって，ユーザの移動に対応した安全なコミュニケーションプラッ
トフォームを実現する方法を提案した．

A Proposal for P2P-based Communication Platform Using IC Card

Hiroaki Ohya,† Reina Miyaji,† Yoko Sugawara†

and Ken-ichi Okada†

Recently, the demand of a communication platform that it can use anywhere and safe has
been increasing with the spread of regular connection environment. The pocket means of
reservation of security and information required for communication had become a subject by
on the other hand using arbitrary terminals. In this paper, the method of realizing the safe
communication platform that can deal with movement of a user was proposed by building
the group for cooperation work using a peer to peer type network, and carrying information
required for group construction by the IC card.

1. は じ め に

近年，異なる組織の人間同士が組織の壁を越えて一

時的なチームを作りコラボレーションを行う機会が増

えつつある．しかし組織の異なるグループのメンバ全

員が同じ場所に集まって作業を行うのは時間的，空間

的な調整が難しく頻繁に行えるとはいいがたい．その

ような中で，ネットワークを介し，PCなどの端末を

利用して他のメンバと「いつでも」「すぐに」協調作

業を行えるようなシステムが求められている．

また，ユーザが利用する端末を考えると同一のユー

ザが自宅，職場，モバイル端末，出先にある端末を一

時的に借りるなど複数の端末を使用している．このよ

うに同じユーザでも使用する端末は毎回同じであると

は限らない．将来的には，ユーザは端末を持ち運んで

利用するのではなく，自分の PC環境のみを持ち運ん

で端末自体はその場にあるものを利用する，という形
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態も考えられる．そうなると使用する端末は毎回のよ

うに異なると考えられる．

そして端末が同じでない場合，当然端末が属する環

境も異なる．ここで述べている環境とは IPアドレス

やドメイン名，ファイアーウォールの有無などである．

協調作業のためのシステムにおいて，上述の点を考

慮し，ユーザが異なる環境下のどの端末を使用しても

同じようなシステムであるということが望ましい．

以上のことから，同期分散型のコミュニケーションプ

ラットフォームに求められる条件は以下のようになる．

• アドホックにグループを構築し，コミュニケーショ
ンがとれること

• 端末および端末の属している環境に依存せず，相
互運用が可能であること

• 通信が安全であることを保証していること
既存の同期分散型コミュニケーションプラットフォー

ムとしてはロータスノーツのようなクライアント/サー

バ型のものや NetMeetingのようなピュア P2P型の

ものなど，様々なものが提供されている．しかしクラ

イアント/サーバ型システムではサーバの導入・管理に
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大きなコストがかかる，機能の拡張がサーバに依存す

るといった欠点があり，またピュア P2P型ではファイ

アーウォールによる利用の制限がある，プライベート

IPアドレスを割り振られている端末どうしだとピュ

ア P2Pによる通信を行えないなどの欠点があった．

そこで本論文ではハイブリッド型P2Pのネットワー

ク上で ICカードを利用した同期分散型コミュニケー

ションプラットフォームを提案する．本提案ではハイ

ブリッド P2P型ネットワークを使用することでアド

ホックなグループ構築を可能にし，Rendezvous Point

というサーバ的役割をなす特殊なピアを設け，それを

グループメンバの「待ち合わせ場所」とすることで，

プライベート IPアドレスを持ち，ファイアーウォール

下にある端末どうしの通信を可能にする．また，Ren-

dezvous Pointの情報とメンバ同士の認証，通信の暗

号化に使用する暗号鍵を ICカードに格納し，ユーザ

がそれを携帯することにより，移動先での様々な端末

および端末の属する環境を意識せずに安全に協調作業

グループを構築し，作業を行うことが可能となる．

2章では同期分散型協調作業を行うためのアーキテ

クチャについて，3章では本提案である ICカードを利

用した安全な P2Pコミュニケーションプラットフォー

ムについて述べ，4章では関連技術，5章では実装し

たシステムについて，6章で評価実験と考察について

述べ，最後に 7章でまとめについて述べる．

2. 同期分散型コミュニケーションアーキテク
チャ

ネットワーク環境に依存せずアドホックにグループ

構築を行う同期分散型の協調作業を行うためのアー

キテクチャとしては，ICQや IRCなどのクライアン

ト/サーバ型，各々の端末が完全に対等な役割を果た

すピュア P2P型，サーバを併用して効率化やセキュリ

ティの強化を図るハイブリッド P2P型があげられる．

クライアント/サーバ型のシステムでは同一のサー

バを利用できない環境では協調作業を行うことができ

ない場合が多く，また前もってサーバにアカウントな

どを用意する必要があるためアドホックな作業を行う

には困難である．また，サーバの導入や管理，カスタ

マイズをするのには大きなコストが必要であるため，

ある一定の期間のみグループを組んで作業を行うには

適していない．

また，ピュア P2P型のシステムでは，通信相手の

ネットワーク的な位置情報を管理するサーバがないた

め，どちらか一方が他方の位置情報を認知する必要が

ある．本論文では協調作業を行うのに使用する端末は

不特定であるものとするため，ネットワーク上の位置

を識別することができない場合協調作業を行うことが

できない．たとえば NAPT（Network Address and

Port Translation）によってプライベート IPアドレ

スを割り振られた異なるネットワーク上に存在する端

末どうしは，互いのネットワーク上の位置を知ること

ができないため，ピュア P2Pによる通信を行うこと

ができない．したがってピュア P2P型のシステムは

アドホックなグループ構築には適していない．

また，協調作業を開始する際に，使用する端末が不

特定である場合毎回ユーザの探索をする必要がある．

P2Pシステムではノードごとに分散しているリソース

を検索する仕組みを用意されている場合が多い．P2P

システムにおいてユーザを探索する方法としてはリ

ソース検索の仕組みを用いる方法が考えられる．

ピュアP2P型のシステムでは次のようにリソース検

索を行う．各ノードが他のノードに検索コマンドを発

行し，検索コマンドを受け取ったノードはさらに他の

ノードに検索コマンドを転送する．そして自分のノー

ドにリソースがあればそのことを検索コマンドを発

行したノードに通知する．現在，この分野では Fast-

Track 4)や Jxta Search 6),14)など，役割の異なるノー

ドを階層的に組み合わせたり，FreeNet 5)のようにピ

アにコンテンツキャッシュを持たせるなどのアプロー

チによって検索効率を高める研究が行われている．ど

ちらの方式を用いてもある一定時間内に検索を終了で

きることを保証できない．捜しているユーザが検索し

た範囲内にいる場合のみ発見可能であるが，協調作業

を行う場合通信相手を必ず発見しなければ作業が行え

ないため適切でない．また，本論文では 2～10人規模

のグループでの協調作業を想定しているため，上記の

方法を利用して相手を探す場合，仮に全員が発見でき

ると仮定しても捜索時間が長くなると考えられる．

よって同期分散型協調作業をアドホックに行う場合

においてはノードの発見とリソースのディレクトリ

サービスをサーバが行い，環境ごとに異なるサーバを

設置する必要がないという点でハイブリッド P2P型

のアーキテクチャを使用するのが適しているといえる．

しかしハイブリッド P2P型のアーキテクチャを用

いても次のような問題点が発生する．ピア間での認証

や通信においてのセキュリティ面での問題である．

ハイブリッド P2P型では端末–サーバ間の認証は行

われるが，ピアどうしが互いを客観的に認証する手段

を持たないため，真正性を保証するのが困難である．

特定の端末を利用する場合において，ピア間で安全な

通信を開始する手順は文献 3)で初めて通信を行うピ
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アどうし，過去に安全な通信を行ったことのあるピア

どうしの認証について述べられている．しかし本論文

においてはユーザが利用する端末は特定のものではな

いと想定しているため，文献 3)における方法を使用

することができない．なぜならば端末はユーザが初め

て使用するものであるため，認証を必要としている端

末どうしは過去に安全な通信を行ったことはなく，ま

た双方の端末にとって信用できる第三者のピアも存在

しないからである．よってこの場合別の何らかの形で

認証を実現する手段が必要となる．

また，ピアどうしの通信ではその内容が無関係のピ

アを経由してルーティングされる．よって盗聴と改ざ

んの危険性がある．これらの解決方法としては公開鍵

暗号または秘密鍵暗号による通信内容の暗号化といっ

たものがあげられるが，利用する端末が特定のもの

でない場合，鍵を直接端末に入れることはできない．

よって端末が変わっても暗号化が可能な手段が必要と

なる．

3. ICカードを利用した安全な P2Pコミュ
ニケーションプラットフォーム

本論文における同期分散型のコミュニケーションプ

ラットフォームで想定している協調作業の形態は以下

のとおりである．

3.1 想 定 形 態

• 本提案を利用するユーザは，広域なネットワーク
に数百人～数千人規模で分散して存在しているも

のとする．そしてその中で，同じ目的を持った 2～

10 人程度が協調作業グループを構築し，作業を

行う．

• 本提案を利用するユーザの端末の環境はそれぞれ
毎回異なる．よってグローバルアドレスを持つ端

末，ファイアーウォールの中にあって外のネット

ワークからは見えない端末などが対象である．

• 同期分散型の協調作業なので，作業への途中参加，
離脱もありうる．

以上の点を考慮し，本提案では同期分散型コミュニ

ケーションプラットフォームとして適切なハイブリッ

ド P2P型ネットワーク上において，ICカードを利用

することにより利用する端末のおかれた環境に依存せ

ず，かつ安全なコミュニケーションを可能にするシス

テムを提案する．

本論文が想定している同期分散型の協調作業では端

末の環境が毎回異なる．このためには使用している環

境に依存せずに通信相手を確実に発見し，ピアどうし

で認証を行い，通信の安全性を保証するものでなけれ

ばならない．また，グループを構築する際，ユーザが

煩わしい作業を行うことなく，協調作業を即座に開始

することができるよう設計すべきである．これにより

ユーザは本来の目的である協調作業のみに集中するこ

とができると考えられる．上述のような点を考慮する

と以下のような技術用件が整理できる．

3.2 情報の携帯

任意の端末で協調作業を行うためには，グループ構

築と通信に必要な情報をつねに取得できる手段が必要

である．本提案では情報を取得する方法として ICカー

ドによる情報の携帯を採用する．ICカードはカード

とカード内にある情報を読み取る ICカードリーダラ

イタで構成される．カードに必要な情報を入れ，携帯

することによってユーザは任意の端末から協調作業を

行うことが可能となる．

ICカードはユーザの利便性と耐タンパ性（不正な

データ解析に対する耐久能力）をあわせ持つデバイス

であるため，認証情報のような秘密にする必要のある

情報を持ち運ぶのに適している．

3.3 ユーザの探索

協調作業を行うためには，同じグループのメンバ

を確実に発見する必要がある．そこで 2 章であげた

ようなリソース探索法を利用したユーザの探索では

なく，本提案では Rendezvous Pointという特殊なピ

アを用いることによりグループのメンバを探索する．

Rendezvous Pointとは一種の「待ち合わせ場所」で

あり，ユーザ 1 人またはグループ 1つにつき 1つの

Rendezvous Pointが存在する．たとえばユーザ Aが

ユーザBを探す場合にはユーザAはユーザBのRen-

dezvous Pointに対してユーザ Bを探索する検索コマ

ンドを発行する．この方法はハイブリッド P2P型の

サーバを 1つに限定することによって検索効率を高め

ると同時に検索範囲を限定して，必ずユーザを発見で

きるようにする方法であると考えることができる．

一方でユーザRendezvous Pointを発見するために，

Rendezvous Pointはつねに一意に識別できる必要が

ある．このため，Rendez Pointとなるピアはファイ

アーウォールの内部にあってはならず，またつねに同

じ IPアドレスを持っている必要がある．これらの条件

を満たす Rendezvous Pointを利用することでコミュ

ニケーションをとりたいユーザの端末の IPアドレス

を知らなくても，そのユーザを検索することが可能と

なる．

3.4 協調作業グループの構築

ユーザは ICカードを携帯し，移動先でその場にあ

る端末を用いて次のような手順でシステムを利用し，
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他のユーザとグループを構築する．

ユーザは ICカードを端末の ICカードリーダライタ

にセットすると，アクセス可能なユーザの一覧，およ

びグループの一覧が表示される．一覧の中からユーザ

はコミュニケーションを行いたい相手，グループを選

択する．本システムが通信相手の Rendezvous Point

へ接続し，選択されたユーザをネットワーク上で検索

する．発見されれば相手に接続要求を出す．相手によっ

て接続要求が許可されると，相手側のシステムと相互

認証を行う．認証が成功すればグループが構築され，

グループ内で協調作業が可能になる．

3.5 認 証

本提案では認証アルゴリズムとして公開鍵暗号と共

通鍵暗号を使う 2種類のモデルを用いる．両者はなる

べく違いが少なくなるように考慮されており，どちら

の方法を用いても安全に同期分散型の協調作業を行う

ことができる．両者は排他的なものではなく，協調作

業を行う相手に応じて同一のシステム上で併用するこ

とが可能である．たとえば，日頃公開鍵サーバを利用

している相手には公開鍵暗号による方法を利用し，そ

うでない相手には共通鍵暗号による方法を利用する，

といった使い分けが考えられる．

3.5.1 共通鍵を用いる場合

共通鍵を用いる場合には公開鍵を用いる場合と比べ

て，より簡単にシステムの構築を行うことができるが，

共通鍵を安全に共有するための仕組みが必要になる．

最も安全な方法としては，鍵を共有するユーザが物理

的に集まって同一の端末から鍵を供給する方法が考え

られる．本提案では以下のような方法を用いる．

認証 チャレンジ・レスポンス方式16)

Response = h(Challange||SecretKey)

チャレンジ・レスポンス方式を用いることにより，

共通鍵をカードから端末に読み込むことなく認証

を行うことができる．なお，h()はハッシュ関数，

|| は連結を意味する．
機密性 共通鍵暗号を用いてセッションキーを共有し，

セッションキーを用いてエンドツーエンドで共通

鍵暗号による暗号化を行う．セッションキーの生

成はカード内で行い，通信内容の暗号化はカード

内で生成されたセッションキーを用いて端末上で

行う．

データの完全性 メッセージをMAC（Message Au-

thentication Code）に付加する．

MAC = h(Message||SecretKey)

3.5.2 公開鍵を用いる場合

公開鍵を用いる場合，鍵の管理を公開鍵サーバで一

元的に行うことが可能となるほか，ユーザが他のユー

ザ（またはそのメッセージ）を認証するための秘密情

報を持たなくて済むという利点がある反面，公開鍵

サーバを設けなければならないため，システムの構築

にコストがかかるという欠点がある．認証や暗号化の

プロトコルは，共通鍵を用いる場合となるべく近い方

法を用いる．こちらの場合では，次のような方法を用

いる．

認証 チャレンジ・レスポンス方式

Response = Challange||UserID +電子署名

+ は電子署名を付加することを意味する．

機密性 公開鍵暗号を用いてセッションキーを共有し，

セッションキーを用いてエンドツーエンドで秘密

鍵暗号による暗号化を行う．なお，+は電子署名

を付加することを表す．

データの完全性 メッセージに電子署名（メッセージ

のハッシュ値を秘密鍵で暗号化したもの）を付加

する．

3.6 通信内容の暗号化

認証が成功すると，ユーザが利用する端末どうしの

間でセッション鍵が配布され，通信内容はセッション

鍵を用いて暗号化される．セッション鍵は協調作業に

参加するすべてのユーザで同一の鍵を使用する．協調

作業においては，すべてのユーザに同一の情報を送信

することが多いと考えられるので，すべてのユーザで

1つのセッション鍵を用いることにより，ユーザの人

数分だけ暗号化を行ったり，ユーザによって鍵を使い

分けたりする繁雑さを避けることができる．他のユー

ザが新たに作業に加わったり，途中であるユーザが作

業から抜けたりする場合には，セッション鍵を更新す

る．新たなセッション鍵は，それまで用いていたセッ

ション鍵を用いて暗号化されて各ユーザに渡る．途中

から参加したユーザには，セッション鍵は認証で用い

られた鍵で暗号化して送信される．

4. 関 連 技 術

本章では本研究に関連した技術について述べる．

4.1 JXTA

JXTA 12)は Sun Microsystemsが 2001年に提唱し

た P2Pアプリケーションを実現するためのプロトコ

ルである．従来の P2Pアプリケーションではアプリ

ケーションごとにプロトコルが異なるため，互換性が

なかった．そのような問題を解決するためのプラット

フォームが JXTAである．JXTAアーキテクチャに

は P2Pを構成するための重要な要素がいくつか存在

する．
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図 1 JXTA階層
Fig. 1 Hierarchy chart.

• 告知（Advertisement）

JXTAでは P2Pの仮想空間にあるピアやピアグ

ループ，サービスなど，利用できる資源に名前を付

け，公開することで情報交換を円滑にする．ユー

ザはこの告知情報を検索し目的のサービスにアク

セスする．

• HTTPプロトコルの使用

JXTAではTCP/IPによる通信のほかに，HTTP

プロトコルによる通信をサポートしている．ファ

イアーウォールの内部にあるピアとの通信を可能

にするためである．

• XML形式のメッセージ

告知によって公開される情報やピアどうしが交換

しあうメッセージの形式はすべて XMLである．

これによりシステム形態にとらわれることなくプ

ラットフォームに依存しないメッセージ交換を実

現する．

• パイプ
JXTAではすべてのメッセージの交換をパイプと

呼ばれる仮想的な通信路を通して行われる．ピア

どうしが通信を行おうとする際，パイプを生成し

てから通信が始まる．

• Rendezvous Point

JXTAでは Rendezvous Pointと呼ばれる，上述

の告知のキャッシュを持ち，ピアがリソースを発

見するのを支援するサーバ的役割を果たす特殊な

ピアが存在する．Rendezvous Pointにはキャッ

シュを保持する機能だけでなく検索条件を別の

Rendezvous Pointに転送する機能もあわせ持つ．

4.1.1 JXTA階層

JXTAではアーキテクチャを実現するために P2P

システムを 3つに階層化している（図 1）．

• JXTA Core

ピア通信のモニタリング，パイプ（通信を行うた

めの仮想的な通信路）管理などを行う．

• JXTA Service

ファイルのインデックス化，共有，検索など P2P

アプリケーションが直接利用できるサービスを提

供する．

• JXTA Application

JXTA Service 層の上位に位置し，Service 層が

提供する機能を利用する．

上述より実装で JXTAを使用することで，本提案

の目指す環境に依存しないコミュニケーションシステ

ムのベース部分が実現可能になると考えられる．

4.2 Java Card

Java Card とは，Sun Microsystems の提供する，

Javaの実行環境を実装した ICカードであり，以下の

ような特徴がある．

• 異なるメーカのカード間でもアプリケーションの
互換性が保たれる．

• 必要に応じてアプリケーションの追加，削除がで
きる．

• アプリケーションを複数搭載できる．
• 通常の Java開発環境を利用できる．

Java Card上で実行されるアプリケーションはアプ

レットと呼ばれ，プログラムとして機能するだけでな

く，データを内部に格納することができる．また，内

部にあるアプレットどうしは完全に独立しているため

セキュリティを確保できる．

上述より，他のリムーバブル・メディアや従来の IC

カードとは異なり，Java Cardは汎用性が高く，高度

なセキュリティを機能を持つ ICカードであるため，実

装で使用するにあたって適しているといえる．

5. 実 装

5.1 システム構成

本システムは次の 3つの部分から構成される（図 2

参照）．

ベース部分 P2Pによる通信を行う．

サービス部分 他のユーザの発見と認証，通信の暗号

化を行う．

アプリケーション部分 ユーザが協調作業を行うアプ

リケーション．

アプリケーション部分はサービス部分，およびベー

ス部分とは独立して機能する．たとえばユーザが利用

するアプリケーションはグループ構築の方法とは無関

係に動作する．

OSに依存せずに動作するプラットフォームにする

ため，提案したシステムを Java言語を用いて実装し

た．また，本提案で使用する P2Pプロトコルとして
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図 2 システム構成
Fig. 2 System structure.

4.1 節で述べた JXTA 12)を採用した．本システムは

4.1.1 項における JXTA Service Layerに位置する．

また，本提案においてユーザ同士の待ち合わせ場所

に使用した Rendezvous Pointは JXTAによってグ

ローバルネットワーク上で公開され，異なるグローバ

ルアドレスを持つ 4カ所の Rendezvous Pointを使用

した．

Java Cardとしてカードリーダには Gemplus社の

GCR401を利用し，カードリーダにアクセスする手

段として OCF（OpenCard Frameworks）を用いた．

またカードは同じくGemplus社の Java Cardである

GemXpressoRad211ISを用いた．セキュリティに関

しては，暗号化のアルゴリズムとしてRC4を用い，一

方向性ハッシュ関数として SHA-1を用いた．

5.2 カード内アプレット

JavaCard上には Selfアプレット，Listアプレット，

Groupアプレットの 3つのアプレットを実装した．そ

れぞれのアプレットには以下の情報と機能を格納した．

• Selfアプレット

カードの持ち主の情報を格納する．情報としては

持ち主の peerID（本システムでユーザを一意に識

別するためのもの），持ち主の Rendezvous Point

の IPアドレスである．

• Listアプレット

他のピアの情報を格納する．ピアの名前，peerID，

Rendezvous Pointの IPアドレス，ピアどうしの

認証とその後の通信で使用するセッションキー生

成のための秘密鍵である．また，認証と通信で使

用する暗号化の機能をカード内に用意した．

• Groupアプレット

グループの情報を格納する．グループ名，GroupID，

グループのRendezvous Pointの IPアドレス，認

証とセッションキー生成のためのグループメンバ

共通の秘密鍵である．また，認証，通信で使用す

る暗号化の機能を用意した．

5.3 JXTAサービス

JXTAを用いて協調作業を行うために，JXTA の

Service Layer 上に JCGroup Service，JavaCard-

Membership，JCServiceの 3つのサービスをそれぞ

れ実装した．これらは以下のようなサービスを提供

する．

• JCGroup Service

JCGroupとは本システムにおいて設定した認証

成立後に協調作業を行うためのグループである．

JCGroupに信頼できるピアだけが入るような仕

組みを実装し，そのための基本となるサービスを

実装した．以下の 2つのサービスも JCGroupSer-

viceから生成，呼び出されるものであり，本シス

テムにおいて安全な通信を実現するための基本

サービスである．

• JavaCardMembership

認証要求を出すためのサービス

• JCService

認証要求側のメッセージを受信し，認証を受ける

側のサービス

上述のサービスを用いたグループ生成までの流れを

以下に述べる．

( 1 ) カードから情報を取得する．

カードから取得する情報は，ユーザ自身

の peerID，グループの RendezvousPoint，

GroupIDである．読み出した情報から，システ

ムが自動的にグループの Rendezvous Pointに

接続する．Rendezvous Pointへのルーティン

グは JXTA 上の Endpoint Routing Protocol

を用いて行われる．

( 2 ) 告知（Advertisement）の生成

カードから取得した情報を元にグループ専用の

告知を自動的に生成し，ネットワーク内に公開

する．

( 3 ) メンバの検索

同じグループ IDを持つ告知が公開されている

かどうかを検索する．検索には JXTA 上にあ

る Peer Discovery Protocolを使用する．告知

が存在するか否かで以下の 2通りに分かれる．

• 告知を発見できた場合
告知の中に含まれている親ピアの情報を

読み取って，パイプを生成し親との認証を

行う．

• 告知を発見できなかった場合
グループの告知を発見できなかった場合，

他のメンバはまだ本システム上にいないと
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図 3 ピア間の認証
Fig. 3 Authentication.

いうこととなり，このピアがグループの親

になる．この場合，その後の認証に使用す

るためのパイプ情報を付加した告知を公開

し，2番目以降にネットワークに入ってき

たグループのメンバに対して認証を行う．

( 4 ) ピア間の認証

ピア間の認証は上述の JavaCardMembership

と JCServiceを利用して以下の手順で行われる

（図 3）．

( a ) ピア A がピア B にパイプを通し

て XML 形式の認証要求メッセージ

（MembershipApplyMessage）を送信す

る．このメッセージは JavaCardMem-

bershipで生成される．

( b ) ピア Bは認証要求メッセージを受け取

るとその応答として認証許可メッセー

ジ（MembershipACKMessage）をAに

返す．

( c ) ピア A がピア B に対し乱数を含んだ

メッセージ（MembershipJoinMessage）

を送信する．ピア Bは乱数を取り出し

JavaCard内で暗号化し，さらにハッシュ

にかけた結果をピア Aに対し送信する．

( d ) ピア Aは同じ作業を同じ乱数を用いて

行い，ピア Bから送信された結果を比較

する．

上述の作業を双方向で行い，両者とも認証に成

功すればグループに加入できる．

( 5 ) アプリケーション

本システムは JXTAの Service Layer上に位置

するため，JXTA上で動作するアプリケーショ

ンはすべて使用することができる．今回の提案

ではアプリケーション例としてネットオークショ

ンとチャットアプリケーションを実装した．

6. 評価実験および考察

6.1 評 価 実 験

本システムの有用性を示すために，評価実験を行っ

た．

我々が想定している協調作業の形態（3.1 節）を満

たすためには，作業をともに行うメンバがいかなる環

境下の端末を利用していても確実に発見し，接続でき

ることが最も重要である．よって 2台の端末を用意し，

• 一方がファイアーウォール内にあり，一方がファ
イアーウォール外にあり，ファイアーウォール内

の端末からファイアーウォール外の端末は見える

がその逆は見えない場合

• お互いが別のネットワークに存在し，両者ともファ
イアーウォール内にあるため直接はお互いが見え

ない場合

の 2通りにおいて，一方のユーザから他方のユーザの

検索を行った．

それぞれの場合において Rendezvous Pointの選び

方を変えて，ユーザを発見できた回数と，発見できた

場合に要した時間を調べた．

Rendezvous Pointへの接続方法は次の 3通りの方

法を試した．

評価 1 2つの端末から各々異なるRendezvous Point

に接続する．

評価 2 実験を行った時点において JXTAで用意さ

れていた，それぞれ異なるグローバル IPアドレ

スを持つ 4つの Rendezvous Pointに順番に接続

する．

評価 3 同一の Rendezvous Pointに接続する．

また，検索には 10分間の制限時間を設け，制限時間

以内にユーザを発見できなかった場合には目的のピア

を発見できなかったものとした．検索は各々10回ずつ

行った．実験結果は以下のとおりである（表 1，表 2）．

今回実施した 2通りの評価実験で，どちらにおいて

も評価 3においてのみ，つねに目的のピアを発見する

ことができた．

6.2 考 察

ユーザが必ず発見できなければコミュニケーション

プラットフォームとしては信頼性に欠ける．

JXTAで用意されている Rendezvous Pointは，自

分に接続しているピアの中に目的のものを見付けられ

なかった場合，他の Rendezvous Pointにリクエスト

を出し，捜索範囲を広げる機能を持っている．よって
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表 1 ファイヤーウォール内のピアから
ファイヤーウォール外のピアを検索した場合

Table 1 Peer besides firewall is searched from the inside

of firewall.

発見できた回数 平均発見時間
評価 1 0回 —

評価 2 6回 4分 36秒
評価 3 10回 32秒

表 2 ファイヤーウォール内のピアから
別のファイヤーウォール内のピアを検索した場合

Table 2 Peer inside of firewall is searched from the

outside of firewall.

発見できた回数 平均発見時間
評価 1 0回 —

評価 2 4回 4分 58秒
評価 3 10回 24秒

2台の端末が異なる Rendezvous Pointに接続してい

る評価 1の場合，10分という制限時間を設けなけれ

ばいずれ相手を見つける可能性も考えられなくはない

が，本提案では P2P上で協調作業を行うことが最終

目的であるため接続時間に 10分以上かかるのは即座

に作業を開始できないため適当ではない．よって接続

する Rendezvous Pointが 2台の端末間で同一である

評価 2，3方式での Rendezvous Pointへの接続が有

効であると考えられる．

評価 3の場合，接続する Rendezvous Pointは 1台

のみと決まっているため，評価実験の結果からも 100

パーセントの確率で相手を発見できる．本提案ではこ

の評価 3方式を採用しユーザ 1人あるいはグループ 1

つにつき 1 台の Rendezvous Pointを用意したため，

スムーズに作業を開始することができた．

しかし，1台の Rendezvous Pointが機能しない場

合もあることを考えた場合，予備のRendezvous Point

も数台準備しておくことが望ましい．これは評価 2方

式にあたる．今回の評価実験ではピア発見率が 40～

60パーセントであり，しかも発見までにかかる時間

が長かったため評価 2方式をそのまま本提案に適用す

るのは得策ではない．

評価 2方式を本提案に適用させるためには，JXTA

上でデフォルトで実装されている Rendezvous Point

間でのリクエスト転送プロトコルの上に，グループに

関するRendezvous Pointのみにリクエストを転送す

る仕組みを作ることで発見率をあげることと，通常の

告知の検索プロトコルの上に，本システムに関係のあ

る告知情報のみを検索する機能を新たに持たせ，検索

対象を減らすことで発見時間を短縮する，といった方

法が考えられる．

7. ま と め

近年，異なる組織間のコラボレーションの増加や常

時接続環境の普及にともない，どこでも利用可能で安

全なコミュニケーションプラットフォームの需要が高

まってきている．その一方で，任意の端末を使用する

ことで，セキュリティの確保や，コミュニケーション

に必要な情報の携帯手段が課題となっていた．

本論文では P2P型のネットワークを用いて協調作

業のためのグループを構築し，またグループ構築に

必要な情報を ICカードによって携帯することによっ

て，モバイル環境に適した安全なコミュニケーション

プラットフォームを実現する方法を提案した．この提

案によって，ユーザはその場にある PC端末を利用し

て他のユーザを検索し，アドホックにグループを構築

できるようになった．

今回実装したシステムはプロトタイプであり，また

多くの課題があげられるが，本システムは次世代のコ

ミュニケーションプラットフォームの 1つとして発展

して考えることが可能である．
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