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1 はじめに

災害発生時における最新の情報を獲得，共有するた

めのメディアとして，インターネットは近年著しい発

展を遂げている．情報を獲得する手段としてはテレビ

やラジオなど様々なメディアが挙げられるが，インター

ネットが持つ他メディアとの大きな差異は，個人がブ

ログやメール，SNS(Social Network Service)などを通

じ，自ら情報を発信できる点にある．ゆえに，最新の

情報の共有が重要視される被災地においては，信頼性

の高いネットワーク環境の維持，およびネットワーク

が破損した場合の迅速な復旧が必要不可欠である．本

稿では，ネットワーク接続装置の早急な復旧を目的と

し，ネットワークスイッチ (以降スイッチと略記)に流

入するイーサネットフレーム (以下フレームと略記)か

ら VLAN 設定を推定し，破損前のスイッチの設定を自

動で復元する手法を提案する．さらに，プロトタイプシ

ステムを用いた実験を通じ，提案方式の有効性を示す．

2 関連研究

VLAN の自動設定に関する既存手法として，時間と

ともに変動するトラフィックによって動的にVLAN を再

構成する手法が提案されている [1]．これはネットワー

ク機器の設定情報を必要とせず，観測したトラフィック

量に基づき，スイッチの各ポートをグルーピングする

手法である．また，大学規模のネットワークを想定し，

トラフィック量の増加に伴って VLAN を分割し，クラ

スタリングによってノードを再配置する手法が提案さ

れている [2]．これらの手法は，VLAN 設定を自動的に

決定する手法であるが，ネットワークの一部が残存し

ている可能性のある被災地においては，残存するネッ

トワークの VLAN 設定との整合性を取る必要がある．

よって，これらの手法を災害時のスイッチの復旧に利

用することは難しい．

そこで我々は，先行研究としてスイッチに流入する

イーサネットフレームから VLAN 設定を推定する研究

を行った．しかし，ネットワークアドレス (以下 NW
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図 1:ポート番号と VLAN-ID の組の例 (テーブル A)
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図 2: ポート番号とタグなしフレームの送信元 IPアド

レスの組の例 (テーブル B)
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図 3:送信元/送信先 IPアドレスと暫定 NWアドレスの

組の例 (テーブル C)

アドレスと略記)を 24ビットに固定して研究を行った

ため，実際の NWアドレスが 24ビットより短い場合，

ネットワーク内の大部分の PCが通信不能となる問題

があった．

3 VLAN 設定推定法の改良手法の提案

3.1 タグ VLAN

本稿では，IEEE802.1Qのようなタグ VLAN を用い

たネットワークの一部が破損した際に，残存するネッ

トワークとの整合性を取りつつ，破損したスイッチの

設定を迅速に復元する手法を提案する．タグ VLAN と

は，ネットワークを流れるフレームにVLAN-ID(VLAN

の識別番号)を格納したタグを付与してグループを区別
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する手法である．タグ VLAN モードで動作するスイッ

チの各ポートは，タグ付きフレームを送受信し複数の

VLAN に所属するトランクポートと，タグなしフレー

ムを送受信し一つの VLAN に所属するアクセスポート

の 2種類からなる．

本研究では，先行研究における問題を解決するため，

スイッチに流入したフレームから IPアドレスを取得し，

両者を比較して暫定的な NWアドレスを決定するとい

う改良を行う．一つのフレームに格納された送信元/送

信先 IPアドレスは同じネットワークに属するものとし，

決定した NWアドレスから VLAN 設定を推定する．

3.2 VLAN 設定の推定手順

VLAN 設定の推定に用いるテーブルを図 1に示し，

上からテーブル A,B,Cとする．テーブル Aは，スイッ

チの各ポートと対応する VLAN-ID の組，テーブル B

は，ポート番号と，タグなしフレームから取得した送

信元 IPアドレスの組，テーブルCは，フレームから取

得した送信元/送信先 IPアドレスと，それらを比較し

決定した暫定NWアドレス，さらにその暫定NWアド

レスに対応した VLAN-ID をそれぞれ示している．各

VLAN に対してテーブル Cが一つ生成される．

下記の手順により，VLAN-ID の一致するポートを探

し，VLAN の設定を推定する．

タグ付きフレームが到着した場合

トランクポートにタグ付きフレームが流入したとき，そ

のポートの VLAN-ID が確定するので，ポート番号と

VLAN-ID の組をテーブル A に記録する．また，送信

先 IPアドレスと VLAN-ID をテーブル Cに記録する．

タグなしフレームが到着した場合

1.アクセスポートに流入するタグなしフレームから送

信元 IPアドレスとポート番号の組を取得し，テーブル

Bに記録する．

2.送信元/送信先 IPアドレスの組を，テーブル Cに記

録する．

3. 送信元/送信先 IPアドレスを 2進数に変換し，上位

ビットから一致する部分を検査して暫定 NWアドレス

とする．この暫定 NWアドレスが，既にテーブル Cに

記録されている暫定 NWアドレスの範囲に含まれる場

合，それぞれの範囲の論理和を取り，新たな暫定 NW

アドレスとし，テーブル Cに記録する．既に記録され

ている暫定 NWアドレスの範囲に含まれない場合は，

それを別の VLAN の NW アドレスと見なし，新しい

テーブルCを生成する．各テーブルCを区別するため，

タグ付きフレームが到着するまで各テーブル Cに仮の

VLAN-ID を付与する．トランクポートからタグ付きフ

レームが流入したら，仮の VLAN-ID をタグに格納さ

れている VLAN-ID と置き換える．テーブル Bに記録
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図 4:実験システムの構成

されているポートの VLAN-ID が確定するので，テー

ブル A に記録する．

4 動作実験

図 4に提案手法を実装した実験システムを示す．提

案手法を，OpenFlowコントローラである floodlight上

に実装する．OpenFlowスイッチには OpenVSwitchを

使用する．新品同様の状態を再現するため，OpenFlow

スイッチのフローテーブルに何も記述されていない状

態を初期条件とする．OpenFlowスイッチの任意のポー

トに，2組の VLAN グループに分けられた 6台の PC

を接続し，VLAN 設定が推定可能であることを確認す

ることで，提案手法の有効性を評価する．

5 おわりに

本研究では，迅速な災害復旧の為に，先行研究で我々

が提案した VLAN 設定の推定手法を改良し，動的な

NWアドレスの推定によって VLAN 設定を復元する手

法を提案した．
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