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 1. はじめに 
 トラフィック分析によるマルウェア検知の手法には

様々なものが現存する．新種のマルウェアが毎年現れる

点，ならびにマルウェアを防ぎたいという要求がなくな

らない点を鑑みれば，検知手法はこれからも増加すると

考えられる． 

 多数のマルウェア検知手法を効率的に運用することは

容易ではない．複数のマルウェア検知手法を運用する際，

単純な方式として，各手法を別のプログラムとして実装

し，別々にコンパイルして，それらを別のプロセスとし

て動作させる方式が考えられる．この方式は単純である

ために実現が容易だが，次の 2つの問題が存在する． 

 第一の問題は,運用・開発に関する問題である．プログ

ラムの整理・起動が煩雑であることに加えて，処理結果

を受信するインターフェースが統一化されているとは考

えられないため，処理結果を利用したプログラムの作成

は複雑・困難となる． 第二の問題は，性能に関する問

題である．システムの入力であるパケットストリームは

別々の形式で処理されるため，それぞれのプロセスに同

じパケットデータをフィードせざるを得ない．  

 これらの問題を解決するために，我々はストリーム処

理システム(Stream Processing System, SPS)をベースに

したマルウェア検知基盤システムを開発してきた．提案

システムはパケットをリレーショナルストリームとして

モデル化し，SPS で処理することで上記の性能に関する

問題を解決する．次に提案システムは分析手法を SQL ラ

イクな問合せ言語で記述可能にする．これによりユーザ

は SQL を発行すれば結果をタプルストリームとして受信

可能になり，運用の問題は解決する． 

マルウェアによるアクセスパターンをトラフィックに

おける異常アクセスと見做すことがある．この異常アク

セスを検知する手法として，時系列回帰分析がある．例

えば NICTER[1]では Change Point Detection(CPD)[2]と

呼ばれる，忘却の概念を導入した回帰分析手法を用いて

異常アクセスを検知し，異常アクセスをマルウェアによ

るアクセスと見做す研究が行われている．しかし CPD は

パラメータ設定を誤ると侵入検知が不能になる可能性が

ある．これを防ぐために，異なるパラメータを有する複

数の CPDを並列に動作させることが求められる． 

このような並列動作を高速化するために，本論文では

SPS における CPD の共有計算技法を提案する．CPD の内部 

 

 

 

 

 

 

処理である SDAR を分析し，共有可能な部分についての考

察を行う． 

本稿では 2 節では提案システムについて述べ，3 節で

は CPD における共有計算技法とその技法を使用するシミ

ュレーション実験について述べ，最後に 4 節では本論文

をまとめる． 

 

2. 提案システム 
2.1. ストリーム処理システム 
 SPS とは，問合せを永続的に保持し，ストリームデー

タがシステムに到着する度に問合せを評価するシステム

である．SPS では全ての問合せ処理は主記憶上で行うた

め，一度データベースに保存し必要に応じて問合せ要求

を与えた処理結果を得る，従来のデータベース管理シス

テムに比べて高速な処理が可能になる． 

 我々の開発している SPS の SS*は StreamSpinner[3]の

後継として開発されている．各問合せは SQL ライクな問

合せ言語により記述される．各問合せは SS*に登録され，

ユーザの指示により起動/停止を行うことができる．起動

した問合せはデータが到着する度に評価され，その結果

をタプルストリームとして出力する． 

 SS*は外部ライブラリを呼び出す機構として組み込み関

数がある．組込関数を C++で開発し，ライブラリとして

実装することで問合せから呼び出し可能となる．また

SS*では各問合せはスレッドで実現されるが，run/stop

コマンドにより個別に起動/停止ができる．各問合せは

SS*上で確認できる．SS*では入力データをタプルに変換

した後，各問合せにタプルの複製が入力される．この複

製作業はプロセス内部で実行される． 

 SS*を用いることで開発・運用・性能に関する問題を解

決することができる．SS*では検知手法を組込関数として

実装でき，さらに出力結果はタプルストリームで統一で

きるため，開発柔軟性を有する．また各問合せがどのよ

うな検知手法を使用しているか確認でき，起動/停止がで

きるため，管理が容易になる．また検知手法を含む各問

合せに対しての入力パケットの複製作業はプロセス内部

で実行されるため，性能に関する問題を解決する． 

 

2.2. Change Point Detection (CPD) 
CPD とは外れ値と変化点を検出する技法である． 

CPD は AR モデルに逐次学習と忘却機能を導入した SDAR

アルゴリズムを用いる．逐次学習とはデータを 1 つ読み

込む度に AR モデルを学習する．忘却機能とは，忘却率 R

を用いて，i 時点前のデータの影響が(1-R)×i 倍に減少

するようにする機能である． 
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 SDAR(Sequentially Discounting AR model learning)

アルゴリズムとは T 時間のデータから AR モデルを学習す

るアルゴリズムである． 

時系列データに対して第一段階の SDAR を適用して外れ

値を検出し，第二段階の SDAR を適用して変化点を検出す

る．アルゴリズムの流れは下記のようになる． 

1:xtを入力 

2:SDAR で xtの確率密度を学習 

3:外れ値スコアを計算 

4:スコアの移動平均 ytを計算 

5:SDAR で yt確率密度を計算 

6:変化点スコアを計算 

7:2 へ戻る 
アルゴリズム 1:Change Point Detection 

 
3. 提案手法 
3.1. CPD の共有計算技法 
 CPD には 3つのパラメータ(忘却率 R, AR 次数 K,移動時

間 T)をユーザが指定する必要がある．パラメータが異な

れば検知率が異なるため，適切なパラメータを与える必

要があるが，適切なパラメータを自動的に見つける方法

は我々が知る限り存在しない． 

 これらのパラメータのうち，移動時間 T は移動平均ス

コアと変化点スコアの計算に用いられる．忘却率 R およ

び AR 次数 K は SDAR で用いられる．また SDAR の最初の計

算である平均μの計算では忘却率 Rのみを用いる． 

 ある入力に対してパラメータの異なる複数の CPD を適

用する場合，以下の場合において計算結果の共有が可能

になる． 

1. 移動時間 T が異なるが，忘却率 R と AR 次数 K が等

しい複数の CPD を実行する場合 

この場合では第一段階における SDAR の結果を共有する

ことができる．N 個の CPD を適用する場合，共有しない

場合 2N 回の SDAR の計算が必要になるが，共有した場合

は最小で(N+1)回で済む． 

2. 移動時間 T と AR 次数 K が異なるが，忘却率 R が等

しい場合 

この場合では AR 次数が異なるため，第一段階 SDAR の

結果を共有することはできないが，第一段階 SDAR の最初

の計算である平均μの計算結果を共有することができる． 

SS*においての共有化方式の実装を行う際には，共有部

分を 1 つの演算子とし，非共有部分は異なる演算子とす

ればよい． 

 

3.2. シミュレーション実験 
 上記の 2 つの手法についてシミュレーション実験を行

った．実験機は CPU:Intel(R) Xeon(R) CPU E5640 @ 

2.60GHz(4 cores) Dual CPU,  RAM: 64GB，の機能を有す

る． 

 各実験においては 100 件の CPD を実行させ，10000 件

のデータを読み込み，全ての処理を終えるまでの時間を

測定した．3 種類のパラメータセットにおいて実験を行

った結果(実験 1，2，3)を表 1 に示す．実験 1 は最も計

算量の少ないパラメータ，実験 2 は参考文献[2]で使用さ

れたパラメータ，実験 3 は最も計算量の多いパラメータ

設定となっている．なお，表 1 において，xR，xK，xTは第

一段階 SDAR のパラメータ，yR，yK，yTは第二段階 SDAR の

パラメータを表す． 
 実験結果は，手法 1 により最大 187%の性能向上が得ら
れたことを示している．第一段階 SDAR において AR 次数
が大きい場合には計算量が増大するため，特に顕著な性
能向上が観察されたと考えられる． 
 一方，手法 2 による顕著な性能向上は観察されなかっ
た． 
 
 実験 1 実験 2 実験 3 

忘却率 xR 0.02 0.02 0.02 

AR 次数 xK 1 2 9 

移動時間 xT 5 5 10 

忘却率 xR 0.02 0.02 0.02 

AR 次数 xK 1 3 9 

移動時間 xT 5 5 10 

処 理 時 間

(共有無) 

2003ms 2943ms 10102ms 

処 理 時 間

(手法 1) 

1164ms 1820ms 5387ms 

処 理 時 間

(手法 2) 

1943ms 2886ms 10068ms 

性能向上率

(手法 1) 

172% 162% 187% 

性能向上率

(手法 2) 

103% 102% 100% 

表 1:シミュレーション実験結果 

 

4. まとめ 
本論文ではストリーム処理システムをベースにしたマ

ルウェア検知基盤システムについて述べた後，Change 

Point Detection(CPD)を SS*に実装する方法を述べた．

そして複数の CPD を効率的に実行するために CPD の一部

を共有計算する手法を提案した．簡易実験の結果，共有

計算により最大で 187%程度の性能向上が得られたことを

観察した． 

今後の課題はさらなる性能向上と，SS*への実装である． 
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