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推薦論文

P2Pデータ共有における暗号化データのアクセス制御

渡 邊 裕 治† 沼 尾 雅 之†

P2P技術に基づくデータ共有では，従来型の静的に構成されたネットワークにおけるデータ共有と
異なり，Peerのネットワークからの離脱や再参加が頻繁に行われる．一方で，データ共有システムと
して一貫したセキュリティとサービスを提供するために，非接続状態にある Peerの復号鍵を必要と
する場面が頻繁に起こりうる．そのため，復号鍵を行使する権限を一時的に，かつ時限的に他の Peer
に委譲できれば，Peerが非接続状態となる際でも他の Peerが復号処理を継続可能にできるので，き
わめて柔軟なセキュリティサービスの構築が可能となる．本論文では，「変換サーバ」と呼ぶ中立な第
三者機関を利用することで，暗号文の受信者が，特定の期間，復号処理の代行を代行者に対して依頼
できる枠組みを実現する．提案手法は次の特徴を持つ．(1)閾値復号の技術を応用することで，受信
者の秘密鍵の運用を変換サーバと代行者の間で分散することにより，代行者が変換サーバのチェック
を通過した場合にのみ，暗号文の復号処理が行えるようにする．また，復号処理を通じて，変換サー
バ・代行者のいずれも受信者の秘密鍵を知ることはできないため，複数の暗号文の復号を鍵の再配布
なしに実行可能である．(2)一方向性ハッシュ関数を利用し，復号処理に権限委譲期間のチェック機能
を含めることにより，代行者は変換サーバが行う復号時間のチェックを通過しない限り復号ができず，
また，権限委譲期間を偽って変換サーバに報告しても復号を継続することができない．(3)変換サー
バの公開鍵を利用することで，受信者が単独で委任鍵を生成し代行者に与えるだけで復号権限の委譲
を完了することを可能にする．これにより実現される復号権限の委譲は，P2Pの環境だけでなく，イ
ンターネット上の一般の端末に対しても広く利用することが可能である．

Access Control for Encrypted Data in P2P Data Sharing

Yuji Watanabe† and Masayuki Numao†

A cryptographic approach that enables a peer to transfer the right to access the encrypted
data provided predetermined conditions are satisfied is presented in this paper. Our approach
involves a third trusted service, called “delegation check servers” to check single or multiple
conditions according to the regulations. A peer (delegator) delegates the right to decrypt
the ciphertext to other peers (proxies) under certain conditions. The proxy can decrypt the
ciphertext only after it passes the verification check of the delegation check server.

1. は じ め に

1.1 背 景

インターネット上で複数の端末がデータを安全に共

有することは，ネットワークの障害に対する耐性を向

上したり，多様なアクセスを可能にしたりするために

必須の技術となっている．とりわけ，P2P技術を用い

たデータ共有システム（図 1）において，Peerのデー

タを権限のあるPeerにだけ開示するとともに，権限の

ない Peerがアクセスできないようにするために暗号

化技術が用いられる．暗号化により，データに対する
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アクセスを Peerの保持する復号鍵によりコントロー

ルすることが可能となるが，これは同時に，Peerが

非接続状態にある場合にそのデータを利用できないこ

とを意味する．Peerがモバイル端末などから構成さ

れる場合には，Peerの接続解除・再接続が頻繁に起こ

りうると想定され，システム全体の可用性を下げかね

ない．たとえば，複数の Peerによる連続処理が必要

な処理を考えると，非接続状態になっている Peerの

代行処理を別の信頼できる Peerに委譲することが望

ましい．すなわち，Peerが非接続状態になっている間

だけ，他の接続していて信頼できる Peerに復号権限

本論文の内容は 2002年 10月の第 10回マルチメディア通信と
分散処理ワークショップにて報告され，DPS研究会主査 により
情報処理学会論文誌への掲載が推薦された論文である．
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図 1 P2Pデータ共有
Fig. 1 P2P data sharing.

を委譲できれば，暗号化されたデータに対するアクセ

シビリティが大きく広がり，秘匿性と耐性を兼ね備え

たデータ共有を構築することが可能になる．

より一般的なモデルとして，公開鍵暗号を用いた通

信を考える．送信者は受信者の公開鍵でメッセージを

暗号化し，公開鍵に対応する秘密鍵を持つ受信者のみ

が暗号文を復号することができる（以後，「受信者」と

いう語を暗号文に対応する秘密鍵（復号鍵）を保持す

るメンバを指して用いる）．ここで，ネットワークに

非接続状態にあるなどの理由により，受信者が秘密鍵

を用いた復号処理を行使できない場面を考える．複数

のホストが関わる連続処理プロセスなどにおいて，特

定の受信者が非接続状態にあるために処理が中断され

ることが望ましくない場面は数多く存在する．このよ

うな処理の中断を避けるために，受信者が，非接続状

態になる前に自身が持つ復号権限を，受信者が指名し

た代行者に対して委譲できる手法が望まれている．特

定の受信者の復号処理を必要とし，かつその受信者が

非接続状態にある場合には，あらかじめ指定された代

行者に対して復号処理の代行を依頼することで，連続

処理の中断を避けることが可能となる．

本論文は，有効期間を含む制約条件が成立する場合

に限り暗号文を復号する権限を他のホストに対して委

譲する機能を，単一または複数の制約条件の成立の検

証を行う変換サーバを用いて実現する手法を示す．提

案手法は次のような性質を持つ．

• 閾値復号の技術を応用することで，受信者の秘密
鍵の運用を変換サーバと代行者の間で分散するこ

とにより，代行者が変換サーバのチェックを通過

した場合にのみ，暗号文の復号処理が行えるよう

にする．また，復号処理を通じて，変換サーバ・

代行者のいずれも受信者の秘密鍵を知ることはで

きない．

• 一方向性ハッシュ関数を利用し，復号処理に制約
条件のチェック機能を含めることにより，代行者は

変換サーバが行う制約条件が成立するかのチェッ

クを通過しない限り復号ができず，また，満たす

べき制約条件を偽って変換サーバに報告しても復

号を継続することができない．

• 変換サーバの公開鍵を利用することで，受信者が
単独で委任鍵を生成し代行者に与えるだけで復号

権限の委譲を完了することを可能にする．これに

より，復号権限の委譲が容易に行える．

提案手法は，P2Pの環境のように多くの端末が自立

分散的に機能するネットワークに対してだけでなく，

一般的なインターネット環境に接続された端末間での

データ共有の際のアクセス制御など P2P以外の環境

でも広く利用できる要素技術となりうる．提案手法は，

基本方式と拡張方式の 2つからなる．基本方式は，変

換サーバがプロトコルを逸脱しない限り安全である．

拡張方式は，変換サーバの不正に対する耐性を持たせ

るために，秘密分散の技術を利用して受信者が権限委

譲時に複数の変換サーバを利用するように指定できる

ようにする．いずれの方式を選択するかは，受信者が

単独で決定することができ，変換サーバや送信者に依

存しない．

1.2 従 来 技 術

復号権限の委譲に関する「代理復号（Proxy Cryp-

tosystem）」としては，文献 1)∼3)がある．文献 1)

はある受信者 A に対して送られてきた暗号文 CA を

代行者 P に対してフォワードすることを可能にする．

暗号文 CA の復号には，本来受信者の秘密鍵 skA が

必要であるが，これを代行者の秘密鍵 skB で復号可

能な暗号文 CB に変換する効率的な手法を提示して

いる．文献 2)は，受信者 Aに対する任意の暗号文を

代行者 P が復号可能な暗号文にする変換関数 πA→B

の構成方法を ElGamal暗号に対して示した．文献 2)

の変換関数は任意の暗号文に適用可能であるため，変

換時に受信者 A の関与を必要としないことが長所で

ある．文献 3)は，変換関数 πA→B の運用を複数の変

換サーバに分散する手法を提案した．文献 3)は，一

定以上の変換サーバの不正がなければ受信者 A の秘

密鍵 skA が明かされず，また変換関数を構成する際

に代行者 P の秘密鍵を必要としないため，秘密鍵に

関する文献 2)の問題点に対する一定の解決法を示し

ている．

復号権限を恒久的に委譲するのであれば，明らかに

受信者の持つ秘密鍵の情報を代行者に与えるか，ある

いは前述の手法を応用することで対応できる．だが，
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一般的な権限委譲は恒久的な権限の譲渡ではなく，そ

の権限の行使できる条件を限定した形で行われる．た

とえば，ある開始時刻から復号権限を有効にし，ある

終了時刻に復号権限を無効化したいという場面は頻繁

に起こりうるであろう．

時限的な復号権限の委譲を実現するために必要とな

る要件の 1つとして，特定の時刻まで暗号文が復号で

きず，その時刻以降に復号を可能にすることがある．

この問題を暗号学的に取り扱う「時間鍵暗号」の研究

としては，文献 4)∼6)などがある．時間鍵暗号とは，

送信者がメッセージを暗号化する際に，ある時刻以前

に暗号文が復号できないように送信する暗号化およ

び復号の手法である．文献 4)では，解の導出に一定

の時間がかかるような問題に復号処理を帰着させ，提

示する問題の難しさをコントロールすることで，復号

可能になる時間を設定する暗号化を示している．ここ

では時間の指定として，相対的な復号時間の指定のみ

が可能である．絶対時間の指定が可能な手法として，

文献 5)では，時間に対応する公開鍵を用意すること

で，復号時刻を指定できる手法を示している．また，

文献 6)は絶対時間を指定できる時間鍵暗号を，時刻

サーバとの通信を必要とするかわりに，時間パラメー

タに比例しない処理量で実現する手法を示している．

本論文で考えたい時限的な権限委譲は，暗号文の受

信者が復号の代行者に権限を委任する期間を制限す

るモデルである．復号鍵を無効化することは，復号

が代行者単独で可能である限り，原理的に不可能であ

る．したがって提案手法は，「変換サーバ」と呼ぶ権

限チェックを行う第三者を置いている．そのうえで重

要なことは，(1)暗号文の送信者が権限委譲に関する

いっさいを関知する必要がないこと，(2)指定期間の

み復号権限を行使することを可能にする枠組みを提供

すること，である．

2. 準 備

2.1 定 義

問題を定義するために参加者として次の 4者を定義

する．

• 送信者（S）：メッセージの送信者．受信者の公開

鍵でメッセージを暗号化して送信する．

• 受信者（R）：暗号化されたメッセージの受信者．

公開鍵 eR に対応する秘密鍵 dR を持つ．

• 代行者（P）：受信者 R に対する暗号文を代行し

て復号するメンバ．

• 変換サーバ（T）：復号時に代行者 P が，受信者

Rに指定された制約条件を満足するかを検証する

サーバ．公開鍵 eT に対応する秘密鍵 dT を持つ．

提案手法は，次の 2 つのプロトコルを構成要素と

する．

• Ψ(dR, φ)：受信者 Rの秘密鍵 dR，および（有効

期限などの）制約条件 φ を入力として委任鍵 σ

を出力する委任鍵生成アルゴリズム．

• Γ(σ, φ, c)：代行者 P と変換サーバ T の間のプ

ロトコルで，制約条件 φ が成立する場合に限り，

P は T から暗号文 c に対応する平文 m を得る．

ここで，制約条件 φ は有効期間を含む一般的なポ

リシー記述であり，変換サーバ T が検証可能な条件

であるとする．たとえば，φ を「時刻 t1 から時刻 t2

までの期間，代行者 P に対して」とした場合，T は

「時刻 t1 と t2 の間であること」かつ「検証の要求者

が P であること」を判定する．

2.2 モ デ ル

提案手法では，「制約条件付きの復号権限の委任」と

して次のモデルを考える．

( 1 ) 送信者 S は，メッセージ m を受信者 R の公

開鍵 eR を用いて暗号化し，得られた暗号文 c

を R に送信する．

( 2 ) R は，制約条件 φ が成立することを条件とし

て，eR を用いて暗号化された暗号文の復号権

限を代行者 P に委譲する．そのために，R の

秘密鍵 dR から委任鍵 σ = Ψ(dR, φ)を生成し，

(σ, φ) を P に秘密に送信する．

( 3 ) φ が成立する場合，P は φ，σ および c を入

力として，T とプロトコル Γ を実行すること

により，メッセージ m を復号する．

本論文は，上記モデルに基づき，次にあげる要件を

満たす委任鍵生成 Ψ および代理復号 Γ の構成法を

示す．

• Γにおいて，φが不成立なら，P は m を得るこ

とはできない．

• Γは P と T の間の 1ラウンドの通信により実現

される．

• S の操作に変更を加えない．

• Ψは，Rが単独で実行でき，T や P と通信を必

要としない．

• T は S，R，P に依存する情報を保持する必要が

ない．

• Γにおいて，T は dR に関する情報を得ることが

できない．

• P は，σ および Γ の実行により dR に関する情

報を得ることができない．
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2.3 パラメータ

以降，次のパラメータを用いる．Gq を大きな素数

q を位数とし，その上での離散対数問題を解くことが

計算量的に困難な群とする．簡潔のため，そのような

群として，p，q を q|p − 1 を満たす大きな素数とし，

g は有限体 Zp 上の位数 q の元としたときに，g を生

成元として構成される群をとる．以降，特に記述のな

い場合冪演算はすべて mod p 上，また指数に関する

演算はすべて mod q 上で行われるものとする．H(·)
を整数空間から Zq 上への理想的な暗号学的な一方向

性関数とする．E はメッセージ空間Mから暗号文空

間 C への公開鍵暗号である．ここで，E は選択的暗

号文攻撃に対して強秘匿な公開鍵暗号7),8)とする．表

記 E(e, m)は公開鍵 eを用いたメッセージ mの暗号

化を示し，対応する復号として，復号鍵 d を用いた

暗号文 c の復号を D(d, c) と記す．

E とは独立に，メッセージの暗号化関数として，El-

Gamal暗号9)を想定する．秘密鍵を x(∈ Zq)，公開鍵

を y = gx とすると，ElGamal暗号は次のとおりであ

る．メッセージ m ∈ Z∗
p に対する暗号文 (c1, c2) は，

ランダムに選択した r ∈ Zq および公開鍵 y を用い

て，c1 = gr，c2 = myr として計算される．復号は，

秘密鍵 x を用いて，c2/c1
x = m により計算される．

3. プロトコル

制約条件付きの復号権限の委譲を実現する手法とし

て，本論文では，基本方式およびその拡張方式の 2方

式を示す．2つの違いは変換サーバ T に対する信頼の

仮定の強さである．いずれの方式も，次のような状況

を想定する．送信者 S が受信者 R に向けてメッセー

ジ m ∈ Z∗
p を ElGamal暗号化して送信する☆．S は，

乱数 r ∈ Zq および R の公開鍵 eR = gdR を用いて，

c1 = gr，c2 = m(eR)r を計算する．暗号文 (c1, c2)

は S から R または代行者 P に対して送信される．R

は，復号権限を代行者 P に対して委譲し，制約条件

φが成立する場合に限って，P に復号処理の代行を依

頼するものとする．

3.1 基 本 方 式

変換サーバ T が完全に信頼できると仮定する基本

方式を示す．ここで「T を信頼する」とは，T が知り

えた情報を他者に漏らしたり，他者と結託して不正を

行ったりするなど，定められた手順を逸脱した行為を

☆ より一般的には，メッセージ M を鍵 K を用いて対称鍵暗号
で暗号化し，その鍵 K を ElGamal暗号化して送信する場面
があるが，この場合鍵 K を送信対象メッセージ m と見なすこ
とで同一視することが可能である．

行わないことを意味する．

( 1 ) 委任鍵生成アルゴリズム Ψ

Ψ は，秘密鍵 dR(∈ Zq) を持つ受信者 R が，

制約条件 φ の下で，代行者 P に対して復号権

限を委譲するための委任鍵 σ を生成するアル

ゴリズムである．最初に，R は，乱数 v ∈ M

を選択し，委任鍵 σ = (uT , uP ) を次式より計

算する．

uT = E(eT , v)

uP = dR − H(φ, v) (mod q)

( 2 ) 代理復号 Γ

Γは受信者 Rにより委任された代行者 P と変

換サーバ T の間での 2者間プロトコルである．

委任鍵 σ = (uT , uP ) を持つ P は，Γ を実行

することにより，制約条件 φ が成立する場合

に限り，Rに対する暗号文 (c1, c2)を復号する

ことができる．ここで，T と P の間の通信は

SSLなどにより実現される安全な通信路を用い

て行われるものとする．

( a ) P は uT，φ および c1 を T へ送信する

（uP は送信しない）．

( b ) T は φを評価する．φが成立する場合に

は，T は cT = c1
H(φ,D(dT ,uT )) を計算

し，P へ送る（ここで，離散対数問題の困

難性から P は cT から H(φ, D(dT , uT ))

を計算できない）．不成立の場合には，エ

ラーメッセージを送る．

( c ) P は c1，c2，cT を用いて，

m = c2c1
−uP cT

−1

を計算することによりメッセージを復号

する．

基本方式の安全性を考える．まず，代理復号 Γ に

おいて代行者 P は変換サーバ T から送信される cT

の情報なしにメッセージを復号できないこと，(2b)の

段階で変換サーバにより制約条件 φ の正当性をチェッ

クされていること，(2a)の段階で送られる φ を偽っ

た場合，(2b)において復号を可能にする cT を得るこ

とができないこと，により，P が復号を実行できるの

は，φが満たされる場合に限定される．次に，代理復

号 Γの実行中に変換サーバが dR に関して知るのはた

かだか dR − uP のみである．uP は変換サーバ T に

明かされないため，変換サーバ T が dR に関する情

報を得ることはできない．一方，P が得ることのでき

るすべての情報は φ，c1，c2，cT，uP，eR，eT であ

る．秘密鍵 dR に関して dR = uP +H(φ, D(dT , uT ))

が成立すること，および dT を用いた復号 D(dT , uT )
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は T のみが知りうることから，dR を得ることはでき

ない．

3.2 拡 張 方 式

基本方式は T が完全に信頼できると仮定する．T

が不正に w = D(dT , uT ) を代行者 P へ知らせた場

合，代行者 P は dR = uP + H(φ, w) により dR を

計算できるため，安全性は T の信頼性に大きく依存

する．そこで，複数の変換サーバ T1, . . . , Tn を利用

することで，単一の変換サーバによる不正を防止する

拡張方式を示す．拡張方式は代理復号 Γ の完了する

ために，n 個のサーバのうち t(> n/2) 個の変換サー

バの検証を通過することを必要とする．一方，t 個の

変換サーバが正確に動作する限り不正な変換サーバお

よび代行者はメッセージを不正に復号したり，dR を

知ったりすることはできない．以下，Ti の公開鍵を

ei，復号鍵を di，IDを i とする．

( 1 ) 委任鍵生成アルゴリズム Ψ

Ψ は秘密鍵 dR(∈ Zq) を持つ受信者 R が，制

約条件 φ の下で代行者 P に対して復号権限を

委譲するための委任鍵 σを生成するアルゴリズ

ムである．Rは代理復号 Γに必要な変換サーバ

集合 T1, . . . , Tn を選択する．選択されたサー

バの ID集合を Λ = {1, . . . , n}とする．各サー
バ Ti (i ∈ Λ) に対し，R は vi ∈ Zq をランダ

ムに選び，uTi = E(ei, vi) を計算する．次に，

f(0) = dR および f(i) = H(φ, vi) (i ∈ Λ) を

満たす n 次の多項式を

f(x) = λ0(x) × dR

+
∑

i∈Λ

λi(x) × H(φ, vi) mod q

により計算する．ここで，λi(x) は Lagrange

の係数を計算する関数で，

λi(x) =
∏

i∈Λ,j �=i

(x − j)/(i − j) mod q

である．Rは，P が Γ実行時に検証を通過する

必要のあるサーバの数 tを決定し，Zq\(Λ∪{0})
から n− t+1 個の要素の集合 Ωを選ぶ．そし

て，τj = f(j)により，uP = {(j, τj)|j ∈ Ω}を
計算する．委任鍵 σは uP および uT1 , . . . , uTn

により構成される．

( 2 ) 代理復号 Γ

Γ は代行者 P と t (≤ n) 個の変換サーバの

間でのプロトコルである．P は，委任鍵 σ お

よび制約条件 φ を用いて，t 個の変換サーバ

の検証を通過した後，受信者 R に対する暗号

文 (c1, c2)を復号できる．P が選択した t 個の

サーバの ID集合を T = {1, . . . , t}とする．こ
のとき，P は以下のプロセスをすべての i ∈ T
に対して繰り返す．

( a ) P は φ，uTi，c1を Tiに対して送信する．

( b ) Ti は φ を検証し，不成立の場合はエ

ラーを返す．成立する場合は，cTi =

c1
H(φ,D(di,uTi

)) を計算し，P へ送信す

る．

P は cT1 , . . . , cTt を受信した後，P はメッセー

ジ m を

m = c2c1
−(Σi∈Ωθiτi)(

∏

i∈T

cTi

θi)−1

ここで θi は，

θi =
∏

j∈Ω∪T ,j �=i

j × (j − i)−1 mod q

とする．

t − 1 個のサーバ T1, . . . , Tt−1 と P が結託した場

合を考える．すなわち，P が d1, . . . , dt−1 を持ってい

るものとする．この場合，メッセージ m を復号する

ことと，φが成立しない限り，P は m を計算するこ

とができない．その場合，Tt からの応答 cTt を計算

することは等価である．だが，cTt = c1
H(φ,D(dt,uTt

))

であるから，H および D の性質から，Tt の秘密鍵

dt なしに，cTt を計算することはできない．したがっ

て，t − 1 個のサーバと結託してもメッセージを不正

に復号することはできない．

一方，dR = θt×H(φ, D(dt, uTt))+
∑

i∈T \{t} θi×
H(φ, D(di, uTi))+

∑
i∈Ω

θiτi であるため，dt を用い

て H(φ, D(dt, uTt)) を計算しなければ dR を導出す

ることはできない．

すべての変換サーバが結託しても dR を求めること

はできない．uT1 , . . . , uTn はランダムに生成されるた

め，dR に関する情報を含まない．これは，トラブル

時に問題の原因を特定する際に役立つ（dR が漏洩し

た場合，P は自身の不正を否認できない）．

拡張方式は，Γを成功するために，Rが指定した変

換サーバの中の t(> n/2) 個のサーバによるチェック

を通過することが必要になるので，t 個のサーバが正

確に動作すれば安全性が保証される．したがって単一

のサーバに対する信頼に依存しない点で基本方式より

優れる．一方，σ のメッセージ長，および Γ に必要

となる通信量は t に比例してしまう．だが，t は受信

者自身が復号権限のチェックにどの程度の安全性を求

めるかによって自由に選択することができるパラメー

タであり，高度な安全性を求める場合にはより多くの

コストを必要とする点で実世界のモデルと適合してい
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図 2 代理復号サービスプロバイダ
Fig. 2 Delegation check service provider.

る．また，t の変化は，S の処理や T の記憶領域サ

イズに影響を及ぼさず，R と P の間にだけ影響を及

ぼす点も，スケーラビリティの観点から望ましい．

4. 応 用

4.1 代理復号サービスプロバイダ

ネットワーク上のホスト Aが，トラフィックの増大

や一時的な故障などにより暗号文の復号処理を行えな

くなった場合には，代行者となるホスト Bに復号処

理を委託したい．その一方で，ホスト Aの機能が復

旧した後は，ホスト B から復号権限を取り戻したい

というケースが考えられる．このような代理復号をサ

ポートするために，本論文における変換サーバの役割

を担うサービスプロバイダをネットワーク上で提供す

る（図 2）．このサービスプロバイダは，(1)復号時刻

のチェック，(2)復号処理のサポート，(3)復号回数に

応じた課金，などを行う．

( 1 ) ホスト Aは代行者となるホスト Bに委任鍵を

渡す．

( 2 ) ホスト Aは自分へ到着した暗号文をホスト B

へフォワードするように設定する．

( 3 ) ホスト B は到着した暗号文を復号するため，

サービスプロバイダへ問い合わせる．

( 4 ) サービスプロバイダは復号時刻をチェックし，

復号処理のサポートを行う．場合によっては，

復号回数に応じてホスト Aへ課金を行う．

課金をともなうシステムでは，権限委譲自体には課

金が発生せず，復号処理に対して課金がされるため，

使用回数に応じた料金を支払えばよいという長所が

ある．また課金をともなわなくても，サービスプロバ

イダとして機能させることで，ネットワーク上での安

全な復号権限の時限委譲を実現するサービスを提供で

きる．

4.2 P2P技術に基づく可用性・秘匿性のあるデー

タ共有

P2Pデータ共有においては，従来型の静的に構成さ

れたネットワークにおけるデータ共有と異なり，Peer

のネットワークからの離脱や（再）参加が頻繁に行わ

れる．一方で，データ共有サービスとして一貫したセ

キュリティ（たとえば，暗号化されたデータに対する

アクセス）を提供するために，非接続状態にあるPeer

の復号鍵を必要とする場面が頻繁に起こりうる．その

ため，時限的制約を含めたアクセス制御ポリシーに基

づいて復号鍵を行使する権限を他のPeerに委任できれ

ば，柔軟なセキュリティサービスの構築が可能となる．

4.3 P2Pマルチキャストのためのグループ鍵生成

P2P ネットワークにおいて，送信者があるグルー

プに対してメッセージを配信する際に，一定数以上の

グループメンバの承認があった場合のみメッセージを

復号可能にしたいというケースがある．文献 10)はこ

の目的を実現する達成するグループ鍵生成法を示して

いる．一方，Peerの中には承認する意思があるもの

の，非接続状態にあるために承認プロトコルに参加で

きず，グループ全体としてメッセージを復号できない

場合がある．文献 10)では非接続な Peerが存在する

場合に備え，必要となる承認の数を送信者側でコント

ロールする手法を示しているが，復号権限の時限的な

委譲を可能にする提案手法を適用すれば，送信者側だ

けでなく受信者側の Peerが非接続状態になる前に自

ら対策をとることが可能になる．

4.4 暗号化データのアクセス制御——暗号文の送

信者と受信者が同一の場合

提案手法において，送信者と受信者は別のエンティ

ティである必要はない．受信者 A自身が暗号文の送

信者 Sとなることで，受信者 Aはあらかじめ自分の

秘密鍵でのみ復号できる暗号文を生成しておいて，後

のその暗号文の代理復号を代行者 Bに依頼すること

を可能にできる．この場合でも，代行者 Bの権限行

使に一定の条件を課すことが可能となる．たとえば，

パソコンから携帯電話に対してメールなどの手段を用

いて委任鍵を渡しておけば，パソコンが手元にないと

きでも携帯電話から変換サーバへ通信を行うことで暗

号文を安全に復号することができる．この場合にも，

携帯電話での代理復号が可能になるための制約条件を

あらかじめ記述しておくことで，携帯を紛失した場合

に，他人に暗号文を復号されてしまう危険性を回避で

きる．
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5. ま と め

本論文では，「変換サーバ」と呼ぶ中立な第三者機

関を利用することで，暗号文の受信者が，特定の期間，

復号処理の代行を代行者に対して依頼できる枠組みを

提案した．また，本手法を不安定なネットワークから

構成される P2Pデータ共有への応用と，システムモ

デルを提案した．本手法を用いることで，暗号化デー

タへのアクセス権限を安全な形で他の Peerへ委任す

ることができる．要求される安全性に応じて任意のセ

キュリティパラメータを各 Peerが独自に設定できる

点，および，すべての委任チェックサービスプロバイ

ダが結託したとしても秘密鍵が漏れないことから，代

行者の不正に対する否認不可性を実現している点で優

れている．

一方，不安定なネットワーク上で，安定した P2P

データ共有サービスを実現するためには，ロバスト

なデータ配置や複製制御が必須である．これらの機能

と本手法を組み合わせることで，より効率的で安全な

P2Pデータ共有サービスを構築することが今後の課

題である．
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