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FIPA準拠エージェントプラットフォームへのセキュリティ機能の
実装とDSRC環境下での評価

清 本 晋 作† 田 中 俊 昭† 中 尾 康 二†

エージェント要素技術の標準化団体である FIPAでは，ACL（Agent Communication Language）
などの，エージェント通信におけるインターオペラビリティを確保するための様々な仕様が策定され
ている．しかしながら，エージェントサービスの安全性を保証するために必要なセキュリティに関し
ては，その要件を検討しているにすぎず，具体的な方式はほとんど議論されていない．そこで本稿で
は，FIPA におけるセキュリティ要件および FIPA のシステムアーキテクチャに適用するセキュリ
ティ機能を設計し，FIPA 準拠のプラットフォーム上に実装を行った．また，本実装方式の実現性を
立証するため，エージェントの適用分野の 1 つとして注目を集めている ITS サービスの実証実験環
境下において評価を行った．その評価結果から，提案方式がセキュリティ要件を満足し，実用的な実
行時間で処理可能であること，実サービスへの適用が可能であることを示した．

Design and Implementation of a Secure Agent-platform Based on FIPA
and Its Evaluation under DSRC Environments

Shinsaku Kiyomoto,† Toshiaki Tanaka† and Koji Nakao†

Recently, mobile agent technologies have been actively discussed and researched. FIPA
(Foundation for Intelligent Physical Agents) is one of organizations, which standardize agent
technologies in general. Although several standardizations have been already carried out in
FIPA, their security functions have not been satisfactorily designed. In this paper, we design
security functions of FIPA architecture, implement them over “FIPA-OS”, and finally evalu-
ate their feasibility on DSRC environments. We believe that our proposed security functions
and their implementation method can be a valuable security framework for FIPA activities
and apply to many kinds of agent services discussed in ITS.

1. は じ め に

ネットワークの爆発的な普及にともなって，ネット

ワーク上で自律分散的に処理を行うソフトウェア技術

が注目されてきている．そのような技術の 1 つとし

てエージェント技術があげられる．エージェントは，

ネットワークコンピューティングの大きな特性である

高柔軟性，高信頼性，耐故障性を実現するミドルウェ

アの構築を可能とする要素技術であり，これまで多く

の研究がなされている．エージェント技術の研究の進

展にともない，異なる業者が提供するエージェントや，

既存のエージェントを自由に組み合わせて使うことの

できるインターオペラビリティの確立が求められてき

た．そこで，インターオペラビリティを確立する要素

技術の標準化団体として FIPA（Foundation for In-
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telligent Physical Agents）1)が設立された．FIPAで

は，エージェント間の通信用言語であるACL（Agent

Communication Language）などのエージェントの入

出力インタフェースおよびエージェント間の通信や管

理を実現するためにエージェントが持つべき機能を規

定している．しかしながら，エージェントサービスの

安全性を保証するためのセキュリティ機能については，

十分な検討がなされていない．オープンなネットワー

クでの相互接続を考えた場合，認証や暗号化などのセ

キュリティは必要不可欠な機能である．そこで本稿で

は，必要なセキュリティ機能を設計し，実装を行う．

さらにその実現性を立証するために，エージェント技

術の適用分野の 1つとして注目を集めている5)∼8)ITS

サービスを想定し，実証実験環境上で評価を行う．

2. FIPAエージェントプラットフォームにお
けるセキュリティ要件

FIPAのアーキテクチャは，共通機能を提供するエー
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ジェントプラットフォームと，その上で動作するプロ

グラムであるエージェントから構成される．エージェ

ントプラットフォームは，プラットフォーム上のエー

ジェントすべてのメッセージ転送を行うACC（Agent

Communication Channel）と，エージェントの登録，

ライフサイクルの管理などを行うAMS（Agent Man-

agement System），いわゆるイエローページの役割

を果たし，エージェントサービスの検索に使用される

DF（Directory Facilitator）の 3つの機能によって構

成される．エージェントは，ACL（Agent Communi-

cation Language）と呼ばれるメッセージフォーマッ

トに従ってメッセージを作成し，Envelopeという宛

名書きを付加した Letterに入れてメッセージを ACC

に渡す．ACCは，ACLのパージングを行い，Enve-

lopeを解釈して，送信先プラットフォームの ACCへ

とメッセージを転送する．そして送信先 ACCは，送

信先エージェントに対してメッセージを受け渡す．

オープンなネットワークでのエージェントプラット

フォーム間の相互接続を考えた場合，認証や暗号化な

どのセキュリティは必要不可欠な機能である．FIPA

の FIPA Security Work Group（以下 Security WG）

においても，セキュリティ機能の要求仕様の検討が進

められており，2001 年 7 月に発行した Request for

Information（RFI）2)には，エージェントシステムに

求められるセキュリティ要件として，アクセス制御，

メッセージ転送時の完全性および秘匿性，エージェン

トの認証および管理などをあげているが，具体的なセ

キュリティ機能の検討はなされていない．エージェン

トシステムに対するセキュリティ機能は，エージェン

トのセキュリティ機能，エージェントプラットフォー

ムのセキュリティ機能，の 2つに大別される．FIPA

のアーキテクチャモデルは，各プラットフォームがそ

の上で動作するエージェントにとって信頼できるもの

であるという前提で構築されており，また，各プラッ

トフォームは不正なエージェントを排除するために自

プラットフォーム上のエージェントを管理する方式を

とっている．一方，他のプラットフォームとの通信を

行う場合には，その通信路上で盗聴や改ざんなどの攻

撃が想定される．したがって，エージェントプラット

フォームには，自プラットフォーム内のエージェント

の認証とともに，他プラットフォームと安全な通信路

を構築する，というセキュリティ機能が求められる．

また，アクセス制御については，アクセスされたくな

いリソースを管理するエージェントサービスに対して

のメッセージ受信を拒否することが必要である．以上

のことからエージェントプラットフォームには，以下

のセキュリティ機能が求められる．

• メッセージ秘匿およびメッセージ認証機能
通信路でのメッセージ盗聴・改ざんを防止し，安

全な通信路を確立する．

• アクセス制御（フィルタリング）機能
特定のエージェントを保護するためのメッセージ

のフィルタリングを行う．

• エージェント認証機能
自プラットフォーム上にエージェントを生起する

際に，適切な認証を行うことによって不正なエー

ジェントを排除する．

本稿では以上の機能のうち，特にメッセージ送受信

に関するセキュリティ機能である，メッセージ秘匿お

よびメッセージ認証機能，アクセス制御機能の 2 つ

の機能について設計・実装を行い評価する．エージェ

ント認証機能については，ID, パスワードベースの簡

易的なものを実装したが，本稿においては議論を行わ

ない．

3. セキュリティ機能の設計と実装

本章では，各セキュリティ機能を具備するための詳

細な設計を進める．既存のエージェントプラットフォー

ムを拡張することによりセキュリティ機能の実装を行

うが，実装後も FIPAの仕様に準拠したエージェント

がこのプラットフォーム上で動作可能である必要があ

る．すなわち，エージェント間で送受信される ACL

のフォーマットを変更することなくセキュリティ機能

を実装しなければならない．また，各セキュリティ機

能は，エージェントサービスに対して適用可能な処理

時間で動作する必要がある．また処理の効率化を目的

として，重要なメッセージに対してのみセキュリティ

機能を提供するといったように，エージェントが送信

するメッセージに応じてセキュリティ機能を取捨選択

できることが望ましい．さらに，エージェントサービ

スは，非同期通信，オフライン処理といった特性から，

モバイル環境などの通信の信頼性が低い環境への適用

も想定されている．したがって，設計は以下の方針に

したがって行う．

方針 1 各機能がセキュリティ要件を満足すること

方針 2 FIPA準拠のエージェントが動作可能なプ

ラットフォームであること

方針 3 各機能の実装によって，処理負荷，処理時

間が著しく増加しないこと

方針 4 セキュリティ機能をエージェントが取捨選

択可能であること

方針 5 プラットフォーム間の通信の信頼性が低い
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図 1 セキュリティ機能実装方式
Fig. 1 Implementation methods of security architecture.

環境下においても実行可能であること

実装は，FIPA準拠のプラットフォーム・ソフトウェ

アの 1つとして最も一般的である FIPA-OS 3)に対し

行う．

3.1 実装方式の検討

FIPAにおいて，エージェント間のメッセージ転送

は非同期通信であり，プラットフォーム機能の 1 つ

であり，ACCを介して実現される．エージェントは，

ACLにメッセージの宛先などを記述する Envelopeを

付けて ACCに渡し，ACCは，Envelopeにしたがっ

てメッセージの転送を行う．FIPA-OSにおいて ACC

は，主に ACLのパージングや，メッセージのバッファ

リングの機能を提供する Service Stackと，メッセージ

を送受信する MTP（Message Transport Protocol）

の 2つから構成される．エージェントから送信された

メッセージは，Service Stackによりバッファリング

され，変換処理の後 MTPに渡され順次送信される．

セキュリティ機能の実装方式としては，以下の 3方式

が考えられる（図 1）．

(a)既存プラットフォームの上位に実装する方式

(b)既存プラットフォーム内の ACCにセキュリティ

機能を拡張する方式

(c)既存プラットフォームの下位の通信機能に組み

込む方式

(a)の方式においては既存プラットフォームに変更

を加えることなく実装可能である．FIPAの Security

WGにおいて，ZHANGらは，FIPA-OSに対する (a)

のような実装方式4)とその評価結果を発表したが，相

互認証処理に 4377 msec, 10KByteのメッセージ送受

信におけるセキュリティ処理に 9494 msecの処理時間

を要している．これは，メッセージ送受信時に，セキュ

リティ機能がエージェントからの ACL メッセージを

いったん受取り，パージングをしてセキュリティ処理

を行い，その後，再度 ACL メッセージを作成し送信

しているためと考えられる．実サービスへの適用を考

慮した場合，方式 (a)は処理速度の面で問題がある．

(b)の方式は，メッセージの送受信を行うACCを機能

拡張するため，オーバヘッドが少なく (a)と比べてよ

り高速な処理が期待できる．しかしながら，ACC内

への実装に際しては，FIPAの仕様との整合性を保ち

つつ，既存モジュールを拡張しなければならないとい

う課題がある．(c)の方式としては，既存の SSL 13)や

IPSec 14),15)などの暗号通信路構築技術に対し，機能

拡張を行うことで実現する方式が考えられる．しかし

ながら，認証ステータスの管理はエージェントプラッ

トフォーム単位で行うことが必要である．したがって，

アプリケーション層で管理する必要があり，SSLなど

のセション層での管理は困難である．また，方針 4に

あげているエージェントが送信メッセージ単位で暗号

化，メッセージ認証のセキュリティ機能を取捨選択で

きる機能を実現する場合，方式 (b) による実装のほ

うがより効率的に実装できると考えられる．さらに，

メッセージのフィルタリングを行う機能は，アプリケー

ション層以上に実装するほうが効率的である．そこで

本稿では，より高速な処理が期待でき，エージェント

プラットフォームとして必要なセキュリティ機能が実

現可能な方式 (b)について，上記課題を解決する実装

方式の検討を行うこととする．

3.2 メッセージ秘匿およびメッセージ認証機能

メッセージ秘匿機能を実現する手段としては，公開

鍵暗号アルゴリズムを使用する方式と共通鍵暗号ア

ルゴリズムを使用する方式の 2通りが考えられるが，

公開鍵暗号アルゴリズムは共通鍵暗号アルゴリズム

と比べて，100～1000倍程度処理時間を必要とするた

め，すべてのメッセージを公開鍵暗号アルゴリズムで

暗号化することは効率的ではない．そこで提案方式

では，共通鍵暗号アルゴリズムを使用してメッセージ

秘匿機能を実現する．メッセージ認証機能を実現する

手段も同様に，公開鍵で検証する署名を付加する方式

と，共有した秘密鍵で改ざんの検証を行うメッセージ

認証子（MAC: Message Authentication Code）を使

用する方式が考えられるが，より高速な処理が可能で
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ある後者の方式を用いる．共通鍵を使用した暗号化お

よびメッセージ認証を実現するためには，両エンティ

ティ間で安全に鍵を共有する必要がある．メッセージ

の秘匿および認証は，プラットフォーム間相互認証機

能によって作成された共通鍵を使用して行う．“暗号

化”，“MAC値生成”の順序は，まずメッセージの暗

号化を行い，次いで暗号化されたメッセージに対して

MAC値の計算を行うという手順とする．FIPA-OSで

は，Service Stack 内における個々のメッセージサー

ビスは，決められたインタフェースを持っており，暗

号化されたデータを解釈するためには，大規模な拡張

が必要となる．また，宛先などのデータが格納される

Envelopeも暗号化およびメッセージ認証の対象データ

とする必要がある．したがって，メッセージ秘匿機能

およびメッセージ認証機能は Envelopeとメッセージ

を 1つのデータとして扱うことのできるMTPに対し

て実装を行う．また，プラットフォーム間相互認証機

能は，MTPを拡張して実装する．それは，MTPより

上位のモジュールに対して実装した場合，ACLに従っ

て，相互認証・鍵共有のためのメッセージを送受信し

なければならず，データサイズは冗長となり処理時間

も増加するためである．メッセージ秘匿・認証に使用す

る共通鍵は，プラットフォーム間相互認証機能によっ

て，認証ステータス情報とともに格納される．プラッ

トフォーム間相互認証機能は，MTP本体とは独立の

通信インタフェースを持つことで，エージェントメッ

セージの送受信とは独立して認証プロトコルを実行で

きるように実装する．したがって，鍵更新と平行して

エージェントメッセージを送受信することを可能とな

る．さらに，エージェントがセキュリティ機能を選択

可能なように，Envelopeに Code，Macというの 2つ

のフィールドを追加する．このことにより，1メッセー

ジごとにエージェント自身が暗号化あり/なし，メッ

セージ認証あり/なしの選択が可能となる．適切にメッ

セージが復号できなかった場合や，メッセージ認証に

失敗した場合は，MTPが通信エラーとして扱う．送

信時には，エージェントが Envelopeの各フィールド

に値を格納し ACCに渡す．ACCの MTPでは，各

フィールドから値を取り出し，暗号化などの要求され

た処理を行った後，Code，Mac，Kseq 値からなるセ

キュリティヘッダ（SH）を付加して送信する．受信時

においては，MTPが SHから値を取り出し，セキュリ

ティ処理を行った後，送り先のエージェントへと受け

渡す．メッセージ認証の対象データは SHおよびエー

ジェントメッセージとし，受信時にメッセージ認証子

（MAC 値）の確認に失敗した場合にはメッセージを

破棄する．

3.3 プラットフォーム間相互認証および鍵共有機能

通信先プラットフォームを認証し，メッセージ秘匿

およびメッセージ認証機能で使用する共通鍵を交換す

るために，プラットフォーム間での相互認証機能およ

び鍵共有機能を設計する．

3.3.1 プラットフォーム間相互認証および鍵共有

プロトコル

プラットフォーム間相互認証および鍵共有プロトコ

ル（以下，相互認証プロトコル）は，公開鍵暗号方式

を基とした相互認証方式とする．認証を開始する側を

Initiator（i），受信側を Responder（r）としたとき

の認証プロトコルを以下に示す．c は，認証局のよう

な互いのエンティティが信頼した第 3者機関である．

i→ r : ei, D(h(ei|URLi), dc)

i← r : er, D(h(er|URLr), dc), E(R, ei)

i→ r : E(R′, er), f(Kseq|R,Kir)

i← r : f(Kseq|R′, Kir)

ただし Kir = h(R|R′)

ex は，x の公開鍵，dx は対応する x の秘密鍵を表

す．URLx は，x のプラットフォームアドレスを表

す．Kxy は，xと y で共有された共通鍵を表す．各鍵

には鍵シーケンス番号（Kseq）が一意に定義される．

E(a, b) は公開鍵 b による a の暗号化処理，D(a, b)

は秘密鍵 bによる aの復号化処理を表す．D(a, b)は，

第 3 者機関から各プラットフォームに対して，事前

に配布されているものとする．f(x, y) は，x に対す

る共通鍵 y による暗号処理を表し，h(X) は，X の

ハッシュ値をとることを表す．|はデータの結合を表

す．また，R，R′ はその場で生成される乱数を表す．

ei, D(h(ei|URLi), dc)や，er, D(h(er|URLr), dc)の

送信は，相手のプラットフォームに対して事前登録し

ておくことにより省略可能とし，その情報は当該プ

ラットフォームの URLと対応付けて管理される．本

プロトコルにおいては，送られてくる暗号化された R，

R′ を復号化し，正しい値であることを確認すること

で認証を行う．また，作成された共通鍵 Kir は，メッ

セージ秘匿機能およびメッセージ認証機能の鍵として

使用される．

3.3.2 鍵更新プロトコル

プラットフォームごとに共有される共通鍵は，一定

間隔ごとに以下に示す鍵更新プロトコルを使用して更

新される．また，このプロトコルを使用することによ

り，相互認証処理と比べてより短い時間で鍵の更新を
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行うことができる．

i→ r : R

i← r : R′, f(R|R′, K ′
ir)

i→ r : Kseq, f(Kseq, K ′
ir)

ただし K ′
ir = h(Kir|R|R′)

K ′
ir が新たに更新された共通鍵である．鍵更新処理

は，エージェントメッセージの送受信とは独立に行わ

れ，Initiatorは Kseq を送信した時点で鍵を更新し，

以後の送信メッセージについては新しい鍵を使用し

て処理を行う．Responderは，送信メッセージの SH

（3.2 節で記述）の Kseq を参照し，シーケンス番号

が Initiatorより通知されたシーケンス番号と一致し

た時点で鍵の更新を行う．この鍵更新プロトコルは，

相互認証プロトコルによって鍵が事前に共有されてい

た場合の簡易的な認証プロトコルとしても利用可能で

ある．このプロトコルによる認証処理は，相互認証プ

ロトコルよりも高速な処理が期待できる．

3.3.3 認証ステータスの管理

相互認証プロトコルおよび鍵更新プロトコルは，エー

ジェントのメッセージ送受信とは独立したプロトコル

とし，相互認証・鍵更新モジュールで行う．エージェン

トメッセージの送受信は非同期通信であり，エージェ

ントサービスはモバイル環境など常時接続でない通信

環境への適用も検討されている．したがって，上記の

ようなエージェント通信の特性を考慮した認証ステー

タスの管理を行う．あるプラットフォームと初めて通

信を行う場合，認証ステータスは初期モードから認証

モードへと遷移して，認証終了後稼動モードへと遷移

する．そして，メッセージ送信失敗などのエラーとなっ

た場合やその他のエラー処理によって，初期モードに

状態が回帰する機構を設ける．また，一定時間が経過

した場合には，稼動モードから認証モードへと遷移し

て，再度認証処理を行う．状態が初期モードおよび認

証モードであるプラットフォームに対してのメッセー

ジ送信は行わない．初期モードへの回帰条件や，認証

を行う時間間隔についてはプラットフォーム管理者の

セキュリティポリシーに応じてカスタマイズ可能とす

る．たとえば，頻繁に通信断が起こるネットワーク環

境においては，通信断によってメッセージ送信失敗と

なった場合でも，認証状態を初期状態に回帰させず，

稼働状態のままロックする．認証ステータスや共通鍵

および鍵シーケンス番号は，プラットフォームごとに

一括管理する．なお，認証失敗などによって送信でき

なかったエージェントメッセージは，MTPにより通

信エラーとして扱われる．

3.4 アクセス制御（フィルタリング）機能

プラットフォームでのアクセス制御を実現するため，

エージェント名およびプラットフォームアドレスによ

るフィルタリング機能を設計する．フィルタリング対

象データは Envelopeに含まれている送信先/送信元

のエージェント名およびプラットフォーム名である．

FIPA-OSにおいて，MTPなど Service Stackより下

位のモジュールに本機能を実装した場合には，バイト

列から Envelopeデータを構築しなければならない．

一方 Service Stack中，もしくはその上位に実装した場

合には Envelopeをオブジェクトとして取得できるた

め，処理が容易となる．フィルタリング機能自体はメッ

セージデータに変更を加えることがないこと，そして

Service Stackは，どこにでも同一のインタフェースを

持った任意のサービスを追加できること，以上 2点を

考慮し，Service Stackの 1サービスとして実装を行

う．具体的には，Service Stackのうち最も下位であ

る CommMultiplexService と ParserService との間

に FilterServiceを追加する．また，Service Stackは

個々のメッセージ送受信に対して適宜実行されるため，

フィルタリングルールはエージェントプラットフォー

ムが稼動中においても動的に変更することが可能とな

る．FilterServiceが参照するフィルタリングルールは，

以下のように記述する．

[IN/OUT] from:[送信元アドレス]

to:[送信先アドレス] [accept/deny]

アドレスは，“エージェント名@プラットフォームア

ドレス” のように記述し，“all”ですべてのエージェ

ントもしくは，すべてのプラットフォームを記述でき

る．フィルタリングルールを読み込んだ際には，ま

ず IN，OUTに分けて新たなリストを生成する．さら

に，Java言語の LinkedListクラスを利用して，送信

元エージェント名，送信元プラットフォーム名，送信先

エージェント名，送信先プラットフォーム名，コマンド

名（accept/deny）に分割したMapを作成する．フィ

ルタリングの際には，メッセージの送受信アドレスも

同様にして，LinkedListに変換し照合を行う．フィル

タリングによって受信もしくは送信拒否された場合，

当該メッセージは破棄される．そして，送信メッセー

ジの種別（Communicative Act）によって，送信元の

エージェントに対して FIPA で定義されたメッセー

ジ受信拒否を意味する Reject Proposalを返送するか

を決定する．このことにより，送信元のエージェント

が，レスポンス待ち状態のままでいることを防止する．

フィルタリングの対象となる Communicative Actお
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図 2 エージェントメッセージ送受信処理の流れ
Fig. 2 Transportation flow of agent messages.

よびフィルタリング時の動作については，設定により

変更可能とする．

3.5 実 装 結 果

実装結果を以下に示す．既存FIPA-OSに対して追加

したプログラムの実装サイズは，約 90KByteである．

プログラムのほとんどは，FIPA-OSと同様に Java

言語により作成したが，暗号アルゴリズムについては，

処理速度の観点から C言語による実装とし，Javaから

の呼び出しが可能なようにインタフェースを作成した．

公開鍵暗号アルゴリズムは RSA 9)，共通鍵暗号アル

ゴリズムは AES 10)，メッセージ認証アルゴリズムは

HmacSHA-1 11),12)を使用した．エージェントプラッ

トフォームは，セキュリティ機能を実装したMTPを

使用するかどうかを選択可能とした．図 2にエージェ

ントがメッセージを送受信する際の処理手順を示す．

実線が正常系の処理を表し，破線がエラー処理を表す．

まずエージェントは，送信したい ACL を Envelope

に格納し，Messsage Objectとする．Envelopeには，

Code，Macのセキュリティパラメータの設定を行う．

エージェントは，Service Stackを利用して，Message

ObjectをMTPに受け渡し，送信を依頼する．MTP

では，まず Envelopeから宛先，Code，Macなど必

要なパラメータを呼び出す．その後，認証ステータス

管理モジュールに対してステータスの確認を行い，宛

先が認証されていないプラットフォームであった場合

には，認証・鍵更新モジュールに相互認証処理を依頼

する．次に Envelopeと Message本体を String列に

変換し，Envelope情報を基に SHを生成し付加する．

SHを付加されたメッセージは，暗号化・メッセージ認

証モジュールに渡され，SHに従って暗号化，メッセー

ジ認証子作成の処理を行う．その後，MTPはヘッダ

情報を付加し，送信先プラットフォームに送信する．

受信側では，逆の手順で処理が行われた後，Service

Stack経由でエージェントにメッセージが送られる．こ

のとき Filter Serviceでは，フィルタリングルールに

基づいてアクセス制御が行われる．受信を拒否した場

合，特定のメッセージ種別に対しては，拒否メッセー

ジ作成モジュールが Reject Proposal メッセージを作

成し返信する．

4. 評 価

セキュリティ機能を実装したエージェントプラット

フォームについて，実サービスへの適用性を評価する

ため，エージェントサービスの 1 つの例として ITS

サービスへの適用を想定し，DSRC 16)∼21) を利用し

た ITSサービス実証実験環境にて評価を行う．DSRC

基地局は，離散的に配置されることも想定されるため，

サービスの利用中に，ネットワークの接続/切断が頻

繁に発生する可能性がある．そこで，車載端末上と，

サービスを提供するサーバ上に各々エージェントプラッ

トフォームを構築する．そして，プラットフォームが

ネットワークレベルの接続/切断を吸収し，さらに通信

が切断したとしても，その上で動作するエージェント

が，サーバ側で自律的に処理を継続することで，サー
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図 3 実証実験ネットワーク
Fig. 3 Network configuration of a DSRC test course.

図 4 相互認証・鍵更新処理の処理時間
Fig. 4 Transaction time of mutual authentication and

refreshing key.

ビスの連続性を保証するというアプローチが考えられ

る．したがって本稿では，車載端末 PCと，DSRC通

信網と接続されているサービス提供 PCを想定し，以

下の実験環境を構築して評価試験を実施した．

4.1 実証実験環境

実験環境は，道路沿いに設置された 7本のDSRC基

地局と，ゲートウェイサーバから構成される路側ネッ

トワーク（路側NW），階層的に構成された IPv6ルー

タ網，車載器の位置情報を管理するLR（Location Re-

sister）や様々なアプリケーションサーバ（AP）からな

る ITSセンタNW，そして車載端末（VT）と車載NW

から構成される（図 3）．測定においては，車載 NW

と，ITS センタ NW それぞれに CPU：Pentium3-

800 MHz，メモリ：512 MByte のノート PCを接続

して行った．

図 5 メッセージ転送処理時間
Fig. 5 Transportation time of messages using security

functions.

4.2 評 価 結 果

まず，相互認証機能および鍵更新機能の測定結果を

図 4 に示す．Inisiator 側において，相互認証プロト

コル，鍵更新プロトコル，それぞれの処理開始から終

了までの時間を計測した．各 20回計測し，その平均

値をプロットした．

時速 60 kmまでの走行速度では，速度の増加にとも

なって処理時間が大きく増加することはない．相互認

証の処理時間の平均は 1027 msecに対して，鍵更新の

処理時間の平均は 181 msecであり，約 5分の 1の処

理時間で実現できている．同じ PCを使用し，クロス

ケーブルで PC間を接続して行った測定結果との比較

から，このうち 100 msec前後がネットワークによる

処理遅延であると考えられる．

次に，セキュリティ機能を使用した場合のメッセー

ジ転送時間の測定結果を図 5に示す．メッセージサイ

ズを変化させながら，送信側のメッセージ転送開始時

刻，受信側のメッセージ受信終了時刻を計測し，その

差分からメッセージ転送処理時間を求めた．測定に使

用した 2台の PCは，NTP（Network Time Proto-

col）を使用して時刻同期した．本測定結果は，センタ

PCから車載 PCへのメッセージ転送，車載 PCから

センタ PCへのメッセージ転送をそれぞれ 20回測定

し，合計 40回の平均値をプロットしたものである．

メッセージサイズ 5KByte 以上の領域においては

ほぼ線形に処理時間が増加する．車の速度増加によ

る影響は若干のスループット低下が見られる程度であ

り，非常に軽微である．別にセキュリティ機能を使用し

ない場合の処理時間についても測定を行ったが，メッ

セージ秘匿およびメッセージ認証機能を利用した場合

の処理時間との処理時間の差は，100 KByte 程度の

メッセージサイズまででは変化はなく，ほぼ 150 msec

前後であった．



3088 情報処理学会論文誌 Dec. 2003

表 1 フィルタリング処理時間
Table 1 Transaction time of the filtering function.

ルール数 処理時間 (msec)

1 105

100 103

500 105

1000 108

2000 128

5000 188

10000 316

20000 488

30000 849

最後にフィルタリング機能の評価結果を表 1 に示

す．結果は，40回計測した計測値の平均値である．最

後でテストメッセージが許可されるようフィルタリン

グルールを記述し，フィルタリングモジュールの前後

で時刻を計測してフィルタリングにかかった時間を求

めた．ルールを 2000 までは 100 msec 前後で処理時

間の増加は見られず，実用上問題ないと考えられる．

2000 以上のルール設定においては，ルールの増加に

従ってほぼ線形に増加する．以上から非常に効率的な

実装を行うことができているものと考えられる．

5. 考 察

必要なセキュリティ要件は，各機能の実装によって

満足されている．したがって方針 1を満足する．プラッ

トフォーム間相互認証・鍵更新処理は MTPの拡張機

能として実装し，メッセージ秘匿およびメッセージ認

証機能は，MTPのうち，最もネットワーク I/F処理

に近い部分に実装している．また，フィルタリング機

能は，FIPA-OSの仕様上拡張可能な Service Stackに

追加している．追加 Envelope部を定義しない通常の

ACLも送受信可能となっているため，FIPA-OS上で

動作可能なエージェントついては，改変を加えること

なくそのまま動作させることが可能である．MTPに

ついては，セキュリティ機能付きMTPと通常のMTP

との選択が可能となっており，オリジナルの FIPA-OS

に対しては後者による通信を選択することで，通信可

能である．以上より，本セキュリティ機能を具備した

エージェントプラットフォームは，エージェントメッ

セージの送受信に関して FIPAおよび FIPA-OSに対

する互換性を持っている．したがって方針 2を満足す

る．100 KByteまでのメッセージ転送に関わるセキュ

リティ機能の処理時間はメッセージサイズ，フィルタ

リングルールによらずほぼ一定で，暗号化およびメッ

セージ認証機能で最大約 150 msec，2000程度のルー

ルを設定したフィルタリング機能で最大約 100 msec

の計 250 msec程度である．実サービスへの適用例と

して ITSサービスを考えると，DSRC基地局 1台の

スポット長を実験環境と同様の 30mとし，速度が増

加しても処理時間は大きく変わらないと仮定した場

合，相互認証の場合は，時速約 110 km の速度まで，

鍵更新の場合には時速 180 km以上の速度まで，1台

のDSRC基地局で処理を終えることが可能である．ま

た，ある 1台の DSRC基地局を車が時速 60 kmで通

過するとした場合，鍵共有による相互認証処理の後，

約 43KByteのメッセージを送受信可能である．エー

ジェントサービスは，本来リアルタイム性を要求しな

いサービスであり，またエージェントが送信するメッ

セージサイズは通常 10KByte 以下であることから，

提案方式は ITS サービスに適用可能な処理性能を有

していると考えられる．さらに，同じ FIPA-OSに実

装した ZHANGらの実装結果よりも処理速度の面で

優れている．したがって方針 3を満足する．また，暗

号化あり/なし，メッセージ認証あり/なし，について

メッセージを送信するエージェント自身が設定可能で

あるため，暗号化やメッセージ認証を必要としない

メッセージに関しては，その処理を省略できる．した

がって方針 4 を満足する．最後に，認証ステータス

の管理や，相互認証，鍵更新という 2 つのプロトコ

ルの使い分けによって信頼性の低い通信環境下におい

ても安全な通信路の利用が可能となっている．たとえ

ば ITS サービスにおける利用例としては，サービス

提供終了以前に，DSRCスポット外に車が移動したな

どの理由によりメッセージ転送に失敗した場合には，

認証ステータスをロックすることで稼動状態のまま保

持し，サービス提供終了と判断した場合には，認証ス

テータスのロックを解除して初期モードに回帰させる，

といった認証ステータスを利用した柔軟なサービス運

用も可能である．以上のことから，提案方式は方針 5

を満足すると考えられる．方針 5については，今後，

さらにモバイル環境などのサービスに適用して，実用

性を評価していく予定である．

6. お わ り に

本稿では，求められるセキュリティ要件を満足する

セキュリティ機能を具備した標準準拠のエージェント

プラットフォームの設計および実装を行った．さらに，

DSRC を用いた実証実験環境下において評価を行っ

た．実証したセキュリティ機能は，設計要件を満足し，

また ITS 環境での利用が検討されているエージェン

トサービスに対して，適用可能であることを示した．

今後は，AMS，DFと連携したフィルタリングルール
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の動的設定方式の検討やモバイル環境などより信頼性

の低い通信環境での詳細な評価を行う予定である．
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行支援システム実現のためのスマートゲートウェイ技
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