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1. はじめに 
クラウドコンピューティングの普及により，端末とイン

ターネットに接続できる環境があれば，企業などの組織の

情報システムを組織外から利用可能となった．組織のポリ

シーによっては，個人が所有する端末で情報システムにア

クセス可能な場合もある．しかし，端末を個人の管理に任

せると，セキュリティに不安のあるアプリケーションソフ

トウェアを導入した端末が情報システムにアクセスする

可能性がある．このような端末から情報漏えいするかもし

れないので，情報システムにアクセスする端末は組織が管

理することが望ましい． 
組織が端末を一元管理する方法に，端末にポリシーファ

イ ル を 配 付 し ， ポ リ シ ー 強 制 ポ イ ン ト （ Policy 
Enforcement Point：PEP）がポリシーファイルをロード

して，ポリシーに従って動作させることで，端末で利用者

の操作に制限を加えるという方法がある．利用者は端末を

組織が許可した範囲内でしか動作させることができず，組

織の期待する端末のセキュリティレベルを確保すること

ができる． 
端末がポリシーで定められた範囲でしか動作しないと

きにその強制が強すぎる場合は，端末の利便性を損なうこ

ともある．特に，私用端末では利便性が低くなった場合に

利用者がポリシーをリロードしない，あるいは不正なポリ

シーをロードさせることによって PEP の正常な動作を妨

げるといった懸念がある．PEP は，ポリシーを適切に読

み込んだことを前提として動作しているため，更新された

ポリシーを読み込まなかった PEP がアクセス制御を適切

に行っている保証はない． 
組織利用において，アクセス制御が正しく動作している

ことを第三者に証明できることは，デジタルフォレンジッ

クの観点から望ましい．その動作保証のためには，PEP
が不正なポリシーをロードしないことを保証する仕組み

の確立が課題となる． 
本稿では，カーネルモードの PEP がユーザモードプロ

グラムからポリシーファイルを受け取って動作に反映す

る処理を安全に行う手法を提案する．提案手法はポリシー

ファイルを暗号化して利用者に見せないという特徴を持

つ．なお，ポリシー配付が安全に行われていることを前提

として以下では議論を進める．提案手法を端末に組み込ん

だ場合の CPU 使用率と使用メモリ量の増加量について評

価を行う． 

2. フィルタドライバを用いたアクセス制御 
端末のアクセス制御をするソフトウェアには，パーソナ

ルファイアウォール，アンチウイルスソフトなどがある[1]．
ファイアウォールなどのルールの設定は，端末の管理者権

限を持つ利用者によって変更可能であり，組織が端末を管

理するためには，容易に PEP の動作を妨げられてはなら

ない． 
PEP は任意のアクセスを制御できなければならないの

で，一般にはカーネルモードで動作する．ここでは，カー

ネルモードのフィルタドライバを用いてアクセス制御す

ることを考える．フィルタドライバとはシステム内の任意

の入出力要求を捕捉，変更が可能なドライバであり，PEP
の設定を変更されないようにするなどの強いレベルの制

御が可能なものである． 
ポリシーの更新があったときに，フィルタドライバが更

新されたポリシーを受信してリロードするためには，組織

のポリシー配付サーバと PEP 間でネットワーク通信を行

う．しかし，カーネルモードプロセスにはネットワーク通

信を行うライブラリが提供されていない．そこで，ユーザ

モードプロセスがネットワーク経由でポリシーをダウン

ロードし，フィルタドライバにポリシーデータを転送する

ことで，フィルタドライバが更新されたポリシーをリロー

ドする． 

3. フィルタドライバのプロセス通信方法 
プロセス間通信の方法は，メモリマップドファイル方式

とメッセージ送受信方式の二つがある[2]．本稿では実装の

容易さからメッセージ送受信方式を採用する．図 1 に示し

たメッセージ送受信方式の手順は以下のようになる． 
(1) フィルタドライバがコネクションポートをオープ

ン 
(2) ユーザモードプロセスがコネクションポートをオ

ープン 
(3) ユーザモードプロセスがフィルタドライバにメッ

セージを送信 
(4) フィルタドライバがメッセージを受信 
(5) フィルタドライバがコネクションポートをクロー

ズ 
(6) ユーザモードプロセスがコネクションポートをク

ローズ 
ポリシーデータをメッセージとして送受信することで，

フィルタドライバにポリシーを渡せる．しかし，この方式

では，(i)プロセス通信間（(3)~(4)の間）の通信パケットの

キャプチャは容易であり，ポリシーデータの改ざんが行わ

 
 
 

図 1 フィルタドライバによるメッセージ送受信方式 
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れる恐れがある．また，(ii)フィルタドライバが受信した

ポリシーをファイルとして端末内に残してしまうと，ポリ

シーファイルに改ざんが加えられる恐れがある． 
不正なポリシーが読み込まれることで，組織が意図する

アクセス制御が適切に行われない可能性がある．そこで，

ユーザモードプロセスとフィルタドライバ間のプロセス

間通信を安全に行うために，ポリシーを利用者から外部秘

匿する． 

4. 提案手法の設計と実装 
ポリシー配付サーバからのポリシーを受信するユーザ

モードで動作するポリシー受信プログラムに組み込まれ

る“ポリシー秘匿・送信モジュール”とカーネルモードで

動作する PEP に組み込まれる“ポリシー受信・復号モジ

ュール”を介した，プロセス間通信を用いた PEP へのデ

ータロード手法を提案する． 
提案手法は，ユーザモードアプリケーションからフィル

タドライバに受け渡しされるポリシーを暗号化すること

で，ポリシーの改ざんがされないことを保証する．ポリシ

ーの暗号化と復号には共通鍵暗号を用い，そのセッション

鍵の共有は DH 鍵共有で行う[3]． 
ポリシー秘匿・送信モジュール(Policy Concealment / 

Sending Module：PCSM)：ポリシー配付サーバからポリシ

ーを受信し，暗号化して PDRM に送信するモジュール． 
ポリシー受信・復号モジュール(Policy Receiving /  

Decode Module：PDRM)：フィルタドライバで構成され，

PCSM からポリシーを受信して復号し，メモリに格納する

モジュール． 
提案手法のシステムは図 2 のようになる．PCSM と

PDRM を利用したプロセス間通信の流れを以下に示す． 
(1) PCSM のポリシー受信部がポリシー配付サーバか

ら更新されたポリシーをダウンロード 
(2) PDRMのプロセス間通信部と PCSMのプロセス間

通信部がコネクションポートをオープン 
(3) PCSMのプロセス間通信部と PDRMのプロセス間

通信部が互いの DH 鍵交換部により DH 鍵交換を

行い，セッション鍵を共有 
(4) ポリシー暗号化部がセッション鍵を用いてポリシ

ーを暗号化し，PCSM のプロセス間通信部が

PDRM のプロセス間通信部に暗号化されたポリシ

ーを送信 
(5) PDRM のプロセス間通信部はポリシーを受信し，

フィルタマネージャはポリシー復号部に復号要求

を渡し，ポリシー復号部はセッション鍵を用いてポ

リシーを復号 
(6) フィルタマネージャはポリシーロード部に復号要

求を渡し，ポリシーロード部はポリシーをロードし，

メモリにポリシーを格納 
(7) フィルタマネージャはポリシー強制部にロード要

求を渡し，ポリシー強制部はメモリからポリシーを

ロードし，動作に反映 
このようにプロセス間通信で送受信するポリシーデー

タを暗号化することで，(i)ポリシーデータの改ざんを防ぐ

ことができる．また，ポリシーをメモリ内に格納し，ファ

イルとして端末内に残さないことで(ii)ポリシーファイル

の改ざんを防ぐことができる．ポリシーが格納されている

メモリの番地を取得し，指定のプロセス以外からはアクセ

スできないようにすれば，メモリ内のポリシーの改ざんを

防ぐことができる．表 1 の開発環境で実装し，提案手法で

ポリシーファイルの受け渡しができることを確認した． 

5. 評価 
提案手法はプロセスが常駐してプロセス間通信を行う

ため，CPU やメモリへ負荷をかける．そこで，CPU 使用

率と使用メモリ量の増加量を測定した．評価環境は表 1 と

同一である．提案手法のプロセスが常駐するときは，常駐

していないときに比べ，CPU 使用率は 0.1%，使用メモリ

量は 1.02MB 増加した．また，容量 100KB のポリシーデ

ータの受け渡しを 1 回の試行として，この試行を 10 回行

い，平均を算出したところ，CPU 使用率は 15.8%，使用

メモリ量は 13.20MB であった．このプロセス間通信に要

した時間は約 0.01 秒であった． 

6. おわりに 
組織の情報システムにアクセスする端末を管理するソ

フトウェアが，組織のシステム管理者によってインストー

ルされるという状況の下でも，私用端末ではポリシーファ

イルの改ざんやリロードを妨害することで，アクセス制御

を阻害することが可能となる．ポリシーファイルをポリシ

ー強制の動作に反映させる処理を安全に行うために，ユー

ザモードプロセスからカーネルモードプロセスへ受け渡

しするポリシーファイルを外部秘匿するロード手法を提

案した．提案手法のフィルタドライバを組み込んだ場合で

最も負荷がかかるプロセス間通信のとき，0.01 秒間だけ

CPU 使用率は 15.8%，使用メモリ量は 1.02MB 増加する

こと，および，ポリシーファイルの受け渡しができること

を確認した． 
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図 2 提案手法のソフトウェア構成 

表 1 開発環境と評価環境 
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