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1. はじめに 
 現在，ネットワークを経由した不正侵入が，

社会的に大きな問題となっている．組織内のネ

ットワークの安全性を確保するために，ファイ

アウォールとともに侵入検知システムの利用が

進んでいる．侵入検知システムは不正侵入を検

知して，管理者にアラートを発するもので，こ

れにより不正侵入による被害の早期発見が可能

になる．しかし，従来の侵入検知システムでは

誤検知により通常の通信に対しても多数のアラ

ートを発することが大きな問題となっている[1]．

侵入検知システムでは，大量に発生するアラー

トログの把握が困難であり，効果的なシステム

の運用を行うことは容易ではない． 

 本稿では，上記問題を解決するため，侵入検

知機能が発するアラートから，不正アクセスの

可能性があるフロー集合（フロークラスタ）を

求めて可視化するフロークラスタ診断支援シス

テムを提案する．このシステムの特徴を以下に

示す． 

特徴 1 アラートの発生元となったパケットから，  

不正アクセスの可能性が高いパケットフロー集

合（フロークラスタ）のパターンを求める機能

を実現する． 

特徴 2 求めたフロークラスタパターンが，実際

のトラヒック内に存在するかどうか検査し，存

在した場合ユーザに知らせる機能を実現する．

これらの機能により，ユーザが大量のアラート

ログの中から不正アクセスの可能性が高いアラ

ートを判別するための支援を行う． 

2. 提案システムの概要 
2.1 フロークラスタ 
 フロークラスタとは，フローの「共起性」に

着目して関連性のあるフローをまとめたもので

る．フローの共起性とは，2 つのフローが同じ 

 

 

 

 

ホストや同じネットワークに同時に存在してい

ることを意味して，フローの関連性の強さを表

す．注目するフローの出現場所と出現時刻に基

づいてフローの共起性を指定して，関連性の強

いフローの集合を求めたものがフロークラスタ

である．     

 フロークラスタの特徴をパターンとして記述

したものをフロークラスタパターンと呼ぶ．図1

に不正アクセスの例として，MSBlastワームの感

染プロセスを示す． 

TCP
１．攻撃コード送信

TCP

69/UDP
(TFTP)

UDP

バックドア作成

２．スクリプト送信

３．ダウンロード要求

４．ワーム本体転送

ワーム起動

端末A（感染元） 端末B（感染先）

MSBlastの感染プロセス

135/TCP
(RPC)

4444/TCP

フロー1（TCP）

フロー2（TCP）

フロー3（UDP)

フロー4（UDP)

 
図 1: 不正アクセスの例 

 図 1 の通信で発生したパケットに対して，そ

れぞれパケットヘッダ情報を用いて表現できる

フローを作成し,フロークラスタパターンを構成

すると図 2 のようになる．sip は送信元 IP アド

レス，spt は送信元ポート番号，dip は送信先 IP

アドレス，dpt は送信先ポート番号，prot はプ

ロトコルの種類を表す． 
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(a) 図式表現 
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1. sip==A, dip==B, dpt==155, prot==tcp
2. sip==A, dip==B, dpt==4444, prot==tcp
3. sip==B, dip==A, dpt==69, prot==udp
4. sip==A, spt==69, dip==B, prot==udp

 
（b）フロークラスタ記述言語[2]による表現 

図 2 フロークラスタパターンの例 

2.2 提案システムの構成 
 提案システムは図２に示すように，アラート

解析機能，フロークラスタルール生成機能，フ

ロークラスタ検出・可視化機能，フロークラス

タ分析機能からなる．以下に各機能の概要を示

す． 
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図 3: システムの構成図 

（１） アラート解析機能 

 侵入検知機能の発するアラートから，アラー

ト ID とアラートの発生原因となったパケット

（ベースパケットと呼ぶ）のヘッダ情報を求め

る．これにより，アラートと関連パケットを結

びつけることが可能になる． 

（２） フロークラスタルール生成機能 

 あらかじめ作成したフロークラスタパターン

データベースから，アラート ID に対応するフロ

ークラスタパターンを検索する．さらに，パケ

ットヘッダ情報を用いて，フロークラスタパタ

ーンを具体化してフロークラスタルールを生成

する．これにより，アラートに関連したフロー

クラスタを抽出することが可能になる． 

（３） フロークラスタ検出・可視化機能 

 ネットワークを監視しパケットをキャプチャ

することにより得られるフローDB から，（２）

で生成されたフロークラスタルールによりフロ

ークラスタを抽出し可視化する．これにより，

アラートに関連するフローを辺とし，各フロー

の送受信ホストを頂点とするフロークラスタグ

ラフが得られる． 

（４） フロークラスタ分析機能 

 フロークラスタ検出機能で得られたフローク

ラスタがフロークラスタパターンと一致するか

どうか判定を行う．また，フロークラスタグラ

フを観察し，関連フローの詳細を分析する．こ

れにより，関連フローの一覧表示や，フローの

詳細情報を得て，アラートの発生原因を探求す

ることが可能になる． 

3．システムの実現法 
 提案システムの主要機能の実現法を述べる． 

3.1 フロークラスタルール生成機能 
STEP1 アラート ID をキーとして，フロークラス

タ DB を検索する． 

STEP2 DB 内に一致するアラート ID が見つかった

場合，アラート ID に対応するフロークラスタパ

ターンを返す． 

STEP3 STEP2 で得られたフロークラスタパターン

に，ベースパケットヘッダ情報から得られる実

際の IP アドレスやポート番号を当てはめ，フロ

ークラスタルールを生成する． 

3.2 フロークラスタ検出・可視化機能． 
STEP1 フローDB からフロークラスタルールに一

致するフロークラスタを検出する． 

STEP2 STEP1 で得られたフロークラスタを，辺を

フロー，頂点を各フローの送受信ホストとした

グラフとして可視化する． 

3.3 フロークラスタ分析機能 
STEP1 フロークラスタが，フロークラスタパタ

ーンと一致するかどうか判定する．一致した場

合は STEP2 へ進み，一致しなかった場合はアラ

ート解析機能へ戻る． 

STEP2 アラート解析機能で入力されたアラート

と，アラートに関連するフローの一覧をユーザ

に表示する． 

STEP3 ユーザがフロー一覧から選択したフロー

についての詳細情報を表示する． 

4. おわりに 
 本稿では，侵入検知機能が発するアラートを

元にしたフロークラスタ診断システムを提案し

た．アラートの発生源となったパケットに関連

するフローを調べることで，誤検知の判別と原

因究明の支援を行う． 
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