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1 はじめに

インターネットの普及に伴い、情報の専門教

育において TCP/IP の教育がきわめて重要になっ

てきた。しかし、従来の学習方法を用いた場合、

決まった通信パターンの学習しか行えない、実

感がわかないなどの理由で、抽象的性格の強い

TCP/IP の概念を学習することが困難であった。

本研究の目的は、アプリケーションプロトコ

ルに特化した可視化ツールを作成することであ

る。このツールを用いて、プロトコルの実際の

動作の理解を促すことができると考えている。

なお、本ツールでは、アプリケーションプロト

コルがやりとりするデータをメッセージと表記

する。

2 ツールの概要

図 1.プログラム実行画面

図 1 は、本ツールの実行画面である。

画面は大きくわけて 4 つに分かれており、そ

れぞれ、①「シーケンス図」②「メッセージの

説明」③「やりとりしたデータの中身」④「付

加情報」を表示する。

①では、メッセージのやりとりをシーケンス

図として表す。また、任意のメッセージを選択

し、実際に通信したデータや付加情報を表示す

る。図 1 では、サーバーからのレスポンス

「HTTP/1.0 200 OK」が選択されている。

②では、①で選択されたメッセージの解説を

表示する。①で選択されているメッセージは、

サーバーへのリクエストが成功したという

レスポンスなので、その説明である「OK リクエ

ストは成功しました。」という説明文を②に表

示している。

③では、実際に受信したデータの内容を表示

する。図 1.①では、①で選択されたレスポンス

で送られてきたデータ「index.html」の中身を表

示している。表示される内容は、「テキスト」

「静止画」の場合、ツール画面にそのまま表示

される。「動画」「音声」の場合、ファイル名

を表示し、外部メディアプレイヤーへのリンク

を表示する。その他のバイナリデータについて

は、ファイル名の表示のみ行う。表示内容の選

別は、メッセージの付加情報を使用する。

④では、メッセージの付加情報を表形式で表

示する。図 1.④では、「送信日時」「コンテン

ツ形式」「最終更新日時」「使用サーバー」が

表示されており、図 2 のようにヘッダ名にマウス

カーソルを合わせると、ヘッダの解説が表示さ

れる。

図 2.付加情報欄に表示されるツールチップの例

3 実装

本ツールでは、Jpcap[1]というクラスライブラ

リを使用している。これは、Java 上でパケットキ

ャプチャを実現するための、pcapAPI ラッパーで

ある。Windows では、pcapAPI として WinPcap[2]

ドライバを使用しており、Linux では lbpcap[3]を

使用する。

3.1 データの取得方法と範囲

本ツールでキャプチャを開始すると、通信す

る全てのパケットを監視し、リモートホストの

指定ポートへのアクセスを探索する。アクセス

を検出した時、そのパケットの SYN フラグが

true だった場合、そのホストの IP・ローカル

IP・アクセス先ポートを元にフィルタリングを行

いながら、通信パケットの中で必要なパケット

を取得していく。取得したパケットの SYN フラ

グと FIN フラグの数をカウントしており、FIN フ

ラグが SYN フラグと同じ数検出されてから一定

時間後まで SYN フラグを検出しなかった場合、

キャプチャを終了する。

本ツールでキャプチャされる通信データは、
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図 3 のようなパケット単位で取得している。その

ため、本ツールでは、取得したパケットからア

プリケーションメッセージを再構築するための

機能を備えている。例として、図 3 の太枠で囲ま

れたデータは分割されてしまったため、2 パケッ

トで 1 つのメッセージにする。この機能により、

アプリケーションメッセージは図 4 のように復元

される。図 4 は(a)メッセージ(b)付加情報(c)本体

のデータが復元された例である。

図 3.取得されるパケットの一部

*[DATA]は分割されたデータの一部

図 4.復元されたアプリケーションメッセージの一例

3.2 各種プロトコルへの対応とデータ構造

アプリケーションプロトコルでは、プロトコ

ルごとにリクエストコマンドやレスポンスコー

ドが定義されており、また送受信するメッセー

ジの構造はプロトコルごとに異なる。よって本

ツールでは、取得したアプリケーションメッセ

ージを解析するための定義データをプラグイン

形式で追加・編集するための機能を備えている。

定義データは、図 5 のような XML ファイルに

まとめられている。図 5.①には、受信するメッ

セージから必要なデータを取り出すための情報

が入っている。図 5.①では、<split>に区切り文字

の情報が入っており、<order>に参照するデータ

の場所が入っている。この例で図 4.(a)を処理す

ると、[HTTP/1.0][200][OK]の 3 つのトークンに分

割され、このとき参照するデータが前から 2 番目、

すなわち[200]ということになる。

②と③には、リクエストメソッド,レスポンスス

テータスの解説用データが入っている。④には、

付加情報の解説用データが入っている。

図 5.定義データの一例

3.3 可視化方法

まず、パケットキャプチャにより図 3 のような

データを取得する。このデータを再構築するこ

とで、図 4 のようなアプリケーションメッセージ

を取得する。このアプリケーションメッセージ

を、図 5 の①を元に、｢メッセージ｣｢付加情報｣

「データ本体」に分割する。メッセージは、図 5.

②,③のデータを元に図 1.②に解説データを表示

し、付加情報は、図 5.④のデータを元にツール

チップに表示するデータを変更する。データ本

体は、付加情報内の Content-Type をもとに図 1.

③のように表示する。たとえば、図 4 の 3 行目の

Contents-Type は text であるで、ファイルの中身

を表示している。

4 おわりに

本研究は、パケットキャプチャを元にアプリ

ケーションプロトコルのメッセージ交換時の通

信手順とそのデータの可視化を行うツールを提

案した。本ツールは、アプリケーションプロト

コルによるメッセージ交換の可視化機能、通信

したデータの表示機能を備えており、通信の仕

組みを、実データを用いて理解するのに役立つ

と考えられる。今度の課題として、実授業にお

けるツールの評価がある。
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