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1 はじめに

企業が情報資産管理を実現する方法に電子文書管理

システムがある．電子文書管理システムはアクセス制

御や情報漏洩対策などの機能を備えており，情報の不

正入手を困難にできる．しかし，内部不正者はアクセ

ス権限を持つため，情報漏洩対策が困難である．その

ため情報漏洩抑止が重要となる．情報漏洩抑止は情報

漏洩を完全に防止するものではないが，情報漏洩のリ

スクを軽減できる．

内部不正者の情報漏洩抑止の対策として，電子文書

にユーザを特定可能な ID（以下，ユーザ ID）を電子

透かしで埋め込む機能が提案されている‡‡．この機能

は，情報漏洩発生時に情報漏洩元の特定を容易にし，

ユーザ IDの存在をユーザに周知することで情報漏洩

を心理的に抑止する．

しかし，ユーザ IDは結託攻撃 [2]と呼ばれる手法に

より改竄される危険性がある．そこで本稿では，結託

攻撃に対処できる結託耐性符号を用いた電子文書管理

システムを提案する．本システムでは結託耐性符号で

ユーザ IDを符号化し，電子透かしによりユーザ IDを

電子文書に埋め込む．この機能により電子文書の ID

改竄が困難となり，内部不正者への情報漏洩抑止効果

を向上できる．

本稿では最も広く用いられているOOXML（Office

Open XML）形式の文書を対象とする．また，本稿で

は電子透かしを削除できる IT技術に精通した内部不

正者は対象としない．

2 関連研究

2.1 電子透かし

本稿で用いる電子透かしは，結託耐性符号の前提

であるMarking Assumptionが成立する必要がある．
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Marking Assumptionとは，符号を比較した際に異な

る部分のみが改竄されるという仮定である．OOXML

形式で利用可能で，この仮定が成立する電子透かしに，

改行位置を調整する手法 [3]，同義語を置換する手法

[4]，Word2003形式の文書の空白文字を利用する手法

[5]などがある．このうち空白文字を利用する手法は，

文書の比較により透かしを見破られる危険性があるが，

文章のという点で他の２つより優れている．

2.2 電子文書管理システム

電子文書管理システムは，電子文書に作成日時など

のメタデータを付与して保存し，分類可能とすること

で，検索やアクセス制御，情報漏洩対策などを実現す

る．情報漏洩対策機能には，ログ管理，アクセス権に

応じた操作制限，ユーザ IDの埋込みなどがある1 ．こ

うした機能のうち，内部不正者に抑止効果があるのは

ログ管理とユーザ IDの埋め込みである．しかし，ユー

ザ IDの埋め込み機能には，ID改竄の危険があり情報

漏洩抑止効果が十分ではない．

3 結託攻撃と結託耐性符号

ユーザ IDの埋め込み機能は，ユーザ IDの存在を周

知することで情報漏洩を抑止する．内部不正者はユー

ザ IDの存在を知っているため，ユーザ IDの改竄を

試みると考えられる．電子透かしの埋込みを改竄する

典型的な手法に結託攻撃 [2]がある．結託攻撃とは異

なる IDが埋め込まれた同一内容の電子文書を複数用

意し，その比較により検出された差分を改竄する手法

である．本稿ではこのような比較を結託と呼ぶ．

結託攻撃に対処する方法として結託耐性符号がある．

結託耐性符号は，一定数の結託による結託攻撃ならば，

利用された符号を特定できる．結託耐性符号は符号化

方式より，耐えうる結託数と表現できる ID数が異な

り，状況に応じて符号化方式を選択する必要がある．

結託耐性符号により，結託攻撃による ID改竄を困

難にしたユーザ ID埋込み機能を実現できる．この機

能により電子文書のユーザ IDは結託攻撃されても ID

情報を失わない．そのため情報漏洩にはユーザ IDか

ら情報漏洩者自身に容疑がかかるリスクが伴う (図 1

参照)．このリスクにより，提案システムのユーザ ID

の埋込み機能は高い情報漏洩抑止効果を得る．
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図 1: 結託耐性符号による情報漏洩抑止

4 結託耐性符号を用いた電子文書管理システム

本システムは組織内 LANにおいてOOXML形式の

電子文書を管理する．電子文書のダウンロード時に結

託耐性符号で符号化したユーザ IDを電子透かしで埋

め込む機能を備えており，この機能により情報漏洩を

抑止する．以下ではこの機能において利用する結託耐

性符号，電子透かし，また符号の改竄による影響につ

いて述べる．

想定する結託と結託耐性符号について述べる．自身

が参照可能な電子文書を他の複数のユーザから取得す

るのは不自然であるため，本稿では 3～4個程度の少

数の結託による結託攻撃を想定する．そこで本システ

ムでは符号長に対して表現可能な ID数が多い符号化

方式を用いる．文献 [1]でそのような符号が提案され

ている．文献 [1]によると，103bitの符号により 104

個程度の IDが表現可能で，10個程度の結託に耐えう

る符号が生成できる．この符号を用いると数千人規模

の組織に対応でき，大多数の企業に適用できる．

次に電子透かしについて述べる．電子透かしには，

文章への影響が少ない空白文字の色情報を利用する手

法 [5]を用いる.この手法は１空白文字あたり 24bitの

埋込みが可能であり，文献 [5]の調査結果から，1ペー

ジあたり 2665.5bitの埋込み容量が期待できる．この

手法により 103bitの結託耐性符号を用いたシステム

が構成可能である．

埋め込まれた符号は内部不正者の攻撃により改竄さ

れる危険性がある．想定される攻撃には，1)埋込みを

した空白文字を一部削除，2) 埋込みをした空白文字

の色情報を一部改竄，3)埋込みをした空白文字を全て

削除または改竄，4)結託攻撃，の 4つがある 3)の場

合，埋込みは消去されてしまう．4)は結託耐性符号に

より困難である．1)2)の場合は改変箇所を検出可能と

すれば，元の符号を推定できる．結託耐性符号 [1]は

特定のビットのうち 2bitにより符号を特定できる．し

たがって最大で 998bit改竄されても元の符号を特定

できる可能性がある．本システムでは符号の複数回埋

め込み，空白文字ごとのシーケンス番号の埋込みによ

り，改竄箇所を検出する．

5 おわりに

本稿では結託耐性符号で符号化したユーザ IDを文

献 [5]の手法で埋め込む電子文書管理システムを提案

した．今後はシステムを実装し，符号の埋め込み時間

や，編集による電子透かしへの影響などについて評価

していく予定である
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