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1 はじめに 

現在, ブロードバンドネットワークの普及

やサーバ仮想化技術の進歩により, クラウド

コンピューティングが広く普及している. し

かし, クラウドコンピューティングのように

ユーザの情報をサービス提供者のサーバ上に

保存する場合, サービス提供者による情報の

悪用やプライバシーの侵害などの可能性があ

る. この問題に対して秘匿計算が有効である. 

秘匿計算とは自分の持つ値を相手に知られる

ことなく, その値を用いた計算を相手に行っ

てもらえる計算手法であり, この秘匿計算を

クラウド等に応用することで, ユーザの持つ

情報をサービス提供者に秘匿することが可能

である. 本稿では秘匿計算の応用例として

Web 会計システムを取り上げ, サービス提供

者に対して金額情報, 担当者などの会計情報

を秘匿した状態で会計処理が可能な Web 会計

システムを提案する. 

 

2 Web 会計システム 

会計システムとは, 金銭や物品の出納につ

いて貨幣を単位として記録・計算・管理など

の会計処理を行うシステムであり, これらの

会計処理は会計ルール従って行われる. 会計

ルールでは会計情報の取り扱い, 金額の計算

方法などが規定されている. Web 会計システ

ムはこれらを Web 上で行うシステムである. 

一般的な Web 会計システム[1]ではクライア

ントとして Web ブラウザが用いられる. また

サーバは会計情報を保存するデータベースサ

ーバ, 会計ルールに従って会計処理を行うア

プリケーションサーバ, SSL 通信等を行う

Web サーバで構成される. 

 

 

 

 

 

 

 

3 提案システム 

3.1 システム要件 

システム要件として, ユーザが入力する情

報をサーバに対して秘匿可能(科目及び日付に

ついては秘匿しない)であり, その上でクライ

アントは会計情報の入出力, 入力した会計情

報についての部分一致検索および完全一致検

索を行うことができることとする. 秘匿する

情報を表 1 に示す. また金額情報を用いた会計

処理(四則演算により計算可能な損益計算, 減

価償却計算, 原価計算, 収支計算, 予算管理

など)を行うことができることとする.  

  

表 1 秘匿する情報 

秘匿する相手 秘匿する情報 

サーバ 
金額, 担当者などの

会計情報 

第三者 全ての入力情報 

 

 

3.2 秘匿計算 

提案システムでは, 金額情報に対して完全準

同型暗号による秘匿計算プロトコルを用いる. 

完全準同型暗号は Gentry[2]により提案され. 

任意の関数を構成することが可能[3]であるた

め, 完全準同型暗号を用いることで任意の関数

について秘匿計算を行う事が可能である. 完全

準同型暗号は暗号化関数 E( )と任意の演算”・”

に対して(1)式を満たす. 

 

𝐸(𝑥) ∙ 𝐸(𝑦) = 𝐸(𝑥 ∙ 𝑦)  (1) 

 

3.3 検索可能暗号 

 提案システムでは, 金額情報以外の情報に対

して検索可能暗号を用いる. 検索可能暗号は暗

号化された状態でデータ検索が可能な暗号方

式であり, 提案システムでは全文検索可能暗号

[4]とキーワード検索可能暗号[5]の 2 つの方式

を用いる. 全文検索可能暗号では暗号化された

データに対してワード検索を行う方式であり, 

キーワード検索可能暗号は暗号化されたデー

タに任意のキーワードを設定し, そのキーワー
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ドを検索する方式である. 全文検索可能暗号に

おいては平文及び検索ワード, キーワード検索

可能暗号においては平文, 設定したキーワード, 

検索キーワードが秘匿される. 

 

3.4 構成 

 提案システムの構成を表 2 及び図 1 に示す. 

 

 

表 2  提案システムの構成要素 

構成要素 機能・役割 

Web ブラウザ 

会計情報の入力 

会計処理の要求 

Web サーバとの通信 

Web サーバ 
Web ブラウザとの 

SSL 通信等 

アプリケーション 

サーバ 

会計ルールに従った 

会計処理 

データベースサーバ 会計情報の保存・管理 

秘匿計算サーバ 
準同型暗号による 

秘匿計算 

検索サーバ 
検索可能暗号による 

検索 

 

 

 
 

図 1  提案システムの構成 

 

3.5 処理 

入力:Web ブラウザは金額情報を準同型暗号,  

それ以外を全文検索可能暗号またはキーワー

ド検索可能暗号により暗号化し Web サーバに

送信する. Web サーバはこれらの会計情報を

アプリケーションサーバ経由でデータベース

サーバに格納する. 

 

出力:Web ブラウザからの処理要求に対して,

アプリケーションサーバが日付, 科目などを

もとに必要な情報をデータベースサーバから

取り出し, 会計処理を行う. この時金額情報

は暗号化されているがそのまま計算を行う. 

処理結果を Web ブラウザに送信し, Web ブラ

ウザは暗号化されている部分を復号する. 準

同型暗号の性質より, 暗号化前の金額情報を

用いた処理結果を得る. 

 

検索: Web ブラウザは検索用の鍵と検索ワー

ドまたは検索キーワードを検索サーバに送る

事で完全一致検索及び部分一致検索が可能で

ある. 

 

4 評価 

完全準同型暗号および検索可能暗号が安全

であれば, サーバに対して入力情報は漏れず, 

入力情報をサーバに対して秘匿可能である. 

また全文検索可能暗号およびキーワード検索

可能暗号による検索の計算量は検索対象のデ

ータ数 n に対して O(n)であり,  システムの検

索計算量は O(n)に従う.  

 

5 まとめ 

提案システムでは, サーバに対して入力情

報の秘匿した状態で会計処理が可能である. 

しかし, 暗号文から平文の操作が可能という

準同型暗号の性質から, サーバによる金額情

報の改ざんの可能性があり, 今後の課題であ

る. 
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