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1 はじめに
近年, プライバシ情報を電子データとして管理するこ

とが一般的である. そのため, 電子化されたプライバシ
情報が, データ保有者の意図に反して漏洩する事件が多
発している. 情報漏洩事件を引き起こす要因の多くは,
プライバシ情報を扱うユーザの管理ミスによる流出やア
プリケーションの誤操作, プライバシ情報を記録した媒
体の紛失・置忘れが挙げられている. これらは, データ
へのアクセス権限を有する者によって情報漏洩が引き起
こされているものであり, その件数は, 年々増加傾向に
ある. しかし, このような情報漏洩事件は, 暗号化や認
証といった外部からの攻撃を防止することを目的とした
セキュリティ技術で防止することが困難である.
以上の背景より, 我々は, 上述のような情報漏洩を防

止することを目的としたオペレーティングシステム DF-
Salvia の開発を行っている. 上述のような情報漏洩は,
OSの視点から見るとシステムコールの発行を契機とし
て発生する. そのため, DF-Salviaは, 情報漏洩を引き起
こす要因となるシステムコールを監視・制御することで
データ保護を実現する. 特に, DF-Salvia は, プログラ
ムの静的解析によるデータフロー情報生成 (以下, デー
タフロー解析)の結果を用いて, データフロー単位でア
クセス制御を行う点が特徴である. データフローを単位
とすることでデータの発生源と使用箇所の関係を明確
にし, 粒度の細かいアクセス制御を可能としている. 本
稿では, DF-Salvia でアクセス制御を行うために必要な
データフロー解析手法と, それを OSへ通知する手法に
ついて述べる.

2 DF-Salvia
2.1 データフロー解析

DF-Salvia では, 情報漏洩を発生させる危険性のある
データフローを単位としてアクセス制御を課す. その
データフロー情報は, コンパイラなどのプログラムの静
的解析によって生成することができる. 特に, DF-Salvia
では, 定義使用連鎖を用いる.
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                :
1: fgets(&buf, ..., fp1);
                :
2: fputs(buf, fp3);
                :

fgets(&buf, ... , fp1);

fputs(buf, fp2);

データフロー

bufの定義文

bufの使用文

図 1 定義使用連鎖
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図 2 データフロー情報の通知過程

定義使用連鎖は, 変数に値を定義する命令文 (定義文)
とその変数を使用する命令文 (使用文)の集合で表した
ものである (図 1). 定義文の代表的な例として, 代入文
の左辺や, 引数に対してデータを格納する関数などが挙
げられる. また, 使用点の代表例には, 代入文の右辺や
条件式, 関数の引数などが挙げられる.
定義使用連鎖を解析することで, 保護ファイルから読

み出されたデータがどの命令でどのように使用されるか
を把握することが可能となる. すなわち, 保護すべき処
理を把握することが可能となり, プロセスに対して過剰
な制限を課すことなく, データを保護することが可能と
なる. 特に, DF-Salviaでは, 図 1に示すようなファイル
からデータを読み出す命令文から読み出したデータを書
き込むまでの流れに着目して定義使用連鎖を解析する.
なお今回は, コンパイラを改変することでデータフ

ロー解析を行っている.
2.2 データフロー情報の生成と管理
データフロー解析と, その結果を OSに通知するまで

の過程を図 2に示す.
1. コンパイラを用いて定義使用連鎖解析し, 各連鎖に
対してデータフロー IDを割り当てる.

2. データフロー ID表 (以下 DFID表)を作成する.
3. DFID表と実行プログラムを一組で管理する.
4. OSは,プログラム実行時にDFID表を取り出し,プ
ログラムに対して制御を課すために用いる.

OSが, データフローを基にアクセス制御を課すため
には, システムコールが属するデータフローを特定する
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必要がある. これは, 手順 2で作成する DFID表が必要
となる. DFID表は, 次の要素で構成する.

• データフロー ID
• ライブラリ関数の発行元アドレス
• 最終使用点を表すフラグ
DFID表を生成するためには, 1)read関数や fgets関

数のような引数に値を格納するライブラリ関数を定義
文として定義使用連鎖を解析する機能, 2)各定義使用連
鎖に ID を設定する機能, 3) 最終使用点を求める機能,
4)Call命令から Call命令までをフローとする定義使用
連鎖を出力する機能, 5)定義使用連鎖に含まれるライブ
ラリ関数とその発行元アドレスを関連付ける機能の 5つ
の機能が必要となる. また, 生成した DFID表を OSに
通知するために, 6)DFID表を実行可能形式のファイル
に格納する機能が必要となる.

DF-Salvia では, 情報漏洩を防止するためにファイル
からデータを読み出す命令文から読み出したデータを書
き込むまでの流れに着目して定義使用連鎖を生成する必
要がある. しかし, 通常, プログラムのデータフロー解
析を行うと, ライブラリ関数の引数は, 使用点として扱
われる. そのため, 機能 1)によって, ファイルから読み
出したデータを引数に格納するようなライブラリ関数を
定義点として定義使用連鎖を解析する必要がある.
また, DF-Salvia で粒度の細かいアクセス制御を行う

ためには, 制御対象となるデータフローを容易に区別・
管理するための情報と制御対象データフローを解放する
ための情報が必要となる. そのため, 機能 2)によってコ
ンパイラで生成する各定義使用連鎖に IDを設定し, 機
能 3)によって制御対象データフローの終了点として, 各
定義使用連鎖の最後にあたる使用点 (最終使用点)を求
め, データフロー情報としてOSに通知する必要がある.
さらに, DF-Salvia では, プログラム実行時に発行さ

れたシステムコールが制御対象か否かを, そのシステム
コールの発行元を特定し, その発行元が属するデータフ
ロー IDを求めることで判別する. そのため, 機能 4) に
よって, システムコールを発行する可能性のあるライブ
ラリ関数から派生する定義使用連鎖を生成し, 機能 5)
によってライブラリ関数の発行元アドレスを求め, 定義
使用連鎖と関連付けを行う. Call命令の発行元アドレス
は, リンク時に決定するため, リンカもしくは逆アセン
ブラを用いることで実現する.

1) ～ 5)の機能によって生成されたDFID表をOSに
通知するためには, 実行プログラムと関連付けて管理す
る必要がある. そのため, 機能 6)によって, DFID表と
実行プログラムを一組で管理するとともに, プログラム
実行時に容易に参照できるようにする.

3 評価
今回, 2.2節で述べた機能を実現するために, 1) ～ 4)

を COINSコンパイラ [1]内に実装し, 5)を objdump内
に実装した. また, 機能 6)は, objcopyの機能を用いる
ことで実現した.

<function name>
[ID] : Def [srcfile  line  callid  callname] 
           : Use [srcfile line callid callname last_use_flag]

逆アセンブル

実行プログラム

コンパイラ

Call命令発行元アドレス一覧

：

< main >
[  804848f  ]  : [ call   8048394 fgets ]
[  80484a5 ]  : [ call   8048374 fputs ]
[  80484bb ] : [ call   8048374 fputs ]
< __libc_csu_fini >

：

定義使用連鎖

< main >
[ 1 ] : [ test1.c 7 1 fgets ] : [ test1.c 8 2 fputs 0 ]
[ 1 ] : [ test1.c 7 1 fgets ] : [ test1.c 9 3 fputs 1 ]

テストプログラム

  1  main() {
                      :
  7    fgets(buf, 256, stdin);
  8    fputs(buf, stdout);
  9    fputs(buf, stdout);
                      :
 15  }

DFID表

DFID      アドレス　最終使用点 
   1          804848f           0
   1          80484a5          0
   1          80484bb         1

図 3 テストプログラムを用いた各種生成物

上記の機能を実装したコンパイラで, 簡単なプログラ
ムを対象にデータフロー解析および, DFID表を生成す
る実験を行った. 実験の結果, 図 3左上のプログラムを
コンパイルすると, 同図右上の定義使用連鎖が生成され
た. この定義使用連鎖は, 各定義文・使用文が存在する
ソースプログラムや行番号, 関数名, 最終使用点を表す
フラグといった情報を保持する. また, callidは, Call命
令を識別するために割り当てる番号であり, 定義使用連
鎖解析時に設定し, DFID表作成時に用いる.
次に, 改変した objdumpを用いて実行プログラムを

逆アセンブルすると, 図 3左下の Call命令の発行元ア
ドレス一覧が作成された. さらに, この Call命令発行元
アドレス一覧とコンパイラで生成した定義使用連鎖を組
み合わせて図 3右下のDFID表が生成された. これによ
り, 定義使用連鎖の情報として含まれる callidを基にし
て各定義点・使用点の発行元アドレスが特定されたこと
を確認できた.
また, 本機能を Micro Httpdと呼ばれる約 300行程度

の軽量なWebサーバを用いて実験を行ったところ, 適切
なデータフロー解析を行い, 正しい DFID表が生成され
ることを確認した. これにより, ひとつの関数内でデー
タフローが閉じているプログラムに関してデータフロー
情報を解析し, OSに通知する手法が実現できたことを
確認した.

4 おわりに
本稿では, DF-Salvia におけるアクセス制御のための

データフロー解析手法とデータフロー情報の通知方法に
ついて述べた. また, ひとつの関数内で閉じているデー
タフローに関して DFID表を作成する機能を実現した
ことを述べた. 今後の課題として, ポインタや関数間の
ような大域的なデータフローに対応させる必要がある.
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