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1 はじめに

近年，ネットブックやスマートフォンの普及により，

外出時のインターネット利用が一般的になっている．イ

ンターネットに接続するための通信回線は，携帯電話

端末での利用を想定した 3G回線が広く使われている
が，通信帯域や通信データ容量が制限されていること

が多い．そこで，飲食店や公共施設等では，3G回線の
通信制限や 3G回線を利用できないユーザを考慮し，公
衆無線 LANサービスを提供する事例が増えている．
一方，公衆無線 LAN サービスは，インターネット

サービスを悪用する不正アクセス等，サービスプロバ

イダが望まないセキュリティリスクをはらんでいる．こ

のようなセキュリティリスクは接続ユーザのトレーサ

ビリティを高めることで抑止できるが，個別にアカウ

ントを発行するとユーザ数に比例してアカウント管理

コストが増加する．また，ユーザは登録手続き等を要

求され，サービスの利便性が低下してしまう．

我々は，上記のようなセキュリティリスクやサービ

スのアカウント管理コスト及び利便性の問題を改善す

るために，ID連携が有効であると考えた．本稿では，
ID連携をアカウント管理方式に適用した公衆無線LAN
サービスシステムを提案する．

2 従来のアカウント管理方式

公衆無線 LANサービスにおけるアカウント管理方
式は，WPAパーソナルモード等のパスワード共用方
式，WPAエンタープライズ等のユーザ別アカウント
管理方式が一般的である．両方式のユーザトレーサビ

リティとアカウント管理コスト及びサービスの利便性

について考察する．

2.1 パスワード共用方式

パスワード共用方式は，パスワードを共用するため

ユーザによる登録手続きが必須ではなく，パスワード

を通知する範囲を限定することで認可対象となるユー
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ザの範囲も制限できる．ただし，不正アクセスが起こっ

た際にユーザを一意に特定できず，また，セキュリティ

リスクを抑えるためにはパスワードの定期的な変更が

必要となる．

2.2 ユーザ別アカウント管理方式

この方式は，アカウントを個別に発行することで，ア

カウントへのアクセスログ等からユーザを一意に特定

可能である．ただし，ユーザの登録手続きやアカウン

トの管理が必要であるため，アカウント管理コストの

増加やサービス利便性の低下につながる．

このように，上記の両方式はそれぞれユーザトレー

サビリティやアカウント管理コストの増加及び利便性

の低下が欠点となっている．そこで，両方式の欠点を

補う方式として，OpenID属性認証による ID連携手法
をアカウント管理方式に適用する．

3 OpenID属性認証

OpenID[1]は，ユーザが自由に選択した ID(OpenID)
をさまざまなウェブサービスで利用するための分散ア

イデンティティフレームワークである．OpenIDを利
用するとユーザとそのユーザが所有する OpenIDとの
一意性を認証できるため，OpenID対応サービスへサ
インインするための IDとして利用されることが多い．

OpenID属性認証 [2]は，ユーザの属性情報を主体と
して認証し，属性情報を元にサービス利用の認可を判断

するロールベースアクセス制御 [3]を可能にする．ロー
ルベースアクセス制御は，ユーザではなく属性情報を

制御の判断要素とするため，柔軟なアクセス制御が可

能となる．また，ユーザごとにアクセス制御する手法よ

りも制御の判断要素数が少ないため管理が容易である．

OpenID属性認証の例として，学生を対象にサービス
利用を認可する場合，学生という属性情報をOpenID(例:
http://example.ac.jp/students/ )に紐付け，そのOpenID
で認証されたユーザは学生であることをサービスプロ

バイダに証明できる．
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図 1: 提案する公衆無線 LANサービスの概要図

4 ID連携を適用した公衆無線LANサービ
スシステム

OpenID属性認証による ID連携手法をアカウント管
理方式に適用した公衆無線LANサービスシステムの構
成を図 1に示す．このシステムは，属性情報プロバイダ
(OP, OpenID Provider)，サービス利用の認可を判断
しアクセストークンを発行するシステム (RP, OpenID
Relying Party)，アクセストークンデータベース (アク
セストークンDB)，無線 LANアクセスポイント (無線
LAN-AP)の 4 つで構成される．
アクセストークンは，無線 LANを利用するときに必

要なクレデンシャルであり，ワンタイムパスワードと

なる暗証番号を含む．ワンタイムパスワードを用いる

ことで，アクセストークンが盗まれた場合の安全性の

確保やアクセストークンを取得した端末以外の端末を

用いた公衆無線 LANサービスの利用を可能にする．
ユーザは以下に示す手順で公衆無線 LANサービス

を利用する．

1. アクセストークンを要求するユーザ，OP，RPの
三者間でユーザの属性情報を認証し，サービス利

用の認可を判断する．

2. サービス利用を認可した場合，RPはアクセストー
クンを発行し，アクセストークンDBに登録する．

3. RPは，発行したアクセストークンをユーザへ送
信する．

4. ユーザは，アクセストークンを無線 LAN-APに
提示する．

5. 無線 LAN-APは，アクセストークンが有効かど
うかを確認する．

6. アクセストークンが有効である場合，ユーザは無
線 LANを利用できる．

このシステムは，公衆無線 LANサービスのユーザト
レーサビリティ，アカウント管理コスト及びサービス

利便性について以下のような特徴がある．

• ユーザトレーサビリティ
発行したアクセストークン及び IPアドレスのア
クセスログからOpenIDを特定可能であり，この
OpenIDを所有するユーザをOPに問い合わせる
ことで，ユーザを一意に特定できる．

• アカウント管理コスト
サービスプロバイダのアカウント管理において，

ID連携によりユーザ別のアカウント管理を OP
に委譲でき，アクセストークンの制御はシステム

で自動化できるため，サービス利用の認可対象と

なる属性を設定するだけでよい．

• サービス利便性
ユーザは OP 上の既存アカウントを利用するた
め，アカウント登録の手続きを簡略化できる．た

だし，OP上で認証する際にWANへ接続するた
め，携帯電話や 3G回線対応端末が必要となる．

5 まとめ

本稿では，OpenID属性認証による ID連携をアカウ
ント管理方式に適用した公衆無線 LANサービスシス
テムを提案した．このシステムは，属性情報の IDプロ
バイダと ID連携することでユーザの既存アカウントを
利用可能とし，ユーザ追跡可能性を保ったまま公衆無

線 LANサービスプロバイダのアカウント管理コスト
を軽減する．また，ユーザは既存アカウントを使用す

ることで，サービス利用までの手続きを簡略化できる．
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