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1 はじめに
P2Pネットワークにおいて，ファイル交換アプリケー

ションがある．評価集約手法 [1] [2]は，偽造ファイルや

ウィルスファイルの悪意あるファイル提供を回避するため

に，ネットワーク上のピアのローカルな評価値からグロー

バルな評価値を求める手法である．非構造化P2Pネット

ワークにおける評価集約手法としてGossipTrust[1]が提

案されている．悪意あるピアには正常なファイルを提供し

続け高いグローバルな評価を得てから，急に悪意あるファ

イル提供を行う戦略的ピアが存在する．GossipTrustで

は戦略的ピアによる悪意あるファイル提供が成功してし

まうという問題がある．本稿では速達メカニズムにより，

戦略的ピアの割合の増加に伴うファイル交換性効率の低

下を抑制する評価集約手法 PTrustを提案する．PTrust

では悪意あるファイル提供が行われると即座に悪意ある

ファイル提供を行ったピアのグローバルな評価値を低下

させる．さらに，シミュレーションを用いてGossipTrust

と PTrustを比較する．

2 関連研究
本章では，評価集約手法の概要と，関連研究として評

価集約手法 GossipTrustについて説明する．

2.1 評価集約手法
評価集約手法は，悪質なファイル交換を回避するため

に，ネットワーク上のピアの評価値を計算する手法であ

る．ローカル値の集約によって得られたグローバル値の

使用により，評価値の低いピアからファイルをダウンロー

ドすることを避け，安全なファイル交換ができる．評価

集約手法で用いる評価値とは，ピアが提供したファイル

の安全性に対する評価を数値化した値であり，以下のよ

うに定義される．

• ローカル値
- ファイル交換により算出される値
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- 受信ピアが送信ピアに対して評価
- 各ピアが保持する値は異なる

• グローバル値
-各ピアのローカル値を集約して算出される値
- 各ピアが保持する値は同じ

2.2 GossipTrust

GossipTrustでは，ローカル値を集約しグローバル値

を算出する評価値算出フェーズとグローバル値をもとに

ファイル交換を行うファイル交換フェーズがあり，この

2つのフェーズが交互に行われる．

しかし，GossipTrustではファイル交換フェーズにおい

て，戦略的ピアが正常ファイルの提供から悪意あるファ

イル提供へと行動変化した場合，戦略的ピアのグローバ

ル値を低下させることができず，悪意あるファイル提供

は成功してしまう．

3 PTrustの提案
戦略的ピアが行動変化した場合，ファイル交換フェーズ

で戦略的ピアのグローバル値を低下させるために悪意あ

るファイル提供が行われると即座にその情報を反映させ

る評価集約手法 Provisional Trust(PTrust)を提案する．

3.1 速達メッセージの送信
受けとったファイルが偽造ファイル，ウィルスファイル

等の自分の目的としないファイルであった場合，速達メッ

セージの送信を行う．速達メッセージは隣人ピアにホップ

数を限定しブロードキャストする．速達メッセージは悪

意あるファイル提供を行ったピアの IDおよび，メッセー

ジ送信者の IDからなり，(偽造ファイル提供ピア ID,速

達メッセージ発行ピア ID)となる．

3.2 メッセージ数の制限
速達メッセージの発行を可能にすることにより，悪意

あるピアが正常ファイルを受信したにもかかわらず速達

メッセージを送信する可能性が考えられる．この影響を

抑えるために各ピアに速達メッセージ数の制限を行う．

そこで，各ファイル交換フェーズに送れる速達メッセー
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ジを制限する．各ピアは各ファイル交換フェーズごとに

同一ピアに対する送信可能メッセージ数をNlimとする．

ここで Nlim を速達メッセージ制限数とする．

3.3 暫定値の算出
速達メッセージを受信すると，メッセージ受信ピアは

偽造ファイル提供ピアに対する速達メッセージの総数を

計算する．そして，グローバル値の代用として用いる暫

定値の計算を行う．

v′i = vi ∗ (msumi
∗ α)−1 (1)

ここで，ピア iに対するグローバル値を vi，ピア iに対

する暫定値を v′i，偽造ファイル提供ピア iに対する速達

メッセージの総数をmsumi，反映定数を αとする．ここ

で，αが大きいほど１メッセージによる評価値の下げ幅

が大きくなることになる．

速達メッセージを受信するたびに戦略的ピアに対する

速達メッセージの総数は増加し暫定値は小さくなってい

く．暫定値が算出されるとピアはファイル交換相手を選

択するとき，グローバル値の代わりに暫定値を用いる．

これより，暫定値により戦略的ピアの評価は低下してい

るため，戦略的ピアとのファイル交換を回避できる．

4 評価
GossipTrustとPTrustのシミュレーションモデルを実

装し，ネットワーク上の戦略的ピアの割合を変化させた

ときのファイル交換成功率と速達メッセージによるトラ

ヒック量を調べた．

4.1 実験環境
表 1にシミュレーション条件を示す．

表 1: シミュレーション条件
全体のピア数 n 　 100 ∼ 10000

正常ピアが正常ファイルを
提供する確率 (%)

95[2]

評価値算出頻度 1000回ファイル
交換が行われる度

反映定数 α 100

速達メッセージ制限数 Nlim 1

4.2 評価
図 1に，戦略的ピアの割合を変化させたときのファイ

ル交換成功率の変化を示す．図 1から，PTrustは Gos-

sipTrustに比べファイル交換成功率の低下を約 25% に

抑えられた．

図 2に，ネットワーク上のピア数を変化させたときの

1ピアあたりの評価値算出に掛かるトラヒック量の変化

を示す．図 2より，各ファイル交換フェーズにおける速

図 1: ファイル交換成功率

図 2: トラヒック量

達メッセージ数を制限しているため，GossipTrustの評

価集約を頻繁に用いるよりも，ファイル交換フェーズに

おいて PTrustの速達メッセージの発行により評価値を

更新する方がメッセージ量を抑えられた．

5 おわりに
本稿では，速達メカニズムを用いてファイル交換フェー

ズにグローバル値を更新した評価集約手法 PTrustを提

案した．シミュレーションを行い評価した結果，評価値

更新のトラヒック量を抑制しつつ，戦略的ピアの割合の

増加によるファイル交換成功率の低下を抑制できること

が確認できた．
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