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機械学習によるネットワーク IDSの false positive削減手法

小 宅 宏 明† 宮 地 玲 奈† 川 口 信 隆†

重 野 寛† 岡 田 謙 ー†

近年，セキュリティ侵害の増加にともない，つねにネットワークを通過するパケットを監視できる
ネットワーク IDS（ネットワーク侵入検知システム）への関心が高まっている．しかし，ネットワー
ク IDS は誤検知，特に false positive（実際には攻撃でない事象を誤って攻撃と認識すること）が多
発することが知られている．False positive が多発すると，管理者は IDS のログの中から本当のセ
キュリティ侵害と false positive とを見分けなければならないため，ログの監視作業を行ううえで大
きな障害になる．そこで本論文では，機械学習によって false positive のパターンを学習することで，
IDSのログに含まれる false positive を検出する手法を提案した．そして提案した手法を実装，評価
し，提案の有効性を確認した．

A Technique to Reduce False Positives
of Network IDS with Machine Learning

Hiroaki Ohya,† Reina Miyaji,† Nobutaka Kawaguchi,†
Hiroshi Shigeno† and Ken-ichi Okada†

Recently, network-based IDS (network-based Intrusion Detection Systems), which always
observes the packets flowing in the networks, has become the focus of the public attention
with increasing security incident. However, network-based IDS frequently mistakes attacks.
Especially, IDS generates many false positives, that are bogus alerts caused by mistakes nor-
mal events with attacks. Many false positives cause problems for administrators, who have
to distinguish real attacks with false positives in IDS log. In this paper, we proposed a tech-
nique to detect false positives in IDS log by learning patterns of false positives with machine
learning. And we implemented and evaluated the proposal system, and proved effectiveness
of our proposal.

1. は じ め に

近年，セキュリティ侵害の増加にともない，Firewall

の導入が当たり前になってきている．しかし Firewall

だけでは以下の理由から，セキュリティ対策として必

ずしも十分とはいい難い．

• トランスポート層以下のプロトコルに違反しない
パケットを通過させるが，アプリケーションレベ

ルの攻撃には対応できない．

• 攻撃の状態をリアルタイムで監視することができ
ない．

• 外部のネットワークからの攻撃に対する防御には
有効であるが，内部からの攻撃には対応できない．

そこで，このような Firewall の欠点を補完する目

的で，侵入検知システム（IDS）が注目を集めている．
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IDSは常時セキュリティの状態を監視し，不審な振舞

いを発見すると管理者に警告（alert）を発する．IDS

は監視対象によって次のように分類される．

ネットワーク IDS ネットワークを通過するパケット

を監視する．

ホストベース IDS ホスト上のプロセスやリソース

の状況などを監視する．

また，検知手法によって次のように分類される．

不正検出 攻撃のパターンを記述したデータベース

（signature）を用意し，signature にマッチした

状態を異常として検出する．

異常検出 正常な状態をプロファイルとして記録し，

正常でない状態を異常として検出する．

実際に利用されている IDS のほとんどが，不正検

出の手法を用いたネットワーク IDSである．

IDSはセキュリティ状態の監視において非常に有効

な手段を提供するものの，誤検知が多いという欠点が

ある．特に，攻撃でない現象を誤って攻撃と認識する
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false positive は管理者がログ閲覧作業を行う際の大

きな障害になっている．

本研究では不正検出を用いたネットワーク IDS を

対象とし，IDSの false positiveを減らすことによっ

て管理者のログ閲覧作業を支援する手法について議論

する．具体的には，false positive において頻繁に現

れるパターンを抽出し，そのパターンに合致するもの

を false positiveとして検出する手法を提案する．そ

して，提案した手法を実装したシステムに対して評価

を行う．

本論文の構成は次のとおりである．2 章では本論文

で問題とする false positiveについて述べ，3 章では

機械学習による false positiveの削減手法について提

案する．4 章では提案内容を実装したシステムについ

て説明する．5 章では評価実験について述べ，6 章で

は評価実験の結果について述べる．7 章では本論文の

結論と課題を述べる．

2. False Positive

この章では IDSにおける false positiveの問題につ

いて述べる．

IDSは攻撃の可能性があると判断したとき，たとえ

実際には攻撃はなくても警報を発することがある．こ

のように実際には攻撃ではない行為を不正として検出

する誤検出のことを false positiveという．これに対

し，実際の攻撃を攻撃として検出しない誤検出のこと

を false negativeという．

IDS の感度を増したり（たとえば，検出すべきパ

ターンを記述した signatureの種類をセキュリティの

重要度の低いものまで増やす），抽象的な signatureを

用いることにより，false positiveの割合は増加する．

false negativeの方が false positiveよりも実害が大き

いため，一般に false negativeが発生しにくく，false

positiveが発生しやすいような設定がなされる傾向に

ある．

false positiveが多発すると，false positiveに紛れ

て本当の攻撃（true positive）を見逃す恐れがある，

監視すべきログの情報量が増えて管理者の負担が増す，

などの問題が生じる．false positiveでなくとも，重要

度の低い alertが多発することで同様の問題が生じる．

2.1 False Positiveが発生する原因

false positiveは以下のような原因によって発生する．

初期設定の問題 IDSの導入に際しては，管理者が利

用環境に合わせて IDS の設定をカスタマイズす

る必要がある．IDSのカスタマイズとは，ネット

ワーク構成や IDS の監視対象に合わせて使用す

る signature の種類を限定したり，signature の

内容を書き換えたりすることである．IDS のカ

スタマイズは管理者にとって多くの経験を必要と

する．カスタマイズを行わなかったり，不適切な

カスタマイズを行うと攻撃の検知に失敗したり，

false positive が大量に発生したりするなどの問

題が生じる．初期設定状態の IDSでは，全 alert

のうち false positiveが占める割合の許容範囲は

10%程度といわれている1)．

signatureの表現性の問題 IDS で使用される sig-

nature では，パフォーマンスを落とさずに（正

規表現やワイルドカードなどの）柔軟な表記を用

いることは困難である．このため，攻撃のパターン

が必ずしも signatureにおいて正確に表現される

わけではなく，表記の不備によって false positive

が発生することがある．

明確な判定が困難な攻撃 port scan や service scan

などの攻撃を検出するためには，トラフィックを

統計的に処理し，適切な閾値を設けて攻撃か否か

を判断しなければならない．判定の手法は多数提

案されているが，こうした攻撃の検出では false

positiveが発生しやすいことが知られている．

2.2 False Positiveへの対策

IDSの false positiveへの対策として，次のような

手法が提案されている．

ポリシーチューニング 監視する必要のない signa-

ture を検知エンジンから削除することで，ログ

の分量を減らし，検知エンジンの効率を高める効

果がある．しかし，誤って重要なシグニチャを外

してしまう人為的なミスが起こりうるうえ，様々

な角度から侵入を試みる侵入者の分析には一見無

駄とも思える多くのログが必要になってくるため，

検知エンジンから外すべき signatureを決定する

のは困難をともなう．

ログの視覚化 IDSが出力するログは管理者にとって

読みやすいものではないので，ログ情報を直感的

に把握しやすい形式に変換して表示することで，

管理者のログ閲覧作業を支援する方式2)が提案さ

れている．情報を効果的に視覚化することができ

れば，短長期的な傾向や個々のログの前後関係を

理解する助けになり，結果として false positive

の削減につながる．しかし，ログの解析を管理者

の経験と直観に依存している点は同じであり，人

為的なミスが発生する危険性を排除できない．ま

た，視覚化の際に失われる情報があるため，逆に

見落としを招いてしまう恐れがある．
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図 1 概要図
Fig. 1 Overview.

3. 機械学習による False Positive削減手法
の提案

本論文では，2 章で述べた問題を解決するために，

機械学習によって管理者によるネットワーク IDS の

初期設定の支援および false positiveと重要度の低い

alertの抑制を行う手法を提案する．

2章で述べた問題のうち，初期設定の問題と signa-

tureの表現性の問題に関しては，パケットの評価が不

十分なことが false positive発生の原因となっている．

IDS が発する alert の中からすべての false positive

を特定することは不可能であるが，パケットの評価が

不十分なために，同一の原因による似たような false

positiveが多発する場合には，false positiveを特定す

ることが可能である．

ただし，2 章の明確な判定が困難な攻撃については，

個々のパケットの比較によって false positiveである

かどうかを判断することが不可能なため，検出の対象

から除外する．

本提案では，false positiveの原因となったパケット

を収集し，特徴を抽出する．次に収集した false posi-

tiveパケットの特徴を元に，IDSが発する alertの中

から類似したものを選び出し，管理者に対して false

positiveの疑いを指摘する．

IDSの処理を遅延させないために，システムの構成

は IDS の出力したログを入力として使用し，IDS の

処理と false positiveの検出は独立して動作するよう

になっている．false positiveを検出した場合には，そ

の旨を IDSのログに追記する．図 1 に概要図を記す．

提案する手法は構築フェーズと運用フェーズから構

成される．

• 構築フェーズ
( 1 ) false positiveのサンプルを収集する．

( 2 ) 収集した false positive を signature ごと

に分類する．

( 3 ) false positiveをクラスタ分析する．

( 4 ) クラスタごとにパターンを抽出する．

( 5 ) 抽出したパターンをニューラルネットワー

クに学習させる．

• 運用フェーズ
( 1 ) 発生した alert を signature ごとに分類

する．

( 2 ) 学習したニューラルネットワークを用いて

パターンを識別する．

( 3 ) false positiveを検出する．

各フェーズの詳細については後述する．

3.1 構築フェーズ

構築フェーズでは，false positive を検出するため

の準備を行う．続く運用フェーズで false positiveの

検出を行う際に必要となる情報を収集・整理し，運用

フェーズでの処理を削減するのがこのフェーズの目的

である．

3.1.1 False Positiveの収集

まず，false positiveのサンプルを収集する．

3.1.1.1 必要な情報

alertは以下の情報を含んでいる必要がある．

• パケットの送信元 IPアドレス

• パケットの送信先 IPアドレス

• パケットの送信元ポート番号
• パケットの送信先ポート番号
• パケットのペイロード
• IDSが判定した signature

これらの情報は，大抵の IDS ならばログとして出

力することができる．

3.1.1.2 情報の収集方法

サンプルとなる false positiveの収集には，以下の

2通りの方法が考えられる．

• 攻撃がない状態で IDS を運用し，false positive

のデータを収集する．

この方法では攻撃のない状態を用意する必要があ

るが，サンプルの収集を一度に行うことができる．

発生した alert はすべて false positive か重要度

の低い alert と判断できる．

• 攻撃が起こりうる状態で IDSを運用し，alertの

中から false positiveと思われるものを管理者が

抽出する．

この方法では，IDSを実際に運用しながら管理者

が alert の内容を見て false positive と判断した

ものをサンプルとして用いる．サンプル収集のた

めに特殊な環境を用意する必要がないのが利点で

ある．

3.1.2 Signatureによる分類

次に，false positiveを引き起こしたパケットを sina-
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図 2 樹状図
Fig. 2 Dendrogram.

tureごとに分類する．signatureは IDSが判断した攻

撃の種類であり，同一の signatureによって誤検出さ

れた false positiveには signatureという共通部分があ

る．これを用いることにより，大まかに類似した false

positiveの集合を形成し，次のプロセスであるクラス

タ分析の計算量を削減することができる．

3.1.3 クラスタ分析

signatureごとに分類したパケット集合を，さらに

いくつかの類似した集合（クラスタ）に分類する．ク

ラスタ分析を行う理由は，類似した原因によって発生

したと思われる false positiveのみを選び出すためで

ある．2 つの alert に同じ signature が付けられてい

るからといって，それらが同じ原因によって発生した

ものであるとはいい難い．この操作は，後のフェーズ

で学習を行う際にノイズとなる入力を除去することを

目的とする．

クラスタ数は未定であるため，階層的クラスタ分析

という手法を用いる．まず，signatureごとにグルー

プ化された alertに対して，似通ったものどうしをさ

らにグループ化して図 2 のような樹状図を作成する．

次に，類似度に関して適当な閾値を決定し，その閾値

未満の距離にある要素をクラスタとしてまとめる．

距離（非類似度）の計算方法として，ペイロードの

最小編集距離3) を用いる．最小編集距離とは 2 つの

文字列の間で，一方の文字列に編集を加えて他方の文

字列に一致させるために必要な編集操作の最小回数を

表す．

階層的クラスタ分析にはグルーピングの基準などが

異なるいくつかの手法があるが5)，ここでは最長距離

法を使用する．これは学習の際にノイズとなる情報を

除去することを目的としてクラスタ分析を行っている

ので，なるべく距離の大きい alertどうしが同一のク

ラスタに属さないようにするためである．

3.1.4 クラスタごとのパターン抽出

これまでの処理により，false positiveが signature

ごとに分類され，さらに signatureの中でいくつかの

集合（クラスタ）に分類された．こうして分類された

false positiveのクラスタに対し，ここでは次の方法で

クラスタ内で共通して出現するパターンを探し出す．

図 3 パターンの抽出
Fig. 3 Pattern extraction.

図 4 ニューラルネットによる学習
Fig. 4 Neural network learning.

( 1 ) クラスタの中から 2つの alertを選ぶ．

( 2 ) 2つの alertの間で共通するパターンを探し，出

現頻度を数える．

( 3 ) ( 1 )，( 2 )の処理をクラスタ内のすべての alert

の組合せに対して行う．

( 4 ) クラスタ全体で出現頻度の高いパターンを選び

出す．

パターンを探すには，alertに含まれる情報のうち，

パケットのペイロード部分を用いる．2つのペイロー

ドから共通するパターンを見つけるには図 3 のよう

に一定の長さの領域を移動させながら比較していくと

いう方法をとる．

3.1.5 ニューラルネットワークによる学習

次に，ニューラルネットワークをクラスタの数だけ

用意し，クラスタごとに教師あり学習を行う．ニュー

ラルネットワークは脳の情報処理機構をヒントとした

モデルで，神経細胞（ニューロン）を模した素子をネッ

トワーク状に多数接続した構造を持ち，以下の特徴を

持っている．

• 分散並列処理方式をとること
• 情報をパターンとして表現すること
• 学習や自己組織化能力を持つこと
ニューラルネットワークを利用した侵入検知につい

ては，これまで様々な手法が提案されてきた4)．本研

究ではニューラルネットワークをパケットの類似度判

定に利用する（図 4）．

ニューラルネットワークのアルゴリズムには，時間

応答が速いバックプロパゲーションを用いる．入出力
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信号および教師信号は次のようにする．

3.1.5.1 入 力 信 号

クラスタに属するパケット全部と，その他のパケッ

トを適当に選んで入力とする．パケットのバイト列を

そのまま入力してしまうと学習が収束しないので，パ

ケットごとに次の 24個の値を求めて使用する．

• クラスタ内で頻出する 20個のパターンそれぞれ

の出現回数

• パケット送信元の IPアドレスとポート番号

• パケット送信先の IPアドレスとポート番号

3.1.5.2 出 力 信 号

クラスタのパケット群と類似したパケットであれば

1，そうでなければ 0を出力する．

3.1.5.3 教 師 信 号

どのパケットがクラスタに含まれるかはあらかじめ

分かっているので，クラスタに含まれるパケットのと

きは 1，それ以外は 0をフィードバックする．

3.2 運用フェーズ

運用フェーズでは IDSのログから，実際に false pos-

itive の検出を行う．運用フェーズは 2 つのプロセス

で構成される．まず学習を行ったのニューラルネット

ワークを用いて，構築フェーズで作成した false posi-

tiveのクラスタの中から，false positiveの疑いのある

alertと最も類似したクラスタを見つける．次に alert

と発見されたクラスタの間での類似度を調べ，alertが

クラスタと非常に類似している場合には alertはその

クラスタと同じタイプの false positiveであると判断

する．

3.2.1 パターンの識別

学習の内容を元に運用フェーズで false positiveを

検出するにあたり，まず学習のときと同様に，false

positiveを signatureごとに分類する．次に，学習済

みのニューラルネットワークに IDSの alertを入力し

て逆解析を行う．入力信号，および出力信号は学習の

際に用いた項目と同じである．ニューラルネットワー

クはクラスタに対して 1 つずつ用意されているので，

それぞれに対して出力を求め，出力結果を比較する．

出力結果が最も 1に近い値を出したクラスタが alert

に最も近いクラスタである（図 5）．

3.2.2 False Positiveの検出

次に，alertが今選択したクラスタに実際に似ている

かどうかを調べる．クラスタから任意に 3つの alert

を選択し，選択した個々の alertのペイロードと alert

の原因となったペイロードとの間で最小編集距離を計

算する．すべての最小編集距離がクラスタを決定した

際の閾値以下になった場合には，この alertはクラス

図 5 パターンの識別
Fig. 5 Pattern recognition.

タに属するものと判断し，したがって false positive

であると判断する．

4. 実 装

提案した手法を実装し，プロトタイプを作成した．

プロトタイプの作成には，実装言語として C++を利

用し，動作プラットフォームとして Linux を使用し

た．実装にあたって以下のソフトウェアを利用した．

IDS IDSにはオープンソースの IDSである Snort 6)

を利用した．Snortは signatureを用いて不正検

出を行うネットワーク IDSである．Snortはログ

を DBMSに出力することができる．本研究では

ログを DBMSの 1つである PostgreSQLに出力

した．

ニューラルネットワークエンジン ニューラルネット

ワークのアルゴリズム部分には Annie 7) を用い

た．Annieはニューラルネットワークのアルゴリ

ズムを提供する C++ クラスライブラリで，バッ

クプロパゲーションを含む複数のアルゴリズムが

利用可能である．本研究ではバックプロパゲーショ

ンを利用した．

5. 評 価

実装したプロトタイプを用いて，提案手法の評価を

行った．

5.1 評価用データ

評価用のデータとして，MITの LINCOLN研究所

が作成した IDS評価用のデータ8)を使用した．これは

同研究所が DARPA（高等研究計画局）の支援によっ

て 1998年から作成しているもので，IDSの性能を評

価するための統一的なデータとして広く利用されてい

る．データには以下のような内容が含まれている．

LANの外部のトラフィック パケットを tcpdump

の出力形式で記録したもの．

LANの内部のトラフィック tcpdump の出力形式
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で記録されている．

各種ログや設定ファイル /var/logや/etc以下のファ

イル一覧．

行った攻撃 行ったすべての攻撃に関する情報．

攻撃を識別するための情報 どの攻撃がログなどのど

の部分に該当するのかを既述したファイル．

ネットワーク構成図 実験を行ったネットワーク内の

ルータやホストの配置図．

5.2 評価用データの利用方法

本研究で利用したのは 1999年に作られたもので，3

週間分のデータから構成される．1週目と 3週目は攻

撃がなかったことが明記されている．2週目には攻撃

が含まれており，トラフィックやログ中におけるどの

部分が攻撃であったかが書かれている．

評価実験では，LANの外側のトラフィックデータを

を次のように使用する．

1週目 false positiveパターンの学習

2週目 false negative発生率の評価

3週目 false positive発生率の評価

2 章の明確な判定が困難な攻撃については，個々の

パケットの比較によって false positiveであるかどう

かを判断することが不可能なため，評価用データから

除くことにする．

5.2.1 False Positiveパターンの学習

1週目のトラフィックデータはニューラルネットワー

クの学習に利用する．トラフィックデータを IDSに読

み込ませると alertが発生する．このデータには攻撃

は含まれていないので，このデータを読み込んで発生

した alert は，すべて false positive もしくは重要度

の低い alertと考えることができる．この操作によっ

て発生した alertを実装したプロトタイプへの入力と

して学習を行う．

5.2.2 False Negative発生率の評価

2週目のトラフィックデータには攻撃が含まれてい

るので，false negative発生率の評価に利用する．IDS

に検出された攻撃と，実際にトラフィックに含まれて

いた攻撃とを比較することで，IDSがどの程度攻撃の

検出に失敗したか（false negativeを発生させたか）を

評価できる．

次の 2通りを実行し，発生した false negativeの数

を比較する．

• Snortにトラフィックデータを読み込ませた場合

• Snortにトラフィックデータを読み込ませてから

提案システムが誤って false positiveと判断した

攻撃を取り除いた場合

表 1 false negative および false positive 発生数の比較
Table 1 A comparison of incidence between false negative

and false positive.

false negative false positive

の発生数 の発生数
オリジナルの IDS 73 24,122

実装したプロトタイプ 73 15,792

表 2 第 1 週のトラフィックデータにより発生した false positive

Table 2 False positives caused by traffie data in the first

week.

攻撃の種類 回数
WEB-CGI redirect access 5,257

POLICY FTP anonymous login attempt 4,710

ATTACK RESPONSES Invalid URL 2,856

SNMP public access udp 2,682

WEB-MISC count.cgi access 2,016

ATTACK RESPONSES 410 Forbidden 1,996

WEB-MISC open access 1,682

TELNET access 1,403

ICMP Destination Unreachable 982

WEB-IIS fpcount access 767

その他 4,273

5.2.3 False Positive検出率の評価

3週目のトラフィックデータには攻撃が含まれてい

ないので false positive 発生率の評価に利用する．次

の 2通りを実行し，発生した false positiveの数を比

較する．トラフィックデータに攻撃は含まれていない

ので，発生した alertはすべて false positiveである．

• Snortにトラフィックデータを読み込ませた場合

• Snortにトラフィックデータを読み込ませてから，

プロトタイプによって検出された false positive

を取り除いた場合

6. 評 価 結 果

評価結果の概要を，表 1 に示す．2つの列はそれぞ

れ 5.2.2 項と 5.2.3 項における評価実験の結果を表し

ており，IDSをそのまま用いた場合と，IDSの出力を

実装したプロトタイプに入力した場合とを比較してい

る．個々の結果については後で詳説する．

6.1 学 習 結 果

第 1週のトラフィックデータを用いて実装したシス

テムの学習を行ったところ，21,657個，36種類の alert

が発生した．false positiveの具体的な内訳を表 2 に

記す．次に，発生した false positiveをシステムの入

力として，学習を行った．

6.2 False Negativeの発生率の評価結果

本論文で提案する手法には，実際に行われた攻撃を

誤って false positiveと判断してしまう危険性，すな
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表 3 検出した false positive

Table 3 Detected false positives.

攻撃の種類 回数
WEB-CGI redirect access 3,242

POLICY FTP anonymous login attempt 2,680

ATTACK RESPONSES Invalid URL 1,211

SNMP public access udp 1,104

WEB-MISC count.cgi access 37

WEB-MISC open access 23

TELNET access 18

WEB-IIS fpcount access 15

わち false negative を発生させる危険性が存在する．

この実験では第 2 週のトラフィックデータを用いて，

IDSとプロトタイプの検出結果を比較することで false

negativeの発生率を測定した．

トラフィックデータには，4,592個，168種類の攻撃

が含まれていることが記録から分かっている．このう

ち，5.2節で述べた明確な判定が困難な攻撃を除外する

と，3,557個，132種類の攻撃が評価の対象となった．

Snort 6) を用いて侵入検知を行ったところ，3,557

個の攻撃のうち，3,484個の攻撃を正しく検出し，73

個の false negativeが発生した．

Snort が正しく検出した 3,484個の alertをプロト

タイプに入力したところ，誤って false positiveと判

断したものは 1つもなかった．すなわち，この実験で

はプロトタイプは false negativeをまったく発生させ

なかった．

6.3 False Positiveの検出率の評価結果

第 3週のトラフィックデータを用いて，本提案の目

的である，“false positiveの検出”がどの程度達成で

きたかを測定した．

IDS にトラフィックデータを読み込ませたことろ，

24,122個，29種類の false positiveが発生した．IDSの

出力を本システムに入力したところ，8,330個（35%），

8種類の false positiveを検出した．

検出した false positiveの詳細を表 3 に記す．

6.4 評価結果の考察

評価実験の結果から，false negativeの数を増加さ

せることなく，一部の false positiveを検出すること

ができた．

false positive の検出精度は false positive 全体の

35%程度であり，学習を行った 29 種類の false posi-

tiveに限定すれば 52%の検出精度であった．管理者が

ログを閲覧する作業を考えれば，見る必要のない情報

が 1/3程度減少したということであり，ログ監視作業

を支援するという，本提案の目的は達せられていると

考えられる．

検出した false positive の内訳について考えると，

表 3 より，学習に用いた第 1 週のデータに多く含ま

れていた false positiveは第 3週のデータを用いた実

験でも多く検出されていることが分かる．これは，同

一のネットワークで発生する false positiveにある程

度一貫した傾向があることを示唆している．したがっ

て，この傾向を学習することで false positiveを検出

しようという本提案の発想は誤りでないといえる．

IDSの評価基準としては，一般に false negativeを

発生させないことが最も重要であり，次いでパフォー

マンス，false positiveの発生頻度の順に重要である．

このため，false positive への対策は後回しになりが

ちなのが現状である．今回実装したプロトタイプは，

false negative の検出には影響を与えず，false posi-

tiveだけを検出することができた．このようなシステ

ムに対する必要性は，今後ますます高まってゆくと思

われる．

7. 結 論

近年，セキュリティ侵害の増加にともない，常時ネッ

トワークのセキュリティ侵害を監視できる IDS（侵入

検知システム）への関心が高まっている．しかし，IDS

は誤検知が多発することが知られており，特に false

positive （実際には攻撃でない事象を攻撃と誤認識

すること）が多い．管理者は false positiveを含んだ

IDSの警告（alert）の中から本当のセキュリティ侵害

（true positive）を見分けなければならないため，false

positiveの発生は管理者がログ閲覧作業を行う際の障

害になっている．

そこで，本研究では，現在最も一般的に利用され

ている signatureマッチングを用いたネットワーク型

IDSにおいて，alertの中から false positiveと思われ

るものを検出し，false positive の発生を管理者に通

知することで管理者のログ監視作業を支援するシステ

ムを提案した．

提案した手法を用いてプロトタイプを作成した．提

案の有効性を確認するために，実装したプロトタイ

プと手を加えない状態の IDSに対して DARPAが作

成した IDS評価用データを適用し，false positiveと

false negativeの発生数を比較した．

その結果，オリジナルの IDSと比べて，false neg-

ativeの発生数は変らず，false positiveの発生数をお

よそ 35%削減することができたことから，提案の有効

性が確認された．

今後，本論文で提案した手法を用いることにより，

IDSの検知精度を向上させることができ，管理者がロ
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グ閲覧作業を行う際の負担を軽減させることができる

ようになると思われる．
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