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チャレンジ–レスポンスとベイジアンフィルタリングを併用した
迷惑メール対策の提案

岩 永 学† 田 端 利 宏†† 櫻 井 幸 一††

迷惑メール対策のアプローチの 1つとして，ホワイトリストに登録されている送信者からのメール
のみを受信者に表示し，ホワイトリストに含まれていない送信者に対してはチャレンジ–レスポンス
によってホワイトリストへの登録を求めるという方式がある．エラーメールは受け取る必要のある正
当な電子メールであるにもかかわらず，エラーメールの送信者であるMTA（Mail Transfer Agent）
はこの登録を行うことができず，このままではエラーメールを表示することができない．したがって
エラーメールはチャレンジ–レスポンスの例外として受け入れる必要がある．その一方で，エラーメー
ルの形式をとる迷惑メールも存在し，このような電子メールを受け取ってしまうという問題がある．
本論文ではエラーメールの形式をとる迷惑メールへの対策として，チャレンジ–レスポンスとベイジ
アンフィルタリングを併用する方式を提案し，この方式による迷惑メール対策の効果について評価を
行う．

Proposal of Anti-spam Scheme Combining Challenge-response and
Bayesian Filtering

Manabu Iwanaga,† Toshihiro Tabata†† and Kouichi Sakurai††

Some anti-spam schemes are based on challenge-response, a principle that a recipient reads
only messages from senders who are registered by the recipient. In these schemes, request
for setup is sent to senders who are not registered. Since bounce messages are legitimate but
MTA cannot reply to request, we should have some exception to receive for them. However,
spammers can abuse this exception to send spam to users, disguising their spam with bounce
messages. In this paper, we propose an improved scheme, combining challenge-response and
Bayesian filtering, then perform some tests on the effect of our scheme to avoid those spam.

1. は じ め に

近年の電子メールの普及にともない，送信に要する

費用の少なさから迷惑メールが急増している．迷惑

メール送信者による送信の手口は巧妙化しており，送

信者アドレスの詐称をはじめとした電子メールのヘッ

ダなどの偽造も行われている．このため，ヘッダの内

容に対する単純な検査だけでは，迷惑メールを十分に

検出することは難しい．

様々な迷惑メール対策方式が提案され，使用されて

いる．迷惑メール対策のアプローチの 1つとして，ホ

ワイトリストがある．これは，受信者の持つリストに
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登録されている送信者からの電子メールのみを受信者

に表示するというものである．ホワイトリストには，

正当な目的を持った新たな送信者のために，チャレン

ジ–レスポンスと呼ばれる自動登録システムが一般に

併用される．

ホワイトリストを使用する場合，そのままではエ

ラーメール（バウンス）を受信することができない．

エラーメールは MTA により作成されるが，一般に

MTAはチャレンジ–レスポンスに対応していないから

である．送信した電子メールが正常に配送されなかっ

たことを知るためには，エラーメールをチャレンジ–レ

スポンスの例外として受け入れる必要がある．しかし

エラーメールを無条件に受け入れると，迷惑メールを

エラーメールに見せかけることにより，迷惑メール送

信者は，受信者の迷惑メール対策を回避することがで

きる．エラーメールの形をとった迷惑メールの問題と

しては，論文 1)などで指摘されている，送信元メー

ルアドレスを詐称した迷惑メールによるエラーメール
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の問題がある．また，Mydoomウィルス2) のように，

自身の複製を拡散する際にエラーメールを装った電子

メールを作成するウィルスも現れており，エラーメー

ルを装った迷惑メールに受信者を注目させ，その内容

を読ませようとする迷惑メールについても対策を行う

必要がある．

本論文では，迷惑メール送信者が迷惑メールをエ

ラーメールに見せかける方法を述べ，チャレンジ–レ

スポンスとベイジアンフィルタリングを併用する迷

惑メール対策方式を提案する．また実験により，迷惑

メールや正当な電子メールに対する提案方式の精度に

ついて評価した結果を報告する．

2. 用 語

エラーメール 電子メールの配送に問題が生じた際に，

送信者へ通知するための電子メール．受信者メー

ルアドレスの不存在，受信者ドメインの不存在，

メールサーバへの接続不能などの理由で，電子

メールが正常に配送されなかった場合に，MTA

によって作成される．エラーメールには配送状況

の通知のほか，多くの場合正常に配送されなかっ

た電子メールの本文が添付される．バウンスメー

ルとも呼ばれる．

通常の迷惑メール 受信者の承諾のないまま大量の受

信者に対して送信される電子メールのうち，エ

ラーメールの形式をとらないもの．

迷惑エラーメール 通常の迷惑メールの配送が失敗し

た際に，送信者アドレスとして詐称された利用者

に送り返されるエラーメール，および，迷惑メー

ル送信者によって偽造されたエラーメール．

迷惑メール 通常の迷惑メールおよび迷惑エラーメー

ル．

正当なエラーメール 迷惑エラーメールでないエラー

メール．

正当な通常の電子メール 迷惑メールでない電子メー

ルのうち，エラーメールでないもの．

正当な電子メール 正当な通常の電子メールおよび正

当なエラーメール．

誤検出 正当な電子メールが誤って迷惑メールと判定

され，受信者に表示されないこと．

見逃し 迷惑メールが誤って正当な電子メールと判定

され，受信者に表示されること．

非応答 登録要求の電子メールが送信され，なおかつ

その送信から一定期間のうちに送信者が応答しな

いこと．登録を要求する電子メールが送信者に配

送されなかった，登録を要求する電子メールを送

図 1 電子メールの分類の概念
Fig. 1 Notion of classification of email.

図 2 誤検出と見逃しの概念
Fig. 2 Notion of false-positive and false-negative.

信者が無視したなどの理由によって起こる．

非応答率 正当な通常の電子メールに占める，送信者

が応答しないことにより誤って迷惑メールと見な

される電子メールの割合．

元の電子メール エラーメールや，チャレンジ–レス

ポンスにおける登録要求の，発生原因となった電

子メール．

迷惑メール確率 ある電子メール，もしくはある単語

を含む電子メールが，統計的にみて迷惑メールで

ある確率．

エラーメール，通常のメール，迷惑メール，正当な

電子メールなどの概念は図 1 のように図示することが

できる．また，誤検出と見逃しの関係については図 2

のように表すことができる．

3. 既存の迷惑メール防止方式

3.1 メール内容による方式

迷惑メールに対する単純な対策としては，本文や

ヘッダに含まれる特徴を基にしたフィルタリングがよ

く用いられている．従来，メール内容によるフィルタ

リングは Spamassassin 3) のようにルールベースのも

のが中心だったが，近年，Grahamの論文4),5)をはじ

め，ベイジアンフィルタリングとよばれる統計的手法

がよく用いられるようになってきた．ベイジアンフィ

ルタリングでは，電子メール中に現れる単語（token）

の正当な電子メールと迷惑メールのそれぞれにおけ

る出現確率を求め，この確率をもとに判定対象の電子

メールの迷惑メール確率を計算し，この確率が一定の
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閾値を超えたものを迷惑メールと判定する．ベイジア

ンフィルタリングの特徴として，判定した電子メール

に含まれている単語を学習し出現確率のデータを更新

することにより，以後の電子メールの判定精度を改善

する点がある．

3.2 チャレンジ–レスポンス

Gabberら6)やHall 7)，Jakobssonら8)，Mailblocks 9)

の方式などにおいては，チャレンジ–レスポンスとよば

れる手法が使用されている．この手法では，ホワイト

リストに含まれている送信者からのメールのみが利用

者に表示され，それ以外の送信者からの電子メールに

対しては自動的に登録作業の実行を要求する電子メー

ル（チャレンジ）が返信される．登録要求を受け取っ

た送信者が登録作業を行うと（レスポンス），この送

信者は自動的にホワイトリストへ追加される．しかし，

迷惑メールのように機械的かつ大量の受信者に対して

送信されている電子メールの場合，送信者が登録作業

の実行を要求する電子メールを 1通ずつ読んで登録作

業を行うことは，ほとんど不可能である．登録作業が

行われない場合，保留されていた電子メールは廃棄さ

れる．

登録作業の例としては，電子メールの本文中に記述

されたWebページへアクセスし，ブラウザに表示さ

れる画像の中の文字をテキストボックスに入力して送

信するという手法がある．この手法では，コンピュー

タによる文字認識が難しく，なおかつ人間には容易に

読み取れるような文字を表示することで，人間による

手作業の登録作業とコンピュータによって自動的に行

われる作業とを識別しようとしている．

また，数学的に証明可能な計算量的コストを送信者

の計算機に支払わせるという手段10)を用いた方式6)∼8)

も存在する．計算量的コストを用いたこれらの手法は，

迷惑メール送信者は大量送信を行うことでコストを低

減するという点に着目し，電子メールの送信者に，送

信する電子メールの数に比例した計算量的コストを負

担させることで大量送信を防ぎ，迷惑メール送信をコ

ストの面から非効率なものにしようとしている．

チャレンジ–レスポンスの 1つである Jakobssonらの

方式8)は，送受信者間の共通鍵と送信するメッセージか

ら生成されるMAC（Message Authentication Code）

を電子メールのヘッダに付加し，受信側でこのMAC

を検査することで，チャレンジ–レスポンスを電子メー

ルの盗聴・改竄に対して安全なものにしている．この

方式ではチャレンジ–レスポンスや送受信時の MAC

の作成・検査のために，送受信者の計算機上にそれぞ

れメールプロキシとよばれるソフトウェアを導入し，

メールソフトの送受信時にメールサーバとの間に割り

込む形で動作する．メールプロキシは自らの動作する

計算機以外からの接続を受け付けない．送信者は登録

作業を行う際メールプロキシを用いて，計算量的コス

トを消費したことを証明する情報 cookie と，自らが

作成した公開鍵 yS の対を受信者に送信する．受信者

は (cookie, yS) を受信すると，共通鍵 KRS を作成

し，yS で暗号化したうえで送信者に送る．以後この

送信者が電子メールを送信する際には，送信側のメー

ルプロキシが KRS を用いて送信するメッセージに対

するMACを計算し，電子メールのヘッダ部分にその

値を付加する．受信側のメールプロキシはメッセージ

と KRS から再度MACを計算し，MACの値が一致

すれば，この電子メールを正当な送信者からのものと

して利用者に表示する．MACはメッセージ内容から

計算されるため，電子メールの通信路上での改竄は受

信者のメールプロキシによって検出される．

メールプロキシが送信に関与する電子メールは，利

用者が送信しようとする電子メール，および未知の送

信者からの電子メールに対する登録要求であり，外部

の攻撃者が利用者のメールプロキシを利用して第三者

に任意の電子メールを送信することはできない．また，

登録要求の中に元の電子メールの内容を含むと，詐称

された電子メールアドレスに対して登録要求を送った

際に登録要求自体が迷惑メールとなってしまうことか

ら，登録要求は元の電子メールの内容を含んではなら

ないといえる．

Jakobssonらの方式において，受信者側のシステム

は以下のような順序で受信した電子メールの扱いを決

定する．

( 1 ) 正当なMACが付属しているならば，受信者に

表示する．

( 2 ) 登録要求の電子メールや，それに対する登録作

業の電子メールならば，自動的に登録を行う．

( 3 ) どちらでもなければ，送信者に登録要求のメッ

セージを返信し，受信者には表示しない．この

方式では通信路上での電子メールの改変を防

ぐため，登録作業が行われる前に送信された電

子メールは登録作業終了後に再送される必要が

ある．

4. エラーメールの形式をとった迷惑メール

4.1 エラーメール

電子メールの配送において，送信者から SMTP接

続を受けて電子メールの配送を依頼される MTA と，

受信者のメールボックスを管理するMTAは異なるド
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メインに属することが多く，送信者が受信者のメール

ボックスを管理するMTAに直接 SMTP接続を行い

電子メールを送信することは少ない．このため，多く

の場合において，送信者は自らの属する組織のMTA

にメールの配送を依頼し，この MTA から受信者の

メールボックスを管理するMTAへ電子メールを配送

することになる．

電子メールの配送は正しく受信される保証のないま

ま行われるので，宛先のアカウントが存在しない，受

け取りが拒否された，MTAへ接続できないなどの理

由で，電子メールの配送が失敗または遅延する可能性

がある．インターネットにおける SMTPを用いた電

子メールの配送について規定した RFC2821 11) では，

MTAは電子メールの配送に問題が生じた場合，送信

者にエラーメールを送信しなければならないと定めて

いる．エラーメールには，問題の発生と原因を伝える

文章，エラー発生時の通信ログ，配送に問題が生じた

電子メールの内容などが含まれるが，MTAとして使

用されているソフトウェアや設定などによってその書

式は異なる．

4.2 エラーメールの形式をとった迷惑メール

エラーメールは電子メールの配送における問題を送

信者に伝えるための重要な電子メールであり，通常の

正当な電子メールと同様に，迷惑メール対策によって

安易に失われてはならない．しかし，迷惑メールがエ

ラーメールの形式をとって送られてくることがある．

送信者メールアドレスの詐称による迷惑エラーメール

の概念を図 3 に示す．

迷惑メールがエラーメールの形式をとって配送され

る原因として，次のような可能性が考えられる．

( 1 ) 間接送信：迷惑メールの送信者が送信者メール

アドレスの詐称を行い，その迷惑メールの配送

が失敗することによって，詐称されたメールア

ドレスに送信先のMTAからエラーメールが届

く．迷惑メール送信者の意図により，以下の 2

通りに分けて考えることもできるが，本研究で

は区別せず考える．

• 迷惑メール送信者が，自分の身元を隠す，
送信した迷惑メールを読まれやすくするな

どの理由から詐称を行い，配送の失敗によ

り結果的に関係ない利用者にエラーメール

が届く．

• 迷惑メール送信者が，迷惑メールをエラー
メールとして利用者へ送ることを目的とし

て，存在しないメールアドレスに向けて迷

惑メールを送る．

図 3 送信者メールアドレスの詐称による迷惑エラーメールの概念
Fig. 3 Notion of disguised spam with forged sender

address.

( 2 ) 直接送信：迷惑メール送信者がエラーメール自

体を偽造し，そのエラーメールの一部として迷

惑メールを利用者に送信する．

間接送信による迷惑エラーメールは，エラーメール

の作成自体は正規の MTA によって行われる．また，

直接送信によるエラーメールについても，受信した

MTAによって追加される receivedヘッダ以外のヘッ

ダや本文は迷惑メール送信者によって自由に作成でき

る．したがって，ヘッダの形式を検査するだけでは正

当なエラーメールと迷惑エラーメールを区別すること

はできない．また，各利用者において自らが送信した

メールを蓄積し，受信したエラーメールと照合するこ

とによって，利用者が送信したことのない電子メール

に対するエラーメールを排除することが考えられる．

しかし，迷惑メール送信者が盗聴を行うことができる

ならば，利用者の送信する電子メールを盗聴し，その

電子メールに対するエラーメールを偽造することがで

きる．このエラーメールは利用者が送信した電子メー

ルに対するエラーメールに見えるため，迷惑メール送

信者は送信したメールとエラーメールとの照合を回避

できる．

迷惑メールを十分に高い確率で検出するためには，

正当なエラーメールと迷惑エラーメールを何らかの

方法を用いて区別する必要があるが，以上のように，

チャレンジ–レスポンスのみを用いた迷惑メール対策

では，迷惑エラーメールに対応できない．

5. 提 案 方 式

チャレンジ–レスポンスを用いた迷惑メール対策に

おいて，エラーメールに正しく対応するためには以下

の条件が必要である．

• 迷惑メールと関係のない，正当なエラーメールを



Vol. 45 No. 8 チャレンジ–レスポンスとベイジアンフィルタリングを併用した迷惑メール対策の提案 1943

受け入れること．

• エラーメールの形をした迷惑メールを排除する
こと．

• エラーメール以外の，通常の電子メールについて
は従来どおりチャレンジ–レスポンスを行うこと．

正当なエラーメールと迷惑エラーメールを区別する

ためには，電子メールの内容に基づくフィルタリング

が必要である．そこで，ベイジアンフィルタリングを

行うことが考えられる．すなわち，エラーメールのう

ち，配送に問題が生じた電子メールの内容が正当な電

子メールのものであるか，あるいは迷惑メールのもの

であるかをベイジアンフィルタリングで判別する方法

である．本論文で提案する方式では，Jakobssonらの

方式8)をもとに，エラーメールに対してはベイジアン

フィルタリングを行い，正当なエラーメールと迷惑エ

ラーメールのどちらであるかを判定する．

ベイジアンフィルタリングが高い精度で判別を行う

ためには十分多くの電子メールを学習する必要がある

が，エラーメールは通常のメールに比べ一般に数が少

ないため，単純にエラーメールのみを学習・判定対象

とするのでは十分な精度が得られないことが考えられ

る．そこで，提案方式では

• 正当なエラーメールに含まれている元の電子メー
ルと，通常の正当な電子メール

• 迷惑エラーメールに含まれている元の電子メール
と，通常の迷惑メール

はそれぞれ同じ語彙によって構成されていると見なし，

チャレンジ–レスポンスによって正当な電子メール，も

しくは迷惑メールと判定された電子メールについて，

チャレンジ–レスポンスによる判定結果をもとにベイ

ジアンフィルタリングの学習対象とする．また，ベイ

ジアンフィルタリングが最初に持つ学習データについ

ても，エラーメールか否かに関係なく，任意の正当な

電子メールや迷惑メールから構成する．このようにす

ることで，エラーメールに対するベイジアンフィルタ

リングは，全電子メールに対してベイジアンフィルタ

リングを行った場合と同じ量の学習データをもとに判

定を行うことができる．

具体的には，受信者側のシステムは，受信した電子

メールの扱いを以下のような手順で決定する（処理の

流れを図 4 に示す）．

( 1 ) 正当なMACが付属しているならば，ベイジア

ンフィルタリングに正当な電子メールとして学

習させ，受信者に表示する．

( 2 ) 登録要求の電子メールや，それに対する登録作

業の電子メールならば，自動的に登録を行う．

図 4 提案方式における電子メールに対する処理の流れ
Fig. 4 Processing flow for incoming message by our

scheme.

( 3 ) エラーメールの形式であるならば，ベイジアン

フィルタリングで判定し，判定結果に従って学習

させる．正当と判定されれば正当なエラーメー

ルとして受信者に表示し，迷惑メールと判定さ

れれば破棄する．

( 4 ) どれにもあてはまらないならば，送信者に登録

要求のメッセージを返信し，受信者には表示し

ない．その後一定期間内に登録が行われないな

らば迷惑メールとして学習させるが，登録が行

われた場合は送信者によって電子メールの再送

が行われるので何もしない．

本方式の利点は，登録された正当な送信者からの

メールについては確実に受信者に表示するというチャ

レンジ–レスポンスの長所を保ったまま，ベイジアン

フィルタリングによる精度で，迷惑エラーメールの排

除も行うことができる点である．また，Jakobssonら

の方式8)は迷惑メール送信者による盗聴に耐えること

を目標に設計されているので，エラーメールの判別も

また盗聴に耐える方式である必要がある．本方式では

エラーメールの判別においてメールの内容に基づく検

査を行っており，盗聴によって迷惑メール対策を回避

することは難しい．

本提案方式はチャレンジ–レスポンスとベイジアン

フィルタリングを組み合わせた方式である．提案方式

と，チャレンジ–レスポンスのみを単独で用いる方式

を比較した場合，チャレンジ–レスポンス単独ではエ

ラーメールを正当なエラーメールと迷惑エラーメール

に判別する手段を持たない．提案方式はエラーメール

に対してベイジアンフィルタリングを行い，正当なエ

ラーメールと迷惑エラーメールを判別しているので，

明らかに提案方式のほうが高い精度で正当な電子メー

ルと迷惑メールを判別できる．
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次に，提案方式と，ベイジアンフィルタリングのみ

を単独で用いる方式を比較する．正当な送信者が必ず

提案方式における登録作業を行うならば，提案方式は

通常の電子メールに対して誤検出や見逃しを行わない

ので，より高い精度で正当な電子メールと迷惑メール

を判別できる．一方エラーメールに対してはともにベ

イジアンフィルタリングによって判定を行う．ここで，

通常の電子メールに対する両方式の判別精度の差が原

因となり，エラーメールの判別精度に差を生じること

が考えられるが，この点については必ずしも明らかで

はない．

このため，提案方式と，ベイジアンフィルタリング

のみを単独で用いる方式について，エラーメールに対

する精度の評価を行う．

6. 実 験

6.1 実 験 方 法

本論文で提案した方式によって得られる効果を確認

するためにいくつかの実験を行う．本論文の実験では

チャレンジ–レスポンスについて以下のモデル化を行

い，本論文で提案する方式の，迷惑エラーメールに対

する有効性を評価する．本実験では迷惑エラーメール

のうち特に間接送信によるもののみを扱う．

本実験では，以下のような仮定を行った．

• 非応答率を p(%) とする．つまり，正当な通常の

電子メールのうち p(%) については，送信者が登

録作業を行わなかったために迷惑メールとして学

習されるものとする．

• 迷惑メールの送信者は，チャレンジ–レスポンスの

登録要求にまったく応じない．つまり，すべての

通常の迷惑メールは迷惑メールとして学習される．

• 正当なエラーメールには，通常の正当な電子メー
ルと同様の内容が添付される．また迷惑エラー

メールには，通常の迷惑メールと同様の内容が添

付される．

実験に用いた電子メールは，正当な電子メール 773

通，迷惑メール 176通である．どちらも主に本文が日

本語の電子メールであり，また若干の英文メールが含

まれている．本実験においては表 1 に示すように電子

メールに占めるエラーメールの割合を 2 通り設定し，

それぞれについて実験を行った．

本実験で使用するエラーメールは 3パートからなる

MIME マルチパート形式の電子メールであり，ヘッ

ダおよび第 1・第 2 パートには MTA の 1 つである

postfix 12) が送信するエラーメールと同様の一定の内

容を，第 3パートには通常の電子メールをそれぞれ含

表 1 実験に用いる電子メールの数および初期学習を行う電子メー
ルの数

Table 1 Number of messages used in tests and number of

messages learned initially.

条
件

初期学習 電子メールの形式・種類
比率 非エラー エラー

正当 迷惑 正当 迷惑
（全電子メール数） 731 121 42 55

A 1/2 365 60 20 27

1/5 146 24 8 10

（全電子メール数） 754 121 19 55

B 1/2 376 60 9 27

1/5 150 24 3 10

む電子メールを作成した．また，エラーメールの作成

時にエラーメール内に挿入した通常の電子メールは，

以後の実験において通常の電子メールの集合から除外

した．

実験は以下のような手順を繰り返して行い，10 回

繰り返したときの平均値を結果として用いた．

( 1 ) 正当な電子メールのうち一定割合の電子メール

をランダムに選び，ベイジアンフィルタリング

に正当な電子メールとして学習させる．

( 2 ) 迷惑メールのうち一定割合の電子メールをラン

ダムに選び，ベイジアンフィルタリングに迷惑

メールとして学習させる．

( 3 ) 上で選ばれなかった正当な電子メール・迷惑メー

ルをランダムに並べ替える．

( 4 ) ベイジアンフィルタリング単独方式の場合：( 3 )

でまとめた電子メールを 1通ずつベイジアンフィ

ルタリングに判定させ，同時にベイジアンフィ

ルタリングの判定に基づいて学習させる．

提案方式の場合：( 3 )でまとめた電子メールを

以下の手順で 1通ずつ処理する．

( a ) 通常の正当な電子メールならば，確率 p

（＝非応答率）でベイジアンフィルタリ

ングに迷惑メールとして学習させ，そう

でなければ正当な電子メールとして学

習させる．提案方式の実際の運用におい

ては，未登録の送信者からの最初の電子

メールは表示されず，登録作業の後同じ

電子メールが再送されることによって，

登録済みの正当な送信者からの電子メー

ルとしてベイジアンフィルタリングに学

習され，受信者に表示される．最初の電

子メールはベイジアンフィルタに影響を

与えないことから，本実験においては簡

単のため，再送された電子メールのみを

考慮することによって，すでに登録され
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表 2 方式による誤検出数・見逃し数の変化
Table 2 Number of false-positives and false-negatives by Bayesian-only scheme

and our proposed scheme.

条
件

初
学
期
習

方
式

非応 誤判定の回数（確率）
答率 通常のメール エラーメール
p(%) 誤検出 見逃し 誤検出 見逃し

条
件
A

1/2
単独 - 0.8(0.21%) 8.9(14.51%) 0.0 (0.00%) 4.2 (14.94%)

併用 0 −∗ −∗ 0.0 (0.00%) 3.2 (11.43%)

1/5
単独 - 0.6(0.10%) 31.5(32.44%) 0.0 (0.00%) 17.6 (39.00%)

併用 0 −∗ −∗ 0.0 (0.00%) 11.4 (25.33%)

条
件
B

1/2
単独 - 0.7(0.19%) 9.0(14.67%) 0.0 (0.00%) 3.8 (13.69%)

併用 0 −∗ −∗ 0.0 (0.00%) 2.9 (10.36%)

1/5
単独 - 0.4(0.07%) 32.4(33.42%) 0.0 (0.00%) 17.6 (39.15%)

併用 0 −∗ −∗ 0.0 (0.00%) 9.1 (20.22%)

∗ · · · チャレンジ–レスポンスを併用する方式では，通常の電子メールはチャレンジ–レスポンスのみで処理されるため，
非応答率 0 の場合，通常の電子メールに対するベイジアンフィルタリングによる誤検出・見逃しは存在しない．

表 3 非応答率による誤検出数・見逃し数の変化
Table 3 Number of false-positives and false-negatives for unresponsive rate.

エラーメールに対する
初期 方 非応 誤判定の回数（確率）
学習 式 答率 条件 A 条件 B

p(%) 誤検出 見逃し 誤検出 見逃し

1/2
併
用

10 0.0 (0.00%) 2.8 (10.00%) 0.0 (0.00%) 2.4 ( 8.57%)

20 0.0 (0.00%) 1.8 ( 6.43%) 0.0 (0.00%) 1.8 ( 6.43%)

30 0.0 (0.00%) 1.8 ( 6.43%) 0.0 (0.00%) 0.8 ( 2.86%)

40 0.1 (0.46%) 1.5 ( 5.36%) 0.2 (2.00%) 0.7 ( 2.50%)

50 0.2 (0.91%) 1.0 ( 3.57%) 0.2 (2.00%) 1.0 ( 3.57%)

1/5
併
用

10 0.0 (0.00%) 6.8 (15.11%) 0.0 (0.00%) 5.8 (12.89%)

20 0.0 (0.00%) 6.2 (13.78%) 0.4 (2.50%) 3.2 ( 7.11%)

30 0.0 (0.00%) 3.2 ( 7.11%) 0.5 (3.13%) 2.2 ( 4.89%)

40 0.3 (0.88%) 4.2 ( 9.33%) 0.4 (2.50%) 3.5 ( 7.78%)

50 0.2 (0.59%) 3.0 ( 6.67%) 1.0 (6.25%) 4.4 ( 9.78%)

ている送信者と新たに登録される正当な

送信者を同一視している．

( b ) エラーメールならばベイジアンフィルタ

リングに判定させた後，判定に基づいて

学習させる．

( c ) 通常の迷惑メールならばベイジアンフィ

ルタリングに迷惑メールとして学習さ

せる．

ここで ( c )は送信者による非応答をモデル化し

たものである．

実験ではベイジアンフィルタリングとして rubyを

用いた実装の 1 つである bsfilter（revision 1.34）13)

を使用し，迷惑メール確率の計算には Graham の方

式（単語ごとのベイズ確率が 1/2 から最も遠い単語

15個から迷惑メール確率を求める）を用いている．閾

値は文献 4)において提案された経験的な閾値である

0.9をそのまま用いている．

6.2 考 察

表 2 は，ベイジアンフィルタリングだけを用いた

場合と提案方式の迷惑エラーメールに対する判定精度

の実験結果である．表 2 より，チャレンジ–レスポン

スとベイジアンフィルタリングの併用方式を使用する

ことで，正当なエラーメールに対する誤検出は増えず

に，迷惑エラーメールに対する見逃しのみが減少して

いることが分かる．チャレンジ–レスポンスとベイジ

アンフィルタリングの併用により，エラーメールの判

別精度は向上しているといえる．

次に，表 3 は正当な電子メールの非応答率 p を変

化させた場合の実験結果である．非応答率 p が増加

するにつれて誤検出は若干増加しているが，見逃しは

減少している．

正当な電子メールが非応答により迷惑メールとして

学習されることで，その電子メールに含まれていた各

単語について，その単語に対する迷惑メール確率が上

昇する．これらの単語を含む他の正当な電子メールは，

これらの単語の迷惑メール確率が上昇することで誤

検出を受けやすくなる．逆に，従来見逃していた迷惑

メールのうちこれらの単語を含むものについては，そ
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れらの単語に対する迷惑メール確率が上昇することで

見逃しが起きにくくなる．誤検出の増加と見逃しの減

少は以上のような理由によるものと考えられる．いず

れの条件でも誤検出率は非応答率に比べ十分小さいの

で，チャレンジ–レスポンスとベイジアンフィルタリ

ングを併用する方式では，非応答率の増加による誤検

出の増加は無視できるといえる．

また，表 2，3 を通じて，初期学習が少ない場合に

見逃しが大きく増えることが分かる．初期学習が少な

い場合，

• 迷惑メール確率を求めることのできる単語が少な
くなる，

• 各単語に対して計算される，単語の迷惑メール確
率の精度が低くなる，

という問題が生じるため，誤った判定は全体的に増加

している．

Grahamの計算方式では，単語の迷惑メール確率の

精度の低下を避けるため，過去に 5回以上出現した単

語のみを確率計算に用いているが，誤検出を少なくす

るために，正当な電子メールにおける単語の出現回数

を 2倍にして計算している．つまり，迷惑メールにの

み現れた単語は 5回出現するまで確率計算に用いられ

ないのに対して，正当な電子メールにのみ現れた単語

は 3 回現れた時点で確率計算に用いられるようにな

る．初期学習が少ない場合に見逃しが大きく増加する

のは，この差によるものと考えられる．

ベイジアンフィルタリングでは，正当な電子メール

と迷惑メールの区別は，計算された確率と，正当な電

子メールと迷惑メールを分類する閾値との比較によっ

てなされる．見逃しを減らすためにこの閾値を下げる

と誤検出が増え，誤検出を減らすためにこの閾値を上

げると見逃しが増える．また，誤検出と見逃しでは，

必要な電子メールが失われる危険性のある誤検出のほ

うがより重大な誤りであるので，誤検出と見逃しを同

列にとらえて，その和が最小とする方法は最適とはい

えない．Bogofilter 14)などの実装では，1つの閾値で

正当な電子メールと迷惑メールに分けるのではなく，

正当な電子メールと断定するための閾値と，迷惑メー

ルと断定するための閾値の 2つを用い，2つの閾値の

間を「不確実」として計 3種類に分類することによっ

て，迷惑メール確率が高く計算された電子メールが大

量の迷惑メールの中に埋没する危険を軽減している．

ベイジアンフィルタリングをチャレンジ–レスポンス

と併用する提案方式においても，このような手法が有

効であることが考えられる．

7. ま と め

本論文では，チャレンジ–レスポンスに基づく迷惑

メール対策だけではエラーメールの形式をとる迷惑

メールに対応できない問題を指摘した．そして，チャ

レンジ–レスポンスとベイジアンフィルタリングを併

用する迷惑メール対策方式を提案し，実験によりこの

方式によって得られる電子メール判別の精度について

評価を行った．チャレンジ–レスポンスとベイジアン

フィルタリングを併用することにより，エラーメール

についてもベイジアンフィルタリングの精度は向上し

ているといえる．

今後の課題として，安全かつ正当な送信者の負担が

少ないチャレンジ–レスポンスの設計が考えられる．本

論文で用いた Jakobssonらのチャレンジ–レスポンス

は盗聴に対して安全である一方，送信者は送信に用い

る計算機にソフトウェアをインストールする必要があ

ることから，正当な送信者に要求される負担は必ずし

も小さいとはいえない．非応答が多い場合，受信者は，

破棄されるメールの中に正当な電子メールが含まれて

いないかを頻繁に確認することになり，チャレンジ–レ

スポンスによって得られる利点が大きく損なわれるか

らである．
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