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推薦論文

組み込み機器向けMobile IPv6プロファイル

松 谷 宏 紀†,☆ 湧 川 隆 次††

植 原 啓 介†† 村 井 純†

センサや情報家電に Mobile IPv6 を適用すると，機器をつねに一意なアドレスで識別できるため，
機器の利便性が向上する．しかし，これらの機器では計算機資源の制限が厳しく，Mobile IPv6のす
べての機能を適用することは望ましくない．そこで，本研究では組み込み機器向けMobile IPv6プロ
ファイルを提案し，組み込み機器での Mobile IPv6 の利用を実現する．本プロファイルは必須部分
とオプション部分に分かれている．必須部分は他のシステムとの互換性および相互接続性を維持する
ために必須であるが，オプション部分は対象機器の特性に応じて選択的に用いることができる．本プ
ロファイルは Mobile IPv6 の機能から，機器が必要とする機能のみを選択して適用可能にする．本
プロファイルに準拠したMobile IPv6 スタックを様々な機器に実装し，他のMobile IPv6 スタック
と通信させてその相互接続性を確認した．また，詳細な動作実験を行うことで本プロファイルの正当
性を確認した．さらに，本プロファイルを実際のシステム設計に応用する方法を提示した．

Mobile IPv6 Profile for Embedded Systems

Hiroki Matsutani,†,☆ Ryuji Wakikawa,†† Keisuke Uehara††

and Jun Murai†

In this paper, we propose Mobile IPv6 profile for embedded systems. The purpose of apply-
ing Mobile IPv6 to these appliances is to improve their convenience and possibility, because
we can identify them using a same address at any time. But it is not desirable to apply
all the Mobile IPv6 features to the appliances used in embedded systems, because of their
limited resources. Therefore, we provide the profile to apply only essential parts of Mobile
IPv6 to these appliances. The profile consists of the required part and the optional part. The
required part must be supported to keep interoperability and compatibility with Mobile IPv6,
but the optional part is selected by each devices’ characteristic. We implemented Mobile IPv6
with our profile on many devices and tested them with other Mobile IPv6 implementations
to justify interoperability. We also conducted conformance tests to verify correctness of the
implementation. We also show how to utilize the profile for appliances in the process of system
design.

1. は じ め に

次世代インターネットプロトコルとして実験的に運

用されていた IPv6（Internet Protocol，Version 6）1)

は，すでに商用サービスが開始され，様々な IPv6対応

機器が登場するなど社会に定着しつつある．IPv6には

いくつもの特徴があるが，その中でも，広大なアドレ
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ス空間とアドレス自動設定機能2)は多数の機器を無設

定でネットワークに接続可能にする．そのため，IPv6

はセンサや情報家電などの組み込み機器への応用が期

待されている．このような状況を背景に，組み込み機

器を対象とした IPv6スタックが発表され3)，IPv6を

利用した機器制御の実用例も報告されている4)．一方，

デジタル化によって進化をとげた情報家電の分野では，

ネットワーク対応機器が発売されるなどネットワーク

化が進んでおり，今後，IPv6 が組み込み分野におけ

る基盤技術となることが期待されている．

本論文の内容は 2003 年 6 月のマルチメディア，分散，協
調とモバイル（DICOMO2003）シンポジウムにて報告され，
DICOMO2003 プログラム委員会委員長により情報処理学会論
文誌への掲載が推薦された論文である．
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IPv6 アドレスは，ネットワークを識別するネット

ワークプレフィックスと，ホストのインタフェースを

識別するインタフェース IDから構成される．ノードが

ネットワーク間を移動すると，ネットワークプレフィッ

クスすなわちノードのアドレスが変化し，以下の問題

が発生する．

( 1 ) 通信相手は移動したノードのアドレスを識別で

きなくなり，通信を開始できなくなる．

( 2 ) 通信中のセッションが切断される．

組み込み機器においては，意図せず他のネットワー

クに持ち運ばれたり，ネットワーク運用上の都合から

ネットワークプレフィックスが変更されたりと，機器

のアドレスが変化する機会は多い．

しかし，組み込み機器は環境に深く埋め込まれたり，

数多く設置されたりすることがある．必ずしも，ネッ

トワーク設定のためのインタフェースを備えていると

は限らない．このように，組み込み機器のアドレスの

変化を把握し管理することは繁雑かつ困難である．

上記の ( 1 ) の問題を解決するにはダイナミック

DNS 5) が利用できるが，( 1 ) と ( 2 ) を同時に解決

するには移動透過性☆1と着信可能性☆2を保証する必

要がある．そのための通信プロトコルとして Mobile

IPv6 6)が提案されており，現在，IETF（Internet En-

gineering Task Force）においてその標準化作業が進

行中である．

組み込み機器における Mobile IPv6 の利用形態と

して，本研究では以下の 2種類を想定している．

• 機器のユーザが，その機器の移動に対して移動透
過性と着信可能性を保証する場合：

機器が使用するアドレスは，必要に応じてユーザ

が割り当てる☆3．

• 機器のメーカが，ネットワークトポロジに依存し
ないアドレスをそれぞれの機器に付与する場合：

機器が使用するアドレスは，メーカが機器の製造

時などに割り当てることができる☆4．

特に後者に関しては，機器のアドレスが変化しない

ので，メーカは機器の常時モニタリングなど，ネット

ワークを利用したサービスを提供しやすくなる．この

☆1 ノードが移動しても確立されたコネクションを維持できること．
☆2 ノードの識別子が移動によって変化しないこと．
☆3 ユーザは，インターネットサービスプロバイダ（ISP）から，IPv6

アドレスブロックを割り当てられている必要がある．
☆4 メーカは，ISP に依存しないメーカ固有の IPv6アドレスブロッ
クを割り振られている必要がある．ただし，現状の IPv6 アドレ
ス割り振りポリシ7) では，ISP でないメーカが，地域インター
ネットレジストリから IPv6 アドレスブロックの割振りを受け
ることは難しい．

ようなMobile IPv6の応用は，IPv6普及・高度化推

進協議会8) のアドレスポリシWGでも検討されてお

り，家電メーカを対象としたヒアリングでは組み込み

機器へのMobile IPv6実装コストなどが指摘された．

IPv6を用いた組み込み機器制御において，Mobile

IPv6 が有用な場面は多いが，実装サイズやコストに

よっては Mobile IPv6 の適用が困難な場合が想定さ

れる．そこで，本研究では，移動体通信プロトコル

Mobile IPv6を組み込み機器に容易に適用可能にする

ことを目的とする．

本論文では，まず，2章で組み込み機器向けMobile

IPv6プロファイルの必要性を述べ，3章で本プロファ

イルの内容を説明する．そして，4章で本プロファイ

ルの評価を行い，5章で本論文をまとめる．

2. 組み込み機器におけるMobile IPv6

本章では，まず，2.1 節で本研究の検討対象を明確

にする．2.2 節でMobile IPv6の概要を説明する．そ

して，組み込み機器を対象に，2.3 節でMobile IPv6

を利用する際の問題点をあげ，2.4 節で問題解決のア

プローチを説明する．2.5 節でその関連研究をあげる．

2.1 本研究の検討対象

本研究の検討対象は，以下の条件を満たす組み込み

機器とする．

( 1 ) PCのような汎用性を持たずに特定機能に特化

している．

( 2 ) 限られた資源とコストの制約下でネットワーク

機能を有する．

( 3 ) ルータではなく，ホストである．

( 4 ) 自身がネットワーク間を移動するための移動透

過性および着信可能性を有する．

情報家電向け IPv6最小要求仕様案9)は，INTAP 10)

内に設置された情報家電安全性技術委員会によって検

討され，上記の条件 ( 1 )～( 3 ) を満たす機器を検討

対象としている．本研究ではこれらの機器に Mobile

IPv6 を適用し移動透過性と着信可能性を保証する．

よって，本研究では検討対象として上記のとおり条件

( 4 )を追加した．

2.2 Mobile IPv6の概要

図 1 に示すとおり，Mobile IPv6 には，移動ノー

ド（Mobile Node: MN），通信相手（Correspondent

Node: CN），ホームエージェント（HA）が存在する．

MNが論理的に存在し続けるネットワークをホーム

リンクと呼ぶ．図 1 のようにMNが物理的にホーム

リンク外にいても，MNはホームリンク内で使用する

アドレス（Home Address: HoA）を引続き使用する．
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図 1 Mobile IPv6 プロトコルの概要
Fig. 1 Overview of Mobile IPv6 protocol.

つまり，MNがどのリンクを訪問していても HoAが

変化することはなく，CNはつねにHoAを用いてMN

を識別できる．

HoA とは別に，MNが訪問先リンクで付与される

アドレスを気付けアドレス（Care-of Address: CoA）

と呼ぶ．CoA は Mobile IPv6 の内部処理において，

MNの現在位置すなわち HoA宛パケットの実際の送

信先アドレスとして利用される．

HoAと CoAの対応付けを bindingと呼ぶ．HAは

ホームリンクに接するノードであり，この bindingを

管理する．MNはネットワークの移動を検出するたび

に，HAに対し新たな bindingを通知し，HAが持つ

binding情報を更新する．

MNと CN間の通信には，図 1 (a)または (b)の経

路が利用される．

(a) 双方向トンネリング：

MNとHA間は双方向でトンネリングされ，す

べての通信はHAを中継する．最も基本的な経

路であるが，HAを中継するためのオーバヘッ

ドがある．

(b) 経路最適化：

HA を中継せず MN と CN が直接通信できる

ため，通信効率が低下しない．ただし，MNお

よびCNが経路最適化機能に対応している必要

がある．

経路最適化を利用する場合，MN は CN に対して

binding の通知を行う．CN は binding を持つこと

で，HoA を用いて MN と直接通信できるようにな

る．MN が CN に binding を通知するには，MN と

CN間で認証を行う必要があり，そのための手続きを

return routabilityと呼ぶ．経路最適化すなわち return

routabilityは，MNが CNに対して要求する．

なお，不正な binding情報の通知はセキュリティ上

問題であるため，MN と HA 間の binding 情報のや

りとりに，IPsec 11) を使用する必要がある．

本研究では，経路最適化機能を除いた MN の機能

をBasic-MN機能と定義する．また，MN側の経路

最適化機能をRO-MN機能，CN側の経路最適化機

能を RO-CN機能と定義する．

2.3 問 題 意 識

組み込み機器は PC などの汎用的な機器と異なり，

使用される環境や状況がある程度限定できるため，そ

れらに沿った必要な機能の選択が可能となる．

また，一般的に，組み込み機器は PCなどと比較す

ると，圧倒的に計算機資源が限られていることが多い．

たとえば，文献 12) では 20 MHz で動作する 16 bit

CPU上で，23KByte程度の大きさの IPv6スタック

を動作させてセンサなどの制御を行っている．

Mobile IPv6は移動透過性と着信可能性を保証する

ための機能以外に，いくつかの付加機能を持つ．機器

の用途によってはこれらの付加機能は必ずしも必要な

いが，不用意に機能を削ると，他の Mobile IPv6 ス

タックとの相互接続性が失われかねない．相互接続性

がなければ，標準化が期待される Mobile IPv6 を利

用するメリットは半減する．

2.4 解決のアプローチ

前節で述べた問題を解決するためには，機器の利用

目的や環境に応じて，どのような Mobile IPv6 の機

能を選択すればよいかを明確にする必要がある．

このとき，他のMobile IPv6スタックとの相互接続

性が失われることは望ましくない．つまり，どのよう

な機能の組合せで Mobile IPv6 スタックを構築して

も，他の Mobile IPv6 スタックとの相互接続が可能

でなければならない．

以上の要件を満たすには，以下に示す 2種類のアプ

ローチが想定される．どちらのアプローチを採用して

も，設計対象の利用目的や環境からどのようなMobile

IPv6の機能が必要なのか導くことができる．

( 1 ) まず，Mobile IPv6を用いた機器の制御にはど

のような利用目的や環境があるか分類する．次

に，分類された各ケースごとにMobile IPv6の

どのような機能が必要か検討する．そして，各

ケースごとに，必要でない機能を省いた Mo-

bile IPv6 が性能や相互接続性に及ぼす影響を

調べる．

( 2 ) まず，Mobile IPv6によって実現できる機能を

分類する．次に，分類した各機能が省略可能で

あるか，また省略した場合の性能や相互接続性

に及ぼす影響について検討する．その結果をも

とに，省略可能な機能を省いたMobile IPv6ス

タック全体の性能や相互接続性に及ぼす影響を

調べる．
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双方のアプローチとも，最初に行う分類作業が最終

的な検討結果に大きな影響を与えるため，全体に対す

る網羅的な整理が必要となる．

前者の「組み込み機器が利用されるケースすべての

網羅的な洗い出し」は非常に困難である．一方，後者

の「Mobile IPv6によってどのような機能が実現でき

るか」は仕様から明らかであり，より網羅性を持った

正確な分類ができるので，本研究では後者のアプロー

チを採用した．

本研究では，後者のアプローチによるMobile IPv6

の機能ごとの分類および相互接続性を確保したうえ

での機能の再構成方法を，組み込み機器向けMobile

IPv6プロファイル13) として定義した．

本プロファイルに基づくことで，相互接続性を確

保したうえで不必要な機能を省いた組み込み機器向け

Mobile IPv6スタックを容易に実装できるようになる．

2.5 関 連 研 究

2.1 節で説明したとおり，INTAP 情報家電安全性

技術委員会によって情報家電向け IPv6最小要求仕様

案が検討された．文献 14)では同仕様案に基づき，各

機能を必要性に応じて階層化する枠組みについて提案

している．また，文献 15) では情報家電の遠隔操作

のために，TinyIPv6 と呼ばれる TCP/IPv6 のサブ

セットを提案している．一方，携帯電話の分野では，

3GPP（3rd Generation Partnership Project）☆の規

格に IPv6サポートが盛り込まれている16)．

以上の関連研究では，情報家電自身が IPv6ネット

ワークを移動する場合の移動透過性を必須としてい

ない．3GPPでは，次世代アーキテクチャに Mobile

IPv6を導入することを検討しているが，詳細仕様は

現在検討中である17)．このような背景をうけて，本研

究では情報家電に適した Mobile IPv6 とは何かを中

心に議論する．

3. 組み込み機器向けMobile IPv6プロファ
イル

本プロファイルは Mobile IPv6 の仕様6)，HA と

MN 間の IPsec の仕様18) を満たすように設計する．

本研究ではネットワーク間を移動する機器が対象なの

で，固定ノードである HA の機能は対象外とし MN

と CNの機能に注目する．

本研究では上記の仕様で定められた機能を必須プロ

ファイルと付加的プロファイルに分類した．必須プロ

ファイルは使用が義務付けられた機能で構成され，付

☆ 第 3 世代移動体通信システムの標準化プロジェクト．

図 2 必須および付加的プロファイルについて
Fig. 2 Required and optional profile.

加的プロファイルは実際に使用するか任意である機能

で構成される．使用が任意であれば，実装が義務付け

られた機能も付加的プロファイルに含める．図 2 は，

本プロファイルに基づいた Mobile IPv6 スタックど

うしが相互に通信している様子を表している．図に示

すとおり，必須プロファイルの機能は，他との相互接

続性を維持するために実装の省略や動作の変更はでき

ない．一方，付加的プロファイルの機能は，機器の特

性に応じて自由に選定することができる．

本章では，まず，3.1 節で必須プロファイルに含ま

れる機能を明確にする．次に，3.2節で付加的プロファ

イルに含まれる機能を分類し，各機能の省略が相互接

続性や性能に及ぼす影響について検討する．本章で検

討したことの正当性は，4 章で実際の実装を用いた動

作確認および性能測定を行い確認する．

3.1 必須プロファイル項目

必須プロファイルは，自身の移動透過性と着信可能

性を保証するために最低限必要な機能で構成される．

• Basic-MN機能

自身の移動透過性と着信可能性を保証するには，

(1) binding通知の送信側のメッセージ送受信．

(2) Mobile IPv6 に関連した IPv6 拡張ヘッダの

挿入と解釈．

(3) HAを介した双方向トンネリングに使用する

IPv6カプセル化および脱カプセル化．

(4) 自身の binding を持つ通信相手を記録する

データベース（Binding Update List）の管理．

(5) ネットワークの移動を検知する機能．

が必要になる．

Binding Update Listの管理は，最低限，HAの

情報を管理できればよい．また，RO-CN機能を

持たないため，経路最適化を要求してきた通信相

手に対して ICMP error を返信する必要がある．

さもないと，通信相手は無駄に経路最適化を要求

し続ける．

経路最適化を利用する場合，RO-MN機能やRO-

CN機能が必要となる．また，ホームリンクにおけ

るネットワークプレフィックスの変更や returning

homeなどが発生する場合，それぞれ対応する機
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能が必要となる．

• IPsecを用いた binding通知の保護18)

計算機資源の制限から，IPsecの利用が難しい場

合が想定される．Mobile IPv6のシグナリングに

IPsecを適用しない場合，HAとMNの両方に変

更が必要であり相互接続性が失われる．

しかしながら，この機能に関しては，今現在，仕様

が安定しておらず，本論文ではこれ以上扱わない．

3.2 付加的プロファイル項目

付加的プロファイルに含まれる機能は，必須プロファ

イルに加えて，必要に応じて用いることができる．

付加的プロファイルには経路最適化機能が含まれる．

本プロファイルでは 2.2 節で説明したとおり，経路最

適化機能はMN側と CN側の機能に分けて考える．

• RO-MN機能

経路最適化を開始するには，

(1) return routabilityの開始側に必要なメッセー

ジの送受信，

(2) 認証に使用するハッシュ関数 HMAC SHA1，

(3) Binding Update Listの管理機能，

が必要になる．

return routabilityを要求した相手から ICMP er-

rorが返信された場合，通信相手は RO-CN機能

を持たないので，しばらく，その通信相手に経路

最適化を要求すべきでない．

経路最適化は，MNが CNに対して任意のタイミ

ングで開始できる．よって，MNがこの機能を持

たなくても他との相互接続性に影響はない．

• RO-CN機能

通信相手の経路最適化を可能にするには，

(1) return routabilityの応答側に必要なメッセー

ジの送受信，

(2) 認証に使用するハッシュ関数 HMAC SHA1，

(3) binding通知の受信側のメッセージ送受信，

(4) Mobile IPv6 に関連した IPv6 拡張ヘッダの

挿入と解釈，

(5) bindingの管理機能，

が必要になる．

通信相手の経路最適化を許可するかどうかは CN

の任意であるため，この機能はつねに省略可能で

ある．MNの通信相手がすべて固定ノードであれ

ば，そのMNは通信相手に対してCNとして振る

舞う（相手の経路最適化を可能にする）必要はな

く，この機能は不要となる．ただし，省略する場

合は return routabilityを要求してきた通信相手

に対して ICMP errorを返信しなければならない．

さもないと，通信相手は無駄に return routability

を要求し続ける．

その他，付加的プロファイルに含まれる主な機能を

以下にあげる．

• Mobile Prefix Discovery 6)

Mobile IPv6の運用形態によっては，ホームリン

クにおけるネットワークプレフィックス（ホーム

プレフィックス）を変更しない場合がある．その

場合，機器が新たにホームプレフィックスを解決

する必要はなく，省略可能となる．

• Returning Home 6)

Mobile IPv6の運用形態によっては，機器がホー

ムリンクに戻りえない場合がある．その場合，re-

turning homeは発生せず，省略可能となる．

• Dynamic Home Agent Address Discovery 6)

機器があらかじめ有効なHAのアドレスを記憶し

ている場合，動的にHAのアドレスを解決する必

要はなく，省略可能となる．

• Remote Home Address Configuration 6)

ホームプレフィックスを変更しない場合や機器が

常時稼働している場合，機器がホームプレフィッ

クス情報を失うことはなく，省略可能となる．

さらに，本プロファイルにMobile IPv6の仕様外の

機能を加えた例として，以下をあげる．

• Interface Switching 19)

複数の通信インタフェースを持つ場合，各インタ

フェースにそれぞれ CoAが付与される．通信状

況やポリシに応じて使用する CoAを変更するこ

とで，つねに最適な通信インタフェースを用いて

通信できるようになる．そのためには，利用可能

な CoAのリスト，インタフェース切替えポリシ

を管理する必要がある．Interface Switching は

Mobile IPv6の仕様に明記されていないので，こ

の機能を持たなくても相互接続性に影響はない．

4. 本プロファイルの評価

2.3 節であげた問題を解決するには，相互接続性を

確保したうえでの Mobile IPv6 機能の選定が可能で

あり，Mobile IPv6の実現に必要な計算機資源量を低

減できなければならない．そこで，本研究では以下に

示す 2種類の実験およびその考察を行い，本プロファ

イルの評価とする．

• 本プロファイルの正当性について：
本プロファイルを基に作成した Mobile IPv6 ス

タックが，他と相互に通信可能であるか，また，

本プロファイルの期待どおりに動作しているか確
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図 3 評価実装の外観
Fig. 3 Appearance of an implementation for evaluation.

表 1 2 種類のハードウェア構成
Table 1 Two kinds of hardware specs.

type 1 type 2

CPU H8/3048F 16 MHz H8/3069F 20 MHz

ROM 128 KByte EEPROM 512KByte EEPROM

RAM 128 KByte SRAM 2MByte DRAM

I/F Ethernet (10BaseT) Ethernet (10BaseT)

認する．

• 本プロファイルの有効性について：
本プロファイルを用いて実際の機器設計を行い，

いかにして不要な機能を見つけるか，また，どの

程度コードサイズを縮小できたか確認する．

以上の評価を行うには，実際にMobile IPv6スタッ

クを用いた動作確認および性能測定を行う必要がある．

そのためのテストベットとして，4.1 節で評価実装の

作成について説明し，4.2 節で評価実装自体の正当性

を確認する．次に，この評価実装を用いて，4.3 節で

本プロファイルの正当性を示し，4.4 節で本プロファ

イルの有用性の高さを示す．

4.1 評価実装の作成

本研究では，本プロファイルの評価のために評価実

装を作成した．作成した評価実装の外観を図 3 に示

す．本節では，評価実装についてハードウェア，リア

ルタイム OS，IPv6スタック，Mobile IPv6スタック

の順に説明する．

まず，センサや情報家電への適用を想定して実験用

ハードウェアを選定した．ほぼ同様の構成で性能の違

う 2種類のハードウェアを用意した（表 1）．ソフト

ウェアの開発には，GNU Development Tools for the

Renesas H8/300[HS] Series 20) を使用した．

上記のハードウェア上に，組み込み分野で多く用い

られる µITRON4.0 21) 準拠のリアルタイム OSを実

装した．このリアルタイムOSは µITRON4.0の仕様

に準拠したシステムコールを 79種類備えるが，評価

実装が特定の OS に強く依存することを避けるため，

評価実装からは基本的なシステムコールのみを利用し

た．利用しないシステムコールを削ることで，カーネ

ルのコードサイズを 5,860Byteまで抑えた．

µITRON上で動作する IPv6スタックを設計し実装

した．IPv6スタックの設計では，メモリバッファやデ

バイスドライバなど，BSD系OSにおけるネットワー

クプロトコルスタックの特徴を多く採り入れた．TCP

など本研究では使用しない機能を削ったので，評価実

装の IPv6スタックのコードサイズはデバイスドライ

バを含めて 12,858Byteとなった．

上記の IPv6 スタックを拡張して Mobile IPv6 ス

タックを構築した．その際，Mobile IPv6関連のメッ

セージの処理や binding の管理など，大部分の処理

に SFCMIP 22) のコードを再利用した．SFCMIP は

BSD系OSで動作するMobile IPv6スタックである．

評価実装の IPv6 スタックは BSD 系 OS の IPv6 ス

タックに構造が近いため，評価実装の一部を拡張する

だけで SFCMIPのコードを再利用できた．

このMobile IPv6スタックは本プロファイルに基づ

いたモジュール化がされている．コンパイル時にオプ

ションを指定することで，付加的プロファイルに含ま

れるそれぞれの機能を含めるかどうか選択できる．

大規模な組み込みソフトウェア開発では，実機での

デバッグ作業は効率的でない．そこで，PC UNIX上

で動作する µITRONシミュレータを作成し，IPv6お

よびMobile IPv6スタックのデバッグに利用した．

4.2 相互接続実験による評価実装の正当性確認

評価実装自体の正当性を確認しなければ，評価実装

を本プロファイルの評価に用いることはできない．そ

こで，本研究で作成した評価実装を 2つの国際的な相

互接続実験に出展しその正当性を確かめた．

2003年 1月に開催された 4th TAHI IPv6 Interop-

erability test event 23) では，本実装が SFCMIP を
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図 4 評価のためのネットワーク構成
Fig. 4 Network topology for evaluation.

表 2 MN1 と MN2 間の Ping6 RTT（1,000 回平均）
Table 2 Ping6 RTT between MN1 and MN2

(1,000 averages).

RTT（msec）
双方向トンネリング 4.381

経路最適化 3.311

直接通信（No Mobile IPv6） 2.439

MN1: H8/3069F 20MHz，評価実装
MN2: Pentium II 450 MHz，SFCMIP

HA: MMX Pentium 166 MHz，SFCMIP

含む 4 種類の Mobile IPv6 スタックと相互に通信可

能であることを確認した．テストツールを用いたコン

フォーマンステストでは，未実装の箇所を指摘された

が，指摘された箇所を修正することで評価実装の完成

度は高まった．

2003 年 3 月に開催された Connectathon 2003 24)

においては，本実装が 5 種類以上の Mobile IPv6 ス

タックと相互に通信可能であることを確認した．

4.3 本プロファイルの正当性に関する実験

本プロファイルの正当性を示すため，本プロファイ

ルを基に作成した Mobile IPv6 スタックが，一般的

によく知られた Mobile IPv6 スタックと相互に通信

可能であるか，また，本プロファイルの期待どおりに

動作しているか確認する．

実験に使用するネットワーク構成を図 4 に示す．図

中のMN1は，本プロファイルを基に作成した実験対

象で，図中のMN2とHAはMobile IPv6スタックと

して SFCMIPが動作する PCである．通信の遅延な

どに影響する外的要因を最小にするため，HA，MN1，

MN2を同一リンクに設置した．

この環境において，MN1と MN2間の通信が，双

方向で経路最適化された場合とHAを介してトンネリ

ングされた場合の通信の遅延を比較するため，ping6

（56Byte data）を用いて Round-Trip Time（RTT）

を測定した．その結果は表 2 に示すとおりで，双方向

トンネリングによって通信の遅延が増大した．

本来ならば，本プロファイルによって分類された各

機能に対し，想定されるすべての組合せで動作確認を

行う必要がある．しかし，組合せ数が膨大になるため，

本研究では以下の方針で動作確認を行った．

表 3 評価実装 A～F がサポートする機能
Table 3 Sample A–F’s functions supported.

A B C D E F

Basic-MN 機能 O O O O X X

RO-MN 機能 O O X X X X

RO-CN 機能 O X O X O X

O：サポート X：未サポート

表 4 評価実装 A～F のコードサイズ（Byte）
Table 4 Sample A-F’s code size (Byte).

A B C

kernel 5,860 5,860 5,860

applications 2,370 2,370 2,370

transport layer 596 596 596

network layer 27,466 20,138 23,024

datalink layer 2,212 2,212 2,212

hmac sha1 3,980 3,980 3,980

misc 3,710 3,686 3,706

total 46,194 38,842 41,748

D E F

kernel 5,860 5,860 5,860

applications 2,370 2,370 2,370

transport layer 596 596 596

network layer 15,732 18,274 10,050

datalink layer 2,212 2,212 2,212

hmac sha1 0 3,980 0

misc 3,410 3,610 3,110

total 30,180 36,902 24,198

( 1 ) 必須機能だけで動作確認を行う．

( 2 ) 機能変更が複雑な経路最適化機能に関しては，

想定されるすべての組合せで動作確認を行う．

( 1 )に関して，図 4 の環境において，必須機能のみ

を持つ評価実装をMN1として動作確認を行った．そ

の結果，付加機能を持たなくても移動透過性と着信可

能性を実現し，MN1とMN2間の通信が HAを介し

た双方向トンネリングになるなど本プロファイルの期

待どおりに動作した．よって，( 1 )に関して，本プロ

ファイルの正当性を確認できた．

( 2 )に関して，想定される組合せは 6種類あり，6

種類の評価実装A～Fを作成した．評価実装A～Fが

それぞれサポートする機能を表 3 にまとめる．

A～Dは移動ノード用の実装である．Aは完全な経

路最適化機能を持つが，B～Dは一部またはすべての

経路最適化機能を持たない．一方，E～Fは固定ノー

ド用の実装である．Eは CN機能を持つが，FはMo-

bile IPv6の機能をいっさい持たない．なお，Eと F

は，Basic-MN機能を持たないので本プロファイルの

対象外であるが，比較のために実装した．参考までに，

表 4 に評価実装 A～Fのコードサイズを示す．

図 4 の環境で，評価実装A～DをMN1としてそれ
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表 5 MN1，MN2 間の経路
Table 5 Routing between MN1 and MN2.

A B C D

MN1(target) → MN2 O O X X

MN1(target) ← MN2 O X O X

O：経路最適化 X：HA を介したトンネリング

図 5 実験の概要
Fig. 5 Overview of the experiment.

ぞれ動作確認を行った．その結果，MN1からMN2，

および，MN2 から MN1 の通信経路は表 5 に示す

とおりとなり，すべて期待どおりに動作した．また，

RO-CN機能を持たない Bおよび Dが，通信相手か

ら return routabilityを要求された際に，ICMP error

を返信し RO-CN機能がないことを明示できることを

確認した．よって，( 2 )に関して，本プロファイルの

正当性を確認できた．

4.4 本プロファイルの有用性に関する実験

本プロファイルの有用性の高さを示すため，本プロ

ファイルを用いて実際の機器設計を行い，いかにして

不要な機能を見つけるか，また，どの程度コードサイ

ズを縮小できたか確認する．なお，設計した機器は，

2003年 3月 12日に慶應義塾大学湘南藤沢キャンパス

で開催された InternetCAR Workshop2003の実験25)

で利用された．

本実験では，センサに Mobile IPv6 を適用し移動

透過性と着信可能性を実現する．図 5 に示すように，

方位センサを制御する MN1，加速度センサを制御す

るMN2，温度センサを制御するMN3を用意する．こ

れらの MNは 2 つのネットワーク間を移動する．図

中の CNは 0.5秒ごとに各 MN からセンサ情報を取

得しグラフ化する．MNがネットワーク間を移動して

も，CNはつねに同じアドレスを用いてMNからセン

サ情報を取得できる．

センサを制御するMN1～MN3のハードウェアおよ

びソフトウェアは，前章で説明した評価実装と同じで

ある．CNとHAは，OSとして FreeBSD4.6.2，Mo-

bile IPv6スタックとして SFCMIPが動作する PCで

ある．

各MNとデータ通信を行うのは 1台の CNのみで

ある．MNと CN間のデータ通信として，0.5秒ごと

に 8 Byte程度のセンサ情報が交換される．データ通

表 6 MN1～MN3 がサポートする機能
Table 6 MN1–MN3’s functions supported.

MN1 MN2 MN3

Basic-MN 機能 O O O

RO-MN 機能 O O X

RO-CN 機能 X X X

dynamic HA discovery O O O

O：サポート X：未サポート

信の間隔は固定で通信量は少ないといえる．

各MNがサポートするMobile IPv6の機能を選定

するに際し，各MNの利用形態について検討する．

( 1 ) 本実験では，通信量は少ないが，通信の遅延の

許容度は制御するセンサに依存するといえる．

MN3が制御する温度センサは，比較的値の変

化が少なく通信の遅延は問題とならない．一方，

MN1の方位センサおよびMN2の加速度センサ

に関しては，値の変化が厳しく，通信の遅延は

データ測定において致命的な問題となる．よっ

て，自身が移動する場合の経路最適化をMN1

とMN2は使用し，MN3は使用しない．

( 2 ) 本実験では，各 MN の通信相手は固定ノード

である CNに限定されている．よって，通信相

手から経路最適化を要求されることはない．

( 3 ) 本実験では，ネットワーク管理を柔軟にするた

め，各 MN で dynamic home agent address

discoveryを使用する．

以上の検討結果を基に，MN1～MN3 がそれぞれ

サポートする機能を選定した．その結果を表 6 に示

す．上記の条件 ( 1 )より，MN1およびMN2は RO-

MN機能を持つが，MN3は持たない．条件 ( 2 )より，

MN1～MN3 は RO-CN 機能を持たない．条件 ( 3 )

より，MN1～MN3は dynamic home agent address

discovery機能を持つ．

MN1およびMN2のコードサイズは表 4 の Bとほ

ぼ同じとなり，経路最適化機能のみに注目しても，全

体のコードサイズが約 16%削減された．また，MN3

のコードサイズは表 4 の Dとほぼ同じとなり，同様

に，全体のコードサイズが約 35%削減された．

以上より，温度センサを制御するMN3は，双方向

トンネリングによる遅延が問題にならないため，経路

最適化機能を省略して大幅にコードサイズを削減でき

た．また，経路最適化機能を省略しても SFCMIPな

ど他のMobile IPv6スタックとの相互接続性を維持で

きた．方位センサおよび加速度センサを制御するMN1

とMN2は，経路最適化機能を持つことによりデータ

測定の精度を保つことができた．
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5. ま と め

本研究では，組み込み機器向け Mobile IPv6 プロ

ファイルを作成した．本プロファイルに準拠した評価

実装を作成し，詳細な動作確認および他のシステムと

の相互接続性を確認した．その結果，本プロファイル

によって相互接続性を維持しつつMobile IPv6機能を

選択的に適用できることを確認した．さらに，本プロ

ファイルは実際の機器設計でも応用され，不要な機能

の発見およびコードサイズの大幅な削減を実現した．

以上より，機能を限定することが余儀なくされる組み

込み分野において，他の Mobile IPv6 スタックとの

相互接続性を維持するためには，本プロファイルの利

用が効果的であることが確認された．

今後は，情報家電の分野において，本プロファイル

を有効に活用したアプリケーションを提案していき

たい．
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推 薦 文

本論文は，携帯型ポータブル機器へのMobile IPv6

プロトコルの適用を想定し，標準プロトコルのうち必

須な機能，リソース，ユーザインタフェースなどの制

約条件に応じ省略可能な機能をプロファイル化するこ

とで，実装者の機能選択を容易化することで，より広

い適用を目指すもので，実機への実装試験なども並行

して行っており，完成度も高い．特に組み込み系の幅

広い産業界に大きなインパクトを与えうる研究で，イ

ンターネットカーなど実際の応用展開についても触れ

ており，今後のさらなる発展が期待できる研究である．

（DICOMO2003プログラム委員会委員長 高橋 修）
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