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1. はじめに 
 SOA(Service Oriented Architecture)化した

システムでは、複数のサーバにまたがってサー

ビスが動作し、また、複数のアプリケーション

間でサービスを共有するなど、構成が複雑化し

ている。しかし、監視対象のサービスが他社製

で直接監視出来なかったり、構成の複雑さの所

為で障害箇所の特定に時間がかかるという問題

があった。本稿では、この様な問題に対処する

ために、ESB(Enterprise Service Bus)のログ情

報と業務フローを用いた障害箇所特定方式につ

いて報告する。 

 

2. SOA 
2.1. SOA と ESB 
SOA は、業務処理をサービスという単位に分割

し、サービスを連携させることで、サービス部

品の再利用化、業務システムの素早い構築を実

現するものである。本システムでは、サービス

を連携させるために ESB を使用する。ESB はサー

ビス間を接続するバスであり、多数のサービス

間接続を中継することで集中管理が可能となる。 

2.2. 業務システムでの監視方式 
業務システムを運用する上で、システムの動

作状況を監視することは重要である。SOA 化され

たシステムでは、業務がサービスの連携によっ

て実現しているため、各サービスに障害が発生

していないかどうかを監視する必要がある。 

従来の監視方式では、監視対象となる機器や

アプリケーションが出力するログや死活情報を

収集し、その情報に含まれる内容からルールに

従って点数を付与し、アプリケーションや機器

単位でその点数を累積し、閾値を超えた場合に

その箇所に障害が発生したと判定し、管理者へ

通知する[1][2]。 

2.3. SOA でのサービス監視の課題 
SOA 監視対象となるサービスは、外部の事業者

が提供するパブリッククラウド上に存在する場

合もあり、個々のサービスの監視を行うことが

出来ないケースもある。これに対しては、ESB の

ログを利用することで個々のサービス呼び出し

でエラーが発生したかどうかは判別出来る。し

かし、以下の問題が発生する。 

・後段サービスへの障害連鎖 

・エラーログ出力されない場合の障害連鎖 

後段サービスへの障害連鎖は、呼び出された

サービスで連続してエラーが発生した場合、最

初にエラーが発生したサービスが原因となって

いる場合である。この場合、それら全てで障害

が発生したと検出されてしまう。 

また、障害連鎖の中でも、障害を起こしてい

るサービスからはエラーログ出力されず、次に

実行されたサービスがその影響を受けてエラー

が発生した場合、従来の方式では問題があるサ

ービスそのものの検出が出来ない。 

 

3. サービス運用管理における障害箇所特定

方式 
3.1. 障害箇所特定方式の概要 
ESB を利用したシステムでのサービス運用管理

では、サービス/業務/サーバ間の依存関係を、

障害箇所特定可能なデータ構造で統合管理する。

統合管理されたサービス構成情報と ESB のアク

セスログをリアルタイムに結合し、サービス稼

働状況を把握し障害箇所を特定する。サービス

運用管理全体の構成を図 1に示す。 
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図 1. サービス運用管理の全体 

 

この中の、サービス運用管理サーバにて、障

害箇所の特定を行う。ここでは 2 章の課題を解

決するため、業務を構成するサービスの構成情

報と、ESB のアクセスログを結合し、障害箇所を

特定する。 

まず、業務フロー定義に基づき、アクセスロ
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グから個々の業務フロー、サービス別のログに

分ける。ログにエラー(タイミング不正、値の不

正、シーケンスのエラー、サービスのエラーな

ど)が記録されていた場合、サービス別にエラー

スコアを加算する。ログにエラーが出力される

のは、該当のサービスまたは業務フロー上でそ

の前に実行したサービスに原因があるので、サ

ービスの実行順に応じてスコアを配分する。ス

コアはサービス別に加算し、スコアをソートす

る。閾値を超えた物については、スコアの高い

順にオペレータや管理者などに対し、エラー通

知を行う。 

図 2に構成を示す。 
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図 2 障害箇所特定方式の構成 

 

3.2. スコアリングの具体例 
監視対象とする業務、サービスによって適切

なスコアの付け方は異なるが、ここではエラー

が検出されたサービスに対して 100、業務フロー

上でその 1 つ前に実行されたサービスに対して

40 のスコアを付けることにする。 

後段サービスへの障害連鎖が発生した場合の

例を図 3に示す。 
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図 3. 後段サービスへの障害連鎖 

 

この例では、業務 X 中のサービス B と C でエ

ラーが検出されている。スコアを算出すると、B

が最も高い 140 となり、サービス B の障害によ

って、サービス C でも障害が発生した可能性を

見いだすことが出来る。 

次に、エラーログ出力されない場合の障害連

鎖の例を図 4 に示す。あるサービスが、直接エ

ラーは出さないが、障害があるために誤った結

果を返し、次に実行するサービスが誤った結果

を使用してエラーを出す例である。 
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この例では、サービス A の呼び出し後に、別

のサービス B,C,D でエラーが検出されている。

それぞれスコアを算出すると、サービス B,C,D

は 100 となり、その前に実行しているサービス A

は、40×3 で 120 となり、最もスコアが高くなる。

この様にして、エラーの原因箇所を特定出来る。 

 

4. おわりに 
本報告では、ESB のアクセスログと業務フロー

定義を用いて、障害が発生しているサービスを

特定する方式について述べた。業務フロー定義

を使い、業務フロー別にログを分解し、スコア

定義に従ってサービス別にスコア表を更新する

ようにしているので、ログに出力されないエラ

ーや、利用頻度が高いサービスのエラーを検出

することができる。また、スコアの高いものか

ら通知されることにより、処置の優先順位を求

めることが出来る。 

今後は、ログや業務フローのパターンを増や

して、スコアの付け方や有効性を検証する予定

である。 
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