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OpenFlowネットワークモニタリングシステムの開発 
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クラウド環境やサーバ仮想化の普及により，SDN が注目を集めている．SDN ではコントロールプレーンとデータプ

レーンが分離されることにより，論理トポロジや経路制御の動的な変更が可能である．ネットワークの状況に応じて
動的に設定を行うことで，ネットワークのパフォーマンスを高めることができる．ネットワークの状況を正確に把握

するには，トラフィック等の情報を収集する仕組みが必要である．そこで本研究では，SDN の中核技術である

OpenFlow ネットワークを対象としたネットワークモニタリングシステムを開発した．本システムでは，ヘッダ情報
に基づいたパケットの収集とトラフィックの計測が可能である． 
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SDN attracts attention along with the popularization of cloud environment and server virtualization. In SDN, it is possible to 

change the logical topology and route control dynamically by isolation of control plane and data plane. It is possible to improve 

network performance to change the network configuration dynamically depending on the network situation. To figure out the 

network situation correctly, the mechanism which collects information like network traffic is needed. In this study, we have 

developed network monitoring system targeted at network build by OpenFlow, which is core technology to realize SDN. This 

system can collect packets and measure traffic based on packet header. 

 

 

1. はじめに* 

クラウド環境やサーバ仮想化の普及に伴い，ネットワー

クに対する要件が変化してきている．例えばサーバ仮想化

により，サーバの追加や移動が起こりやすくなっている．

サーバの追加や移動に付随してネットワーク機器の設定を

変更する必要がある．しかし，各ネットワーク機器に対し

て管理者が手動で設定する従来型のネットワークでは，ネ

ットワークの設定に時間がかかり，ミスも発生しやすくな

る．そこで，ネットワークの運用を自動化し，管理者の負

担を軽減するための仕組みが求められている． 

 そうした背景から，SDN（Software-Defined Networking） 

[1]が注目を集めている．従来型のネットワークでは，各ネ

ットワーク機器が経路制御といった複雑な計算を行うコン

トロールプレーンと，パケットの転送といった簡易な処理

を行うデータプレーンの両方を持っている．一方 SDN では，

コントロールプレーンとデータプレーンが分離される．従

来型のネットワークでは，コントロールプレーンの実装は

ネットワーク機器ベンダに依存していたため，ベンダの提

供する機能しか用いることができない．これに対して SDN

では，ネットワーク機器からコントロールプレーンが分離

されるため，管理者がコントロールプレーンを開発できる．

これによりベンダ依存が解消され，自由なネットワーク制
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御が可能となる． 

SDN ではコントロールプレーンによりネットワーク機

器を一括して管理できる．そのため，ネットワークの論理

トポロジや経路制御を動的に変更できる．ネットワークの

状況に応じて動的に設定を変更することで，ネットワーク

のリソースを有効に活用し，パフォーマンスを高めること

ができる．ネットワークの状況を正確に把握するためには，

ネットワークを流れるトラフィック等の情報を収集し活用

することが重要である．そのため，それらの情報を収集す

るための仕組みが必要となる．また，ネットワーク上を流

れるトラフィックが大容量化かつ複雑化し，ビッグデータ

が注目を集めている現在において，必要な情報のみを収集

し解析することは重要である． 

そこで本研究では，SDN において柔軟なネットワークの

モニタリングを可能とし，利用者が必要とするデータのみ

を収集可能とする技術の開発を目的とする．目的を達成す

るため，SDN の中核技術である OpenFlow[2]を用いて構築

したネットワークを対象とする，ネットワークモニタリン

グシステム（以下，本システム）を開発した．本システム

では，利用者は自由にルールを追加でき，ヘッダ情報に基

づいた OpenFlow ネットワーク上を流れるパケットの収集

とトラフィックの計測が可能である．また，本システムは

コントローラの種類に関係なく動作するため，ベンダに依

存せずに用いることができる． 

本稿では，2 章で本研究に関連する技術について述べる．

3 章で開発したシステムの構成と機能の詳細について述べ

る．4 章で実施した評価実験と考察について述べる．5 章で
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まとめと今後の課題について述べる． 

2. 関連技術 

2.1 OpenFlow 

OpenFlow は，Stanford 大学において研究開発されたネッ

トワークアーキテクチャである．OpenFlow の登場により，

SDN が注目を集めるようになった．そのため，現在

OpenFlow に関する研究が盛んに行われている[3][4][5][6]． 

OpenFlow を用いたネットワークの構成を図 1 に示す．

OpenFlow を用いたネットワークは，データプレーンに相当

する OpenFlow スイッチと，コントロールプレーンに相当

するコントローラから構成される． 

OpenFlow スイッチはフローテーブルと呼ばれるテーブ

ルを持っている．フローテーブルにはフローエントリが格

納されている．フローエントリはパケットのヘッダ情報と

マッチングする値が格納されているマッチフィールド，マ

ッチングする順序を決定するのに用いるプライオリティ値，

統計情報が格納されているカウンタ，パケットに対する処

理を表すインストラクション等から構成される． 

OpenFlow スイッチがパケットを受信すると自身のフロ

ーテーブルを参照し，パケットのヘッダ情報と適合するフ

ローエントリが存在するかどうかを調べる．存在する場合，

その内容に従ってパケットを処理する．存在しない場合，

コントローラへ Packet-In メッセージを用いて処理を問い

合わせる．コントローラは Packet-In メッセージから得られ

た情報を基に該当パケットをどう処理するかを決定し，そ

の結果をFlow-Modメッセージを用いてOpenFlowスイッチ

に通知する． 

このように OpenFlow では，コントローラの挙動により

ネットワーク全体の動作が決定される．そのため OpenFlow

では，コントローラを作成することにより各ネットワーク

の要件に最適なネットワークの設定や制御が可能である． 

2.2 既存のネットワークモニタリングソリューション 

SNMP（Simple Network Management Protocol）[7]は，従

来型のネットワークにおけるモニタリングを可能とする代

表的なプロトコルである．SNMP の構成は，SNMP マネー

ジャと呼ばれる管理ソフトウェアと管理対象である SNMP

エージェントに分かれる．SNMP エージェントは機器の情

報を格納した MIB（Management Information Base）と呼ば

れるデータベースを持っており，SNMP マネージャは

SNMP エージェントに対して問い合わせることで機器の

様々な情報を取得できる．SNMP では，インターフェース

単位のトラフィック量を計測しネットワークのモニタリン

グに活用できる．しかし，SNMP ではフロー単位のトラフ

ィックを計測できない． 

NetFlow[8]は，Cisco Systems が開発したネットワークの

トラフィック情報を収集するためのプロトコルである．

NetFlow が有効化されたインターフェースに関してフロー 

 

図 1 OpenFlow のアーキテクチャ 

Figure 1 Architecture of OpenFlow. 

 

 

図 2 本システム使用時のネットワーク構成 

Figure 2 Network composition using this system. 

 

単位でのトラフィック情報を取得できる．しかし NetFlow

ではパケットのキャプチャができないため，上位レイヤの

情報を取得できない． 

Big Tap[9]は，Big Switch Networks が開発した SDN にお

けるネットワークモニタリングのためのソリューションで

ある．Big Tap では，対象となるネットワーク機器のインタ

ーフェースのトラフィックをミラーリングし，トラフィッ

ク解析用のアプリケーションに渡すことができる．また

Big Tap では，パケットのヘッダ情報に基づいたポリシーに

よるトラフィックのフィルタが可能である．しかし Big Tap

は同社が開発・提供している Big Network Controller 上で動

作するため，異なるコントローラを用いることができない． 

3. 研究内容 

 本システムはヘッダ情報に基づくパケットのキャプチャ

とトラフィックの計測が可能である．ここでは，本システ

ムの構成と各機能の詳細について述べる．なお，本システ

ムは Java を用いて新規に開発した． 

3.1 本システムの構成 

 本システムを用いた場合のネットワーク構成を図 2 に示

す．本システムは，コントローラと OpenFlow スイッチの

間でプロキシのように動作する．このため，コントローラ

の種類に関係なく本システムは動作する． 

本システムの構成を図 3 に示す．本システムが動作する

サーバは，ネットワーク上の OpenFlow スイッチに対して 
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図 3 本システムの構成 

Figure 3 Internal constitution of this system. 

 

はコントローラのように振る舞い，コントローラに対して

は OpenFlow スイッチのように振る舞う．まず，OF スイッ

チ接続部が OpenFlow スイッチから接続要求を受け取ると

コントローラ接続部がコントローラへと接続を試みる．コ

ントローラとの接続が確立されると，OF スイッチ接続部

は OpenFlow スイッチからのメッセージを受信する．実際

に OpenFlow スイッチを制御するのはコントローラ接続部

で接続されているコントローラである．しかし，OpenFlow

スイッチにとっての見かけ上のコントローラは OF スイッ

チ接続部で接続されている本システムである．したがって，

OpenFlow スイッチからのメッセージは本システム宛に送

信される．これにより，本システムは OpenFlow スイッチ

からの全メッセージを収集できる． 

OpenFlow スイッチから受け取ったメッセージは本シス

テムを経由してコントローラへと送信される．コントロー

ラにとって実際の制御対象となる OpenFlow スイッチはネ

ットワーク上に存在している．しかしコントローラにとっ

ての見かけ上の OpenFlow スイッチはコントローラ接続部

で接続されている本システムである．したがって，コント

ローラからのメッセージも本システム宛に送信される．こ

のため本システムはコントローラからの全メッセージを収

集できる．このメッセージもまた，本システムを経由して

OpenFlow スイッチへと送信される． 

以上より，OpenFlow スイッチからのメッセージと，コン

トローラからのメッセージの両方が本システムを経由して

送受信される．その際，本システムはメッセージをパケッ

トスニフィング機能，トラフィックモニタリング機能のそ

れぞれで処理することにより，パケットの収集とトラフィ

ックの計測を可能としている．以下で各機能の詳細につい

て述べる． 

3.2 パケットスニフィング機能 

本システムでは，利用者はルールをシステムに追加する

ことによりヘッダ情報に基づいてパケットを収集できる．

ルールの構成を表 1 に示す．各ルールは，システム内でル 

表 1 パケットスニフィング用ルールの構成 

Table 1 Composition of packet sniffing rule. 

ルール ID 

Datapath-ID 

条件部 L1 入力元ポート 

出力先ポート 

L2 送信元/宛先 MAC アドレス 

イーサネットタイプ 

VLAN ID 

L3 送信元/宛先 IP アドレス 

IP プロトコルタイプ 

L4 送信元/宛先 TCP ポート番号 

送信元/宛先 UDP ポート番号 

 

ールを一意に識別するためのルール ID，対象となる

OpenFlow スイッチの Datapath-ID，収集するパケットの条

件部という 3 つの部分から構成される．利用者は GUIまた

は REST APIを用いてルールをシステムに追加する． 

3.2.1 フローエントリの追加 

ルールが追加されると，本システムは対象の OpenFlow

スイッチに対してルールの条件部と一致するフローエント

リを追加する．このとき，追加されるフローエントリのイ

ンストラクションにはコントローラに出力する命令を追加

する．このインストラクションにより，フローエントリと

適合したパケットを含む Packet-In メッセージが本システ

ムへと送信される．また，このフローエントリのプライオ

リティ値がコントローラにより追加される全てのフローエ

ントリよりも低くなるように設定する．このフローエント

リにより，コントローラから追加されたフローエントリと

適合しないパケットのうち，ルールに適合するパケットが

Packet-In メッセージにより送信される．この Packet-In メッ

セージからパケットを抽出することにより，ルールに適合

するパケットを収集できる． 

Packet-In メッセージの送信理由を示す Packet-In Reason

には，コントローラのインストラクションにより送信され

たことを示す Apply Action の値が含まれている．しかし，

本来この Packet-In メッセージの Packet-In Reason には，一

致するフローエントリが存在しないことを表す Table Miss

の値が含まれるべきである．そこで本システムでは，この

Packet-In メッセージの Packet-In Reason の値を Table Miss

の値に書き換えコントローラへ送信する．これにより，コ

ントローラに本来送られる形式で Packet-In メッセージを

送信できる．そのため，OpenFlow ネットワークの動作に影

響を与えることなく，ルールに適合するパケットの収集が

可能となる． 

しかしこのフローエントリのみでは，コントローラから

追加されるフローエントリと適合するパケットの収集がで 
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図 4 フローエントリ追加時のフローチャート 

Figure 4 Flow chart when flow entry is added. 

 

表 2 追加されるフローエントリがルールの一部の場合 

Table 2 Rule contains added flow entry. 

ルール 送信元 IP アドレス : 192.168.0.0/24 

宛先 IP アドレス : 192.168.1.1 

フロー 

エントリ 

マッチ 

フィールド 

送信元 IP アドレス : 

192.168.0.0/24 

宛先 IP アドレス : 192.168.1.1 

宛先 TCP ポート : 80 

 

きない．そこで本システムでは，コントローラから追加さ

れるフローエントリを確認し，図 4 に示すように状況に応

じて変更を加えることで条件に適合するパケットの収集を

可能としている．以下でその詳細について述べる． 

(1) 追加されるフローエントリがルールの一部の場合 

この場合，追加されるフローエントリと適合するパケッ

トに関しても収集する必要がある．そこで本システムは，

追加されるフローエントリのインストラクションに対して，

コントローラへ出力する命令を追加する． 

例として，表 2 の場合に本システムがどのように動作す

るかを述べる．このとき，ルールに適合する送信元 IP アド

レスが 192.168.0.0/24 の範囲内であり，宛先 IP アドレスが

192.168.1.1 のパケットのうち，宛先 TCP ポートが 80 番で

ある一部のパケットのみが追加されるフローエントリに適

合することとなる．つまり，追加されるフローエントリに

適合するパケットは，ルールにも適合することが分かる．

このため，このフローエントリに適合するパケットも収集

する必要がある．そこで本システムは，これらのフローエ

ントリに対して新たにコントローラへ出力するインストラ 

表 3 ルールが追加されるフローエントリの一部の場合 

Table 3 Rule is a part of added flow entry. 

ルール 送信元 IP アドレス : 192.168.0.0/24 

宛先 IP アドレス : 192.168.1.1 

フロー 

エントリ 

マッチ 

フィールド 

送信元 IP アドレス : 

192.168.0.0/24 

宛先 IPアドレス : 192.168.1.0/24 

プライオリティ 100 

インストラクション ポート 1 から出力 

 

表 4 本システムにより追加されるフローエントリ 

Table 4 Flow entry added by this system. 

マッチ 

フィールド 

送信元 IPアドレス : 192.168.0.0/24 

宛先 IP アドレス : 192.168.1.1 

プライオリティ 101 

インストラクション ポート 1 から出力 

コントローラへ出力 

 

クションを追加する．OpenFlow では複数のインストラクシ

ョンがフローエントリに含まれている場合，全てのインス

トラクションが実行されるため，コントローラの意図した

通りにパケットを処理しながら収集できる． 

(2) ルールが追加されるフローエントリの一部の場合 

この場合，追加されるフローエントリと適合するパケッ

トのうち一部に関して収集する必要がある．そこで本シス

テムは，ルールの条件部と追加されるフローエントリを組

み合わせたフローエントリを新たに追加する． 

例として，表 3 の場合に本システムがどのように動作す

るかを述べる．このとき，追加されるフローエントリ(以下，

フローエントリ A)に適合する送信元 IP アドレスが

192.168.0.0/24 の範囲内であり，宛先 IP アドレスが

192.168.1.0/24 の範囲内であるパケットのうち，宛先 IP ア

ドレスが 192.168.1.1 の一部のパケットのみがルールに適

合することとなる．つまり，フローエントリ Aに適合する

パケットのうち，一部のパケットがルールにも適合するこ

とが分かる．そのため本システムでは，フローエントリ A

にあてはまり，かつルールにも適合するパケットのみを対

象としたフローエントリ(以下，フローエントリ B)を別途

作成し，対象の OpenFlow スイッチに追加する．今回の例

においては表 4 に示すフローエントリである．フローエン

トリBのプライオリティ値はフローエントリAのプライオ

リティ値よりも 1 だけ大きく設定する．こうすることで，

フローエントリ Aに適合し，かつルールにも適合する一部

のパケットはフローエントリAよりもフローエントリBに

先に適合することから，ルールに適合するパケットを収集

できる． 
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3.2.2 フローエントリの削除 

利用者によりルールが削除された場合，本システムはル

ールに関連するフローエントリを削除する必要がある．ル

ールが削除されると，本システムはルールが追加された際

に同時に追加されるフローエントリと，上記(2)の場合に追

加されるフローエントリ B を全て削除する． 

また，上記(2)におけるフローエントリ Aがタイムアウト

またはコントローラの操作により削除された場合，フロー

エントリ B を削除する必要がある．そこで本システムはフ

ローエントリ A にフラグ OFPFF_SEND_FLOW_REM をセ

ットする．このフラグがセットされていると，フローエン

トリ Aが削除されたことが Flow-Removed メッセージによ

り通知される．Flow-Removed メッセージを受け取った本シ

ステムはフローエントリ A が削除されたことを把握し，フ

ローエントリ B を削除する． 

以上より，本システムは OpenFlow ネットワークの動作

に影響を及ぼさずに条件に応じたパケットの収集が可能と

なる．利用者は本機能を用いることで，ネットワークを流

れるパケットのうち，ヘッダ情報に基づき必要なパケット

のみを収集できる． 

3.3 トラフィックモニタリング機能 

本システムでは，ルールをシステムに追加することによ

りパケットのヘッダ情報に基づきトラフィックを計測でき

る．ルールの構成を表 5 に示す．基本的にはパケットスニ

フィング機能のルール構成と同じである．異なるのは，ト

ラフィックを計測する間隔を指定できる点のみである．利

用者は，GUIまたは REST APIを用いてルールをシステム

に追加する． 

3.3.1 フローエントリの追加 

ルールが追加されると，対象の OpenFlow スイッチに対

してルールの条件部と一致するフローエントリを追加する．

フローエントリが追加されると，利用者が指定した間隔分

の時間が経過する度に，本システムはそのフローエントリ

を対象とする Flow-Stats Request メッセージを送信する．

Flow-Stats Requestメッセージは対象となるフローエントリ

に適合したパケット数やバイト数等の統計情報を取得する

ためのメッセージである．このメッセージを受け取った

OpenFlow スイッチは，Flow-Stats Replyメッセージを返送

する．Flow-Stats Replyメッセージには対象のフローエント

リに関する統計情報が含まれているため，パケットのヘッ

ダ情報に基づいてトラフィックを計測できる． 

 しかしこのフローエントリのみでは，コントローラから

追加されるフローエントリと適合するトラフィックを計測

できない．そこで本システムでは，コントローラから追加

されるフローエントリを確認し，状況に応じて変更を加え

ることで条件に適合するトラフィックの計測を可能として

いる． 

 

表 5 トラフィックモニタ用ルールの構成 

Table 5 Composition of traffic monitoring rule. 

ルール ID 

Datapath-ID 

条件部 L1 入力元ポート 

出力先ポート 

L2 送信元/宛先 MAC アドレス 

イーサネットタイプ 

VLAN ID 

L3 送信元/宛先 IP アドレス 

IP プロトコルタイプ 

L4 送信元/宛先 TCP ポート番号 

送信元/宛先 UDP ポート番号 

計測間隔 

 

(1) 追加されるフローエントリがルールの一部の場合 

 この場合，追加されるフローエントリに関する統計情報

を収集する必要がある．そこで本システムは，追加される

フローエントリを Flow-Stats Request メッセージを送信す

る対象とする．こうすることで，これらのフローエントリ

の統計情報を取得できトラフィックを計測できる． 

(2) ルールが追加されるフローエントリの一部の場合 

この場合，追加されるフローエントリ（以下，フローエ

ントリ C）と適合するパケットのうち一部に関して統計情

報を取得する必要がある．そこで本システムは，ルールの

条件部とフローエントリCを組み合わせたフローエントリ

（以下，フローエントリ D）を新たに追加し， Flow-Stats 

Request メッセージを送信する対象とする．こうすることで，

フローエントリ C に適合するトラフィックのうち，ルール

にも適合する一部のトラフィックを計測できる． 

3.3.2 フローエントリの削除 

利用者によりルールが削除された場合，本システムはル

ールが追加された際に同時に追加されるフローエントリと，

上記(2)の場合に追加されるフローエントリ D を全て削除

する． 

また，上記(2)におけるフローエントリ C がタイムアウト

またはコントローラの操作により削除された場合，フロー

エントリ D を削除する必要がある．そこで本システムはフ

ローエントリ C にフラグ OFPFF_SEND_FLOW_REM をセ

ットする．Flow-Removed メッセージを受け取った本システ

ムはフローエントリ C が削除されたことを把握し，フロー

エントリ D を削除する．その際本システムはフローエント

リ D の統計情報を取得する必要がある．これは，フローエ

ントリDが削除されるまでのトラフィックを計測する必要

があるからである．そこで本システムは，フローエントリ

D に対してもフラグ OFPFF_SEND_FLOW_REM をセット

する．これによりフローエントリ D が削除された際にも
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Flow-Removed メッセージが送信されるため，フローエント

リ D に関する統計情報を収集できる． 

以上より，本システムはフロー単位でのトラフィック情

報の収集が可能となる．利用者はこれらの情報を用いるこ

とでネットワークの状況を把握できる． 

3.4 本システムのユースケース 

本システムのパケットスニフィング機能やトラフィッ

クモニタリング機能を活用することで，ネットワークのパ

フォーマンスの向上やセキュリティの向上等が期待できる． 

本システムは REST サーバとして動作しており，利用者

に対して REST APIを提供している．そのため，例えばコ

ントローラが REST APIを通じてトラフィックモニタ用の

ルールを追加した後，REST APIを用いて一定時間ごとにそ

のトラフィックの流量を取得し，その数値に応じて経路の

切り替え等を行うことで，ネットワークのパフォーマンス

の向上が期待できる．また，パケットスニフィング機能で

特定のパケットをキャプチャするようにルールを追加する．

そして，その内容を解析することにより異常なトラフィッ

クを検出し，そのトラフィックを通さないようにする，あ

るいはハニーポットに流すようにする等，コントローラか

ら設定を行うことによりネットワークのセキュリティの向

上が期待できる． 

以上より，本システムはコントローラやトラフィック解

析用ソフトウェア等の他のソフトウェアと連携させること

でより高い効果を発揮するといえる． 

4. 評価・考察 

4.1 コントローラへのオーバ－ヘッドの評価 

本システムは OpenFlow スイッチとコントローラの間で

プロキシのように動作する．そのため，コントローラのパ

フォーマンスへの影響を調べる必要がある．そこで，本シ

ステムがコントローラのパフォーマンスに与えるオーバー

ヘッドについて評価するため Cbench[10]を用いた実験を実

施した． 

Cbench はコントローラのパフォーマンスを計測するた

めのツールである．Cbench は，エミュレーションした

OpenFlow スイッチから指定された数だけ Packet-In メッセ

ージをコントローラへ送信する．コントローラは送られて

きた Packet-Inメッセージに対して Flow-Modメッセージを

返信する．実験に使用した Cbench のコマンドは「cbench –c 

コントローラの IP アドレス –p コントローラのポート番

号 –m 10000 –l 10 –s スイッチの台数 –M 1000 -t」である．

このコマンドは，各 OpenFlow スイッチに異なる MAC アド

レスを持った 1000 台のエミュレーションしたホストを接

続し，10000 個の Packet-In メッセージを送信する処理を 10

回繰り返す．コントローラから返ってきた単位時間当たり

の Flow-Mod メッセージ数の平均値をコントローラのスル

ープットとする． 

表 6 実験に使用した PC 

Table 6 PCs used for experiment. 

 OS CPU MM 

本システム Ubuntu 

12.04 32bit 

Intel Core i7-2600 

3.40GHz×2 

4GB 

Floodlight Windows 7 

Professional 

64bit 

Intel Core i5-2540M 

2.60GHz×2 

8GB 

Cbench Ubuntu 

12.04 32bit 

Intel Core i5-3427U 

1.80GHz 2.30GHz 

8GB 

 

 

図 5 実験時のネットワーク構成 

Figure 5 Network composition for experiment. 

 

実験ではスイッチの台数を 1 台ずつ増加させた．今回は

コントローラに Floodlight[11]を用いて，本システムを使用

した場合と使用しなかった場合について計測を行った．ま

た本システムには，スニフィング用とトラフィックモニタ

用に，条件部を空にした全てのパケットに適合するルール

を設定した．実験は，表 6 に示すスペックの PC を図 5 に

示す構成で実施した．実験の結果を図 6 に示す．図 6 より，

本システムを用いた場合においてもコントローラのパフォ

ーマンスに大きな影響を与えないことを確認した． 

OpenFlow を用いる場合，プロアクティブ型の運用方式を

用いることが多い．プロアクティブ型とは，あらかじめネ

ットワークを流れるパケットを予測し，OpenFlow スイッチ

にフローエントリを書き込んでおく方式である．この方式

では，書き込まれたフローエントリによりパケットの処理

が行われるため，Packet-In メッセージによるコントローラ

への問い合わせの件数を減らすことができる．そのため，

ルールを数多く設定することで本システムの実行する処理

が増加し，コントローラのパフォーマンスに与えるオーバ

ーヘッドが増加したとしても，OpenFlow ネットワークの運

用に大きな影響を及ぼさない． 
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図 6 Cbench を用いた実験結果 

Figure 6 Experimental result using Cbench. 

 

 

図 7 実験に用いたネットワークトポロジ 

Figure 7 Network topology used for experiment. 

 

4.2 パケットスニフィング機能の評価 

続いて，本システムのパケットスニフィング機能がどの

程度のトラフィックまで対応できるかを検証するため

Iperf を用いた実験を実施した．OpenFlow ネットワークと

して Mininet を用いて構築した図 7 に示すトポロジのネッ

トワークを使用した．本システムにはホスト 1 から送信さ

れるすべてのパケットを収集するように，送信元 IP アドレ

スにホスト 1 の「10.0.0.1」を指定するルールを追加した．

実験では，図 7 のホスト 2を Iperfサーバ，ホスト 1 を Iperf

クライアントとして動作させた状態で帯域幅を変更し，そ

れぞれの帯域幅の場合において Iperf サーバが受信したパ

ケット数と本システムがキャプチャしたパケット数の比較

を行った．その結果を図 8 に示す． 

帯域幅が低い段階で Iperf サーバが受信したパケット数

を本システムがキャプチャしたパケット数が上回っている

のは，まず本システムにより最初に追加されるフローエン

トリに適合した時点で収集したパケットを，コントローラ

によりフローエントリが追加された段階で再度収集してい

るためと考えられる．図 8 より，スループットが 30Mbps

を超えたあたりから本システムがすべてのパケットをキャ

プチャできなくなっていることが分かる．そのため，今後

の課題としてパケットスニフィング機能におけるパフォー

マンスの改善が挙げられる． 

4.3 データプレーンの処理に与える影響 

本システムはルールを設定することにより，OpenFlow ス

イッチにフローエントリが追加される．そのため，

OpenFlow スイッチのパケット受信時の処理における，フロ

ーエントリのルックアップに影響を与えると考えられる．

そこで，本システムのパケットスニフィング機能のルール 

 

図 8 パケットスニフィング機能の実験結果 

Figure 8 Experimental result of packet sniffing function. 

 

 

図 9 データプレーンのパフォーマンスに関する実験結果 

Figure 9 Experimental result about processing performance in 

data plane. 

 

を OpenFlow スイッチに適用することにより，データプレ

ーンの通信に与える影響について検証するための実験を実

施した．実験では，Mininet を用いて構築した図 7 に示す

OpenFlow ネットワークを使用した．OpenFlow スイッチに

対してルールを 100 個ずつ追加し，同時にルールと全く同

じマッチフィールドを持つフローエントリを追加した．そ

してルールを追加する度に，ホスト 1 からホスト 2 に向か

って Iperfを用いてスループットを計測した．その結果を図

9 に示す． 

図 9 より，基本的にはルール数の増加に比例してスルー

プットが低下していることが分かる．特にルールを 900 個

適用したあたりから著しく低下している．しかし実際に本

システムを利用する場合，一つの OpenFlow スイッチに対

して 900 個のルールを設定することは稀なケースである．

そのため，これは大きな問題ではないと考える． 

4.4 既存のモニタリングソリューションとの比較 

表 7 に SNMP，NetFlow と本システムとの違いについて

まとめた．表 7 から分かる通り，本システムはインターフ

ェース単位のみならず，フロー単位でのトラフィックの計

測が可能である．また本システムは，フロー単位でのパケ

ットのキャプチャが可能である．これにより，必要な情報

のみを取得し，上位レイヤの情報を含めたトラフィックの

分析が可能となる． 
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表 7 SNMP/NetFlow と本システムとの比較 

Table 7 Comparison of this system with SNMP and NetFlow. 

 SNMP NetFlow 本システム 

インターフェース単位

のトラフィック計測 

○ ○ ○ 

フロー単位の 

トラフィック計測 

× ○ ○ 

パケットのキャプチャ × × ○ 

 

また，本システムはコントローラの種類に関係なく動作

するため，ベンダに依存しない自由なネットワーク制御が

可能となる． 

5. おわりに 

 本研究では，SDN における柔軟なネットワークモニタリ

ングの実現を目的とし，OpenFlow を用いたネットワークの

モニタリングを可能とするシステムを開発した．本システ

ムでは，パケットのヘッダ情報に基づいたパケットの収集

とトラフィックの計測が可能である． 

コントローラに与えるオーバーヘッドに関して評価し

た結果，本システムを用いた場合であっても，コントロー

ラのパフォーマンスに大きな影響を与えないことが確認で

きた．仮にルールを大量に設定することによりオーバーヘ

ッドが増加したとしても，プロアクティブ型の OpenFlow

ネットワークであれば本システムは問題なく使用できる．

また，パケットスニフィング機能について評価した結果，

現在のシステムではスループットが 30Mbps を超えたあた

りから全てのパケットをキャプチャできないことが分かっ

た．さらに，本システムがデータプレーンの処理に与える

影響を調査した結果，本システムのルールを大量に設定し

た場合，OpenFlow スイッチのパフォーマンスが低下するこ

とが確認できた．特にルールの数が 900 個を超えたあたり

から著しく低下していることが分かった．しかし，ルール

をそこまで大量に設定することは稀なケースであるため，

大きな問題ではないと考える． 

今後の課題として，本システムのパケットスニフィング

機能は意図通り動作しているが，パフォーマンスに問題が

あるため，システムの実装を見直すことによる処理の高速

化が挙げられる．また，本システムは現在 OpenFlow バー

ジョン 1.0 にしか対応していないため，OpenFlow バージョ

ン 1.1 以上への対応が挙げられる． 
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