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動的な環境に適応するシームレスなサービス連続技術

高 杉 耕 一†1 中 村 元 紀†1 田 中 聡†2

久 保 田 稔†3 小 柳 恵 一†4

ネットワークトポロジの動的な変化やユーザのネットワーク上の移動が頻繁に起こるようなユビキ
タスネットワーク環境において，シームレスにサービスを連続させる技術を提案する．将来，多種多
様な端末があらゆる所でユビキタスネットワーク環境を構成し，端末やユーザは自由に移動すること
が考えられる．つまり，ネットワークは動的に変化し，分割，融合し，ユーザもこのようなネットワー
ク上を自由に移動する．そこで，このような環境の変化をともなった場合においても，同一サービス
を中断することなく連続的に利用したいという要求が発生する．我々はこの要求を満たすため，シー
ムレスにサービスを連続させるプラットフォームを構築した．このプラットフォームはトランスポー
ト層の上位に通信を中継するプロキシを配置し，ネットワークの変化を隠蔽したり，利用端末の変更
等の要求を実現したりする．さらに，このプラットフォームは OS 上位のミドルウェアで実現してい
るため，PC，PDA 等ユビキタスネットワーク環境で想定される多種多様な種類の端末で動作させ
ることが可能である．本論文では上記の提案を行うとともに，実装したプロトタイプの評価実験によ
り，環境の変化に追従する切替え時間，プラットフォーム利用による転送速度，遅延時間を測定した．
その結果，LAN 環境で切替えにともなう通信の中断時間は 1.5 秒以内，データの転送速度の増加は
8% 以内，遅延時間の増加は 3.5 倍程度と，アプリケーションレベルのプラットフォームでも十分実
用的に動作可能であることを確認した．
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1. ま え が き

近年，PCや PDAをはじめとするさまざまな端末

（ノード）の小型化や多様化，無線技術や通信媒体の

多様化，高度化が進展してきた．それにともない，多

種多様な端末がいつでもどこでもネットワークに接続

されるネットワーク（ユビキタスネットワーク）への

期待が高まっている．

ユビキタスネットワーク環境では，ノードがネット

ワーク内を頻繁に移動することで，ネットワークのト
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ポロジは動的に変化し，ノードのネットワークとの接

続点も変化する．さらに，この環境上を自由に移動

するユーザがいつでも，どこでも，シームレスに同一

サービスを享受しつづけたいという要求が高まってい

る．たとえば，ユーザが屋内から屋外に移動し，ユー

ザは屋内の PCから処理能力は低いが携帯性に優れた

PDAに切り替えて同じサービスを利用するといった

状況が考えられる．このように，変化する環境や要求

に適応可能なネットワーキングサービスが求められて

いる．本論文において，シームレスにサービスを連続

させるということはネットワークトポロジやノードの

変化に対し，サービスや通信の状態をつねに引き継ぎ

つつ，サービスを継続させることを示す．このとき，

ユーザの操作性，ユーザに対する表示等を継目（ユー

ザは再度同じ操作を要求されたり，必要以上に過去の

表示を重複して見たりすること）なく引き継ぐ．また，

このネットワーキングサービスの適用範囲を広げる

という観点から，専用の新しいアプリケーションによ

るサービスを想定するのではなく，既存のアプリケー

ションやアプリケーションプロトコルをそのまま使え

るようにすることが望ましい．また，これらのネット

ワーキングサービスを多種多様な OSで動作させるた

めには，OSやトランスポート層への依存が少ないほ

うが望ましい．

そこで，我々はアプリケーション（AP）間の通信

を中継する仮想ネットワークとして，シームレスプロ

キシ（S-proxyと呼ぶ）で構成されるプラットフォー

ムを構築することで，シームレスにサービスを連続さ

せる技術を提案する1),2)．

S-proxyは送受信する通信データを保持するバッファ

および AP や AP プロトコル（APP）の状態を保存

する状態キャッシュを持っているため，S-proxy間の

通信環境を隠蔽し，一時的な切断や他の接続手段への

変更等通信環境の変化によるデータの欠損を防ぐ．さ

らに，S-proxy間のつながり（経路）を変化させるこ

とで，ネットワークトポロジの動的な変化に対応し，

状態キャッシュの情報を他の端末に転送し復元するこ

とで，ユーザの端末の変更に対応する．

シームレスサービスプラットフォームは 4 つの階

層（S-Session，S-Connection，S-Path，S-Link）に

モデル化され，これらの 4 つの階層間の関係を変化

させることで，ノードの移動（node migration），中

継経路の変更（relay route change），サービスの移動

（service migration）といった 3種類の切替えを実現

する．このように我々の仮想ネットワークモデルは，

ノードやユーザの自由な移動にともなう変化に適応し，

シームレスにサービスを連続させることができる．

本論文ではシームレスなサービス連続技術をサポー

トするプラットフォームの実現方式について述べると

ともに，実装したプロトタイプの評価結果を報告する．

このプラットフォームにより，動的なネットワークの

変化に適応し，ユーザに追従する究極のモバイルシス

テムが実現できる．

2. 要 求 条 件

本論文で提案するシームレスサービスプラットフォー

ムに対する要求条件は以下のようなものである．

( 1 ) サービス連続技術をさまざまなアプリケーショ

ンプロトコル（APP）に適用できる．

( 2 ) 既存のOS，アプリケーション（AP）への依存

度が低い．

( 3 ) ノードはアドレス☆の変更（ノードの移動）に

おいて，シームレスにサービスを連続させる．

( 4 ) オーバレイネットワーク上の中継機能の変更（中

継経路の変更）機能を利用し，両端の移動ノー

ド（エンドノード）が移動した場合の共通の接

続点を確保する．

( 5 ) オーバレイネットワーク上の中継機能の変更（中

継経路の変更）機能を利用し，ファイアウォー

ル等で分断されているため，直接下位のトラン

スポート層で通信不可能である場合においても

オーバレイネットワーク上で接続可能にする．

( 6 ) クライアントノードの変更（サービスの移動）

において，シームレスにサービスを連続させる．

3. 関 連 研 究

ここでは関連研究の位置づけを明らかにすること

で，本提案の特徴を明らかにする．近年，動的なネッ

トワークの変化に適応するシステムとして，インフ

ラとなる通信設備を想定しないアドホックネットワー

クの通信プロトコルや，特定のサーバノードに依存し

ない P2Pサービスが注目されている．しかしながら，

MANET 3) で考案されているアドホックネットワー

クにおいては，ルーティング（接続性）のみを考慮し

ており，無線，有線のネットワークが混在したり，既

存バックボーンネットワークと連携したりするような

☆ さまざまなトランスポート層を利用するためにはノードはアドレ
スとしてプロトコルの種類とそのソケットの情報が必要である．
たとえば TCP，IP アドレス，ポート番号の対等である．この
とき，TCP を利用しポートは固定とすると，ネットワークアド
レス（IP アドレス）と同義になるため，本論文ではそのように
簡素化して扱う．
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場合に，ノードの移動やサービスの移動を実現するこ

とは想定されていない．

P2Pサービスにおいては特定のサーバに依存しない

ため，ネットワークトポロジの動的な変化の影響を受

けにくい．それゆえ，動的なネットワークを扱うのに

適している．実際，Jxta 4) の P2Pモデルは我々の提

案するシームレスサービスプラットフォームのモデル

を包含していると見ることもできる．しかしながら，

Jxta では自律的に通信相手ノードを発見することに

重点がおかれているため，ノードが自由にネットワー

ク内を移動する際に短時間で通信相手ノードとの通信

を回復し，シームレスにサービスを連続することを直

接解決するものではない．たとえば，Jxta ではピア

の機能は基本的な通信機能に限定しており，ピア間の

接続が変化した場合にサービスを連続させる機能に関

しては Jxtaのモデルの範囲外である．

また，Groove 5) のようなコラボレーション機能に

特化したサービスはスケジュール等のデータを同期さ

せることにより，さまざまなノードから同じデータに

アクセスすることでサービスの継続性を実現してい

るが，チャットの途中で瞬時に違うノードで再開する

とサービスが中断する．このように通信中に通信その

ものまで引き継ぐサービスの連続性までは実現してい

ない．

我々は以前からノード間で完結するサービス連続性

技術（MEDLAR）を提案してきた6),7)．S-proxy を

用いシームレスな環境を構築する点では本提案と共通

であるが，エンドノード間で直接通信するため，中継

を行う S-proxyの機能がなく，エンドノードが自由に

動き回った場合，再接続点がなくなり通信が継続でき

ない．また，片方向に流れるストリームのみを対象と

している．

IPMSA 8) は個人の設定環境や動作環境をあるコン

ピュータから別のコンピュータへ引き継ぐことができ

る．これは我々の提案と似ているが，通信中に通信そ

のものまで引き継ぐことはできない．

Mobile IP 9)，Mobile Session IP 10)，Seamoby，

HAWAII 11)，Cellular IP 12)，TIMIP 13)，Migrate 14)

はTCP/IPトランスポート層，TCP/IPインターネッ

ト層で実現するサービス連続性技術である．TCP/IP

での実現は TCP/IPを利用する APに影響を与えず，

カーネルモードで実行されるため，パフォーマンス的

にも有利である．そのため，シームレスなサービス連

続技術には有用である．しかしながら，以下の理由に

よりユーザの要求に十分に応えることはできない．

• TCP/IPによるアプローチではAPやノードのリ

ソース情報（APの状態やディスプレイのサイズ

等）を直接扱うことができない．それゆえ，ノー

ド間をサービスが移動するような場合，移動先の

ノードに APの状態を転送し，APの状態を再設

定する機能や移動先のノードの能力に応じて，コ

ンテンツを間引いたり変換（トランスコーディン

グ）したりする機能をアプリケーションレベルで

実現する必要がある．つまり，我々の提案するよ

うな APや APPを意識した機能と連係させなく

てはならない．そのため，TCP/IPで完結すると

いった利点は薄れる．

• ホームエージェント等の固定ノードの存在を想定
しているため，ノードの移動性が制限されている．

我々の提案でも中継機能は存在するが，固定され

ている必要はなく，動的に変更可能である．

• TCPがトランスポート層としてつねに有効である

とは限らない．IPネットワークがファイアウォー

ルで分断されていれば，HTTPをトランスポート

層として利用する必要がある．我々の提案はサー

ビスの連続性を実現する部分をトランスポート層

の上位で実現しているため，下位のトランスポー

ト層の種類に依存しない．

• TCP/IPによるアプローチでは，OSごとに実装

を行う必要があり，OS内部のネットワーク機能の

改良をともなう．これは多種多様な端末が存在す

るユビキタスなネットワーク環境では大きな障害

となる．これらに比べて我々のシームレスプラッ

トフォームは OS の実装と分離されているため，

JAVA等の OS依存の少ない言語を用いることが

でき，多様な環境での動作が容易に実現できる．

4. シームレスサービスプラットフォームの
構成

4.1 シームレスサービスシナリオ

図 1 にシームレスサービスプラットフォームの利用

例を示す．

アドホックネットワーク，ホットスポット，自宅の

LAN環境で構築されるネットワークにおいて，以下

のようなシナリオを想定する．

( 1 ) 自宅の LAN環境のノードとアドホックネット

ワーク内のノードで通信開始．

( 2 ) アドホックネットワーク上のノードが無線 LAN

のホットスポットに移動しネットワークアドレ

スが変更（ノードの移動）．

( 3 ) 利用ノードを自宅のデスクトップパソコンか

ら携帯性に優れた PDA等に変更（サービスの
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図 1 シームレスサービスシナリオ
Fig. 1 Seamless service scenario.

図 2 シームレスプロキシネットワークモデル
Fig. 2 Seamless proxy network model.

移動）．

( 4 ) 両方の端末が同時に移動することが想定される

ため，間に安定的に中継するノードを挿入（中

継経路の変更）．

このように，シームレスサービスプラットフォーム

はネットワークの変化やユーザの要求が生じた場合に

も，サービスの状態を保持して．同一サービスを中断

点から再開する．

4.2 シームレスプロキシネットワーク

要求条件 ( 2 )を満たすためには，OSや APの機能

とシームレスサービスを実現する機能（S-proxy）を

分離する必要がある．そこで，OSの上位に複数の S-

proxyで構成されるオーバレイネットワーク（S-proxy

ネットワーク）を構築し，AP間はこのオーバレイネッ

トワークを介して通信しあう．

S-proxyの構成概要とそのネットワークモデルを図 2

に示す．各ノードにはS-proxyが配置されている．デー

タの送受信は AP間で行われ，AP間で送受信される

データは複数の S-proxyが中継している．

図 3 シームレスサービスのレイヤ構成
Fig. 3 Seamless service layer.

シームレスサービスにおける通信はサービスとサー

ビスの間でやりとりされるデータの送受信を示し，個々

の通信はセッションという単位で管理される．サービ

スとはユーザに同種または同一のコンテンツを配布す

る等の要求に応答する機能や，その要求を出したり，

その要求に対する応答を表示，操作したりする機能を

示す．サービスはノード上のAPによって実現される．

ただし，同一のサービスは異る APでも実現できる．

S-proxy 間ではシームレスプロキシプロトコル

（SPP）により制御情報，通信データの送受が行われ

る．S-proxyはユーザや外部プログラムからの指示を

受けたり，S-proxy 内部の状態が変化したりすると，

SPPを用いて S-proxy間や S-proxy-AP 間の通信の

切断，再開等を行い S-proxy間の接続関係が変化する．

これにより，AP間の個々の通信に対し，自由にネッ

トワークやノードの構成を変えることが可能となる．

4.3 レイヤ構成

シームレスサービスプラットフォームのレイヤ構成

を説明する．図 3 にレイヤの構成と AP 間のデータ

の流れを示す．また，図 4 に S-proxy 内部の詳細な

動作を示す．OSで提供される TCP/IPトランスポー

ト層の上位に 4 階層のシームレスサービスレイヤが

ある．各階層の動作はそれぞれのMangerスレッドが

独立に制御している（図 4 の S-Session manger等）．

APに直接接続しているエンドエンドの S-proxy間は

S-Connection（SL3）層のコネクションという概念で

接続され，S-proxy間は S-Path（SL2）層のパスとい

う概念で接続されている．また，下位のトランスポー

ト層を抽象化したのが S-Link（SL1）層のリンクであ

る．ノードの移動，サービスの移動，中継経路の変更

の 3種類の切替えは各レイヤ間の対応関係の変化に相

当する．
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図 4 シームレスプロキシの内部処理
Fig. 4 Seamless proxy.

S-Session層ではサービスどうしを結び付ける．サー

ビスの結び付きのことをセッションといい，それぞれ

のセッションはセッション IDにより識別される．た

だし，セッション IDをそのセッションにかかわるすべ

ての S-proxyで一意に設定することは複雑な手順が必

要であるため，各 S-proxyを一意に識別する S-proxy

IDとその S-proxy内で処理しているセッションを一

意に識別できる IDとを組み合わせたものにする．そ

のため同一セッションでも S-proxyによってセッショ

ン ID は異なるが，セッション ID を指定すればセッ

ションを一意に特定できる．

S-Session（SL4）層では APPの状態を保存する状

態キャッシュ（Cache）がある．S-Session層では後述の

S-Connection（SL3）層の受信バッファから通信デー

タを取り出し，S-Connection 層の送信バッファに送

る．この際，通信データの内容をチェックし，通信の

状態，APの状態等を状態キャッシュに保存する．ま

た，S-Session層には受信するノードの能力に応じて

通信データを変換するトランスコーディング機能を実

装できる．状態キャッシュへの保存，トランスコーディ

ング機能はAPPに依存した機能であるため，APPご

とに実装する．APP ごとの実装は S-Connection 層

のバッファから読み込んだ情報をどのように処理して，

状態キャッシュに何を保存するか，また状態キャッシュ

からどのように解釈して状態を復元するかを記述する．

つまり，APP の違いは S-Session 層の処理方法の違

いであり，各APPごとの機能モジュールを S-Session

層に加えれば各 APP に対応することが可能となる．

状態キャッシュやその情報の転送等は共通化されてお

り，トランスコーディング機能等，解析機能は既存の

プログラムを転用することができるため，これらの記

述は簡易なものとなる．つまり，他のレイヤの動作や

S-Session層内の多くの部分は共通化されている．

S-Connection（SL3）層ではエンドエンドのAP間

の関係を扱う．APに直接接続されている S-proxy（エ

ンド S-proxy）間の接続関係をコネクションと呼ぶ．

AP はサービスを実現するためにノード上で動作し

ているソフトウェアを表す．たとえば HTTPでいう

HTTPD や Web ブラウザといったものに相当する．

S-Session 層のサービスは S-Connection 層のエンド

S-proxyにマッピングされる．S-Session managerは

サービス発見機能（Service discovery）にサービス名

（Service name）で検索することにより，相手のエン

ド S-proxy ID（Destination S-proxy ID）を得ること

ができ，これを S-Path層に通知する．S-Connection

層では通信データをバッファリングするともにエンド

S-proxy間で送達確認を行う．バッファには送信バッ

ファ（Send buffer）と受信バッファ（Receive buffer）

がある．送信バッファは送達確認がされるとそのデー

タが消去される．受信バッファには通信データととも

に S-proxy 間の制御メッセージも蓄積される．通信

データは FIFOで処理されるが，制御メッセージは優

先的に先頭におかれ，即座に処理される．

S-Path（SL2）層は S-proxy どうしの接続を扱う．

S-Connection層から通知されたエンド S-proxy IDを

キーに S-proxyルーチング機能（S-proxy routing）に

問い合わせ，エンド S-proxyまでの中継 S-proxy ID

とそのネットワークアドレスを取得する（接続経路

情報）．また次に接続すべき S-proxy（次ホップの S-

proxy）への接続を S-Link層に指示し，リンクが確立

したら，次ホップの S-proxyに接続経路情報を送信す

る．S-proxy間のつながりをパスと呼ぶ．S-proxyは

S-proxy IDによって特定されるため，パスは S-proxy

IDの対によって表現される．S-Path層は，S-Link層

にリンクの確立を指示し，S-Link層でリンクが確立す

ると接続先の S-proxyに Createの制御メッセージを

送信し，接続先の S-proxyからの応答として Create

OKの制御メッセージを受信することによりパスが確

立する．また，接続先の S-proxyに Remove制御メッ

セージを送信し，接続先の S-proxyから Remove OK

の制御メッセージを受信することによりパスが解消さ

れる．

S-Link（SL1）層では OS の提供する TCP/IP ト

ランスポート層等に 1対 1で対応するリンクを扱う．

S-proxy 間のリンク（TCP 等のトランスポート層の

コネクション）は S-Path層のパスに対応づけられる．

S-Path層からの指示により，次ホップの S-proxyま

でのリンクを確立する．次ホップの S-proxyに接続す
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ると接続先の S-proxyと SYN制御メッセージを発行

しあい，リンクを確立する．S-Link 層ではその後リ

ンクがつねにつながっているかを確認するため，定期

的にリンクの確立した S-proxy間で ECHO制御メッ

セージを投げあう．

このように 4 階層のレイヤ構造をとることにより，

S-proxyの機能を分割し必要な機能のみを利用するこ

とが可能となる．たとえば，図 3 の中継 S-proxy の

ように SL2 層までの機能を利用し単純にデータを中

継する S-proxyや SL3 までの機能を利用し，送達確

認まで行う中継 S-proxyを構築することができる．

4.4 サービス発見機能と S-proxy 間ルーチング

機能

サービス発見機能はサービス名から宛先のエ

ンド S-proxy ID を求める．サービス名はたとえ

ば URL のようなもので表現できる．たとえば，

http://192.168.0.1/testから S-proxy ID(0041)を求

める．これはルックアップサーバのような集中的なテー

ブルで管理することもできるし，DHT 15)を利用し分

散的に管理することもできる．

S-proxyルーチング機能は S-proxyで構成される経

路を構築するのに用いられる．各 S-proxy間はネット

ワーク層のブロードキャスト等で周辺の S-proxyを発

見したり，設定ファイル，コマンド等で，指定された

S-proxyを認識したりしていく．お互いを認識してい

る S-proxy間では S-proxy IDとネットワークアドレ

スを交換し，S-proxy間のルーチングテーブルを作成

していく．一般的なTCP/IPインターネット層以下の

ルーチングテーブルと異なる点は S-proxy IDとネッ

トワークアドレスの両方を同時に扱わなくてはならな

い点である．たとえば，ネットワークアドレス A で

発信するときは S-proxy 41を中継とし，ネットワー

クアドレス Bで発信するときは S-proxy 31を中継と

する等，ネットワークアドレスにより中継を行う最適

な S-proxyが異なることが考えられるからである．

このような機能は本システムにとって重要な機能で

あるが，その実現方法は既存の技術を利用できる部分

が多く，また，オーバレイネットワークの規模，サー

ビスの用途によっても変化してくる．たとえば，サー

ビス発見に Jxta，S-proxy間ルーチング機能にソース

ルーチングを用いることが考えられる17)～20)．本論文

ではこれらの機能を利用することを前提に議論する．

また，S-proxy ID の一意性を保証する技術につい

てはMACアドレスから算出する等適切なものを利用

することとし，本論文では一意性は保証されるものと

仮定し議論する．

図 5 ノード移動のシーケンス
Fig. 5 Sequence of node migration.

4.5 ノードの移動（Node Migration）

ノードの移動は S-proxyに対するネットワークアド

レスの変更とみることができる．ネットワークアドレ

スの変更はノードの位置が物理的に移動して，通信デ

バイスの接続アドレスが変化する場合とノードに接続

されている複数の通信デバイスを選択しなおした場合

に起こる．このとき，S-proxy ID とネットワークア

ドレスの対応関係が変化する．これは S-Path層のパ

スと S-Link層のリンクの対応関係が変化したと表現

できる．S-Link層の ECHO制御メッセージの不到達

により，リンク断を検出するか，ユーザや外部プログ

ラムが発行したコマンドにより，ネットワークアドレ

スの変更を命令されると S-Path層は経路の再構築を

行い，S-Link 層に次ホップの S-proxy へ再接続を指

示する．

図 5にノード移動の例を示す．図の T0，T1 は評価

の節で扱うこととする．ここではノード Cの S-proxy

が外部からネットワークアドレスの変更を命令され，

ノード Cの S-proxyとノード Aの S-proxy間でリン

クを張りなおし，S-proxy間のパスに再マッピングして

いる．結果としてノードCの S-proxyは新しいネット

ワークアドレスで通信を継続する．S-Link層は新しい

リンクができると S-Path層に通知し，S-Path層で既

存のパスと新しいリンクを対応づける．S-Connection

層でエンド S-proxy間の送達確認と再送処理が行われ

るので，下位の S-Link層で新しいリンクに変化した

場合でも，データの欠損は起こらない．

4.6 サービスの移動（AP切替え）

あるノードの AP を異なるノードの AP に変更し

サービスを連続させることをサービスの移動（パー

ソナル/セッションモビリティ）という16)．たとえば，

PDAで動作していたAPからパソコンで動作するAP

へ変更し，サービスを継続させるといった場合が考え

られる．

図 6 はノード Bの APからノード Cの APに変更

した例を示している．このように，コネクションの端点



614 情報処理学会論文誌 Feb. 2005

図 6 サービス移動のシーケンス
Fig. 6 Sequence of service migration.

をたとえば PDAとパソコン間といった具合に自由に

移動し，その場合にも，同一セッションが維持できる．

これは S-Session層のセッションと S-Connection層

のコネクションとの関係を変化させることに相当する．

S-Path層では，Create制御メッセージによりノー

ド A の S-proxy とノード C の S-proxy 間のパスを

構築し，Remove 制御メッセージによりノード A の

S-proxyとノード Bの S-proxy間のパスを解消する．

S-Session層では，ノード Aの S-proxyの状態キャッ

シュに蓄えられたサービス状態がノードCの S-proxy

の状態キャッシュに転送される．さらに，この状態キャッ

シュの情報をもとに，ノード C上で AP を自動的に

起動する．既存の APに対してこの状態を設定する方

法としては

( 1 ) 起動コマンドの引数とする，

( 2 ) APが公開している APIを利用する，

( 3 ) expect 等の自動入力スクリプトを利用する

（Telnet FTP のログイン，作業ディレクトリ

の変更等），

( 4 ) APに状態を設定しないで，APから送信された

通信内容を S-proxy上の S-Session層で変更し，

同等の動作を行うことにより模倣する（Webの

Cookie等），

等が考えられる．起動のための簡単なスクリプトを記

述する必要があるが，多くの既存APでAPの状態を

他のノードの APに自動設定することができる．

4.7 中継経路の変更（S-proxy切替え）

中継S-proxyを追加，削除，または他の中継S-proxy

に変更できる．変更の契機としてはルーチングテーブ

ルの変更のような S-proxy内部からの指示と外部プロ

グラムやユーザによるコマンド指示によるものがある．

図 7 に中継経路の変更例として中継 S-proxy（ノー

ドB）を S-proxy（ノードA）と S-proxy（ノードC）

図 7 中継シームレスプロキシ変更のシーケンス
Fig. 7 Sequence of relay S-proxy change.

の間に挿入する場合のシーケンスを示す．これは S-

Path層のパスと S-Connection層のコネクションとの

関係を変化させることに相当する．S-Path層において

Create制御メッセージによりノード Cの S-proxyと

ノード Bの S-proxy間，ノード Bの S-proxyとノー

ド Aの S-proxy間のパスを構築する．また，Remove

制御メッセージによりノード Aの S-proxyとノード

Cの S-proxy間のパスが解消される．

S-proxyに中継機能を持たせることにより，以下の

ような動作が可能となる．

( 1 ) 両端の移動ノードが同時に移動した場合でも，

共通の接続点とすることができる．図 5 で説明

したノードの移動はパスで接続された S-proxy

間で解決できるため，S-proxyにより中継させ

ることで，両端のノードの移動シーケンスを独

立に行うことができる．そのため，両端のノー

ドが移動する場合でもお互いのノードを見失う

ことなく，安定的にノードの移動を実現できる．

( 2 ) ノードの移動先ネットワークがファイアウォー

ルや NAT等で分断されている場合，ファイア

ウォール上に S-proxyをおき中継させる．これ

により，直接 IP到達不能なネットワーク間で

も本技術を適用することが可能となる．また，

ファイアウォール上に S-proxyの設置が困難で

あるようなセキュリティの制約の強い環境でも，

下位のトランスポート層として HTTPを利用

し，S-proxy で中継する際に HTTP を終端さ

せ，TCP/IPに変換することも可能である．

5. 実装と評価

シームレスサービスプラットフォームのプロトタイ

プとその評価を報告する．プロトタイプの S-proxyは

Javaで作成し，Red Hat7.2上のAPに対応している．

この S-proxy は提案している 3 種類の切替えを実現

できる．
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図 8 シームレスプロキシプロトコルにおけるパケット
Fig. 8 Packet on seamless proxy protocol.

また，中継 S-proxy も AP と接続するエンド S-

proxy も同じプログラム，プロセスで動作し，TCP

の接続ポートの違いにより，動作を切り替えている．

今回は S-proxy 間の接続関係を決定するときに利

用する S-Path層のルーチングテーブルは静的なもの

に限定した．このルーチングテーブルは接続可能な

S-proxy どうしの S-proxy ID の対とその IP アドレ

スが，すべて記載されている．そして，これを参照す

ることにより，次に接続すべき S-proxy を決定する．

また，複数の経路候補から経路を選択するための評価

パラメータとしてコスト値を設定しておく．ユーザの

コマンドによって中継経路が指定された場合はユーザ

のコマンド指示を優先する．また，静的なルーチング

テーブルのため，ルーチングテーブルの変更にともな

う，中継経路の変更は起きない．

また，サービス発見機能はサービス名を URLおよ

び IP アドレスにし，この IP アドレスをキーにルー

チングテーブルの情報から S-proxy IDを得ることに

よって代用した．

S-proxyの S-Connection層間でやりとりされるパ

ケットを図 8 に示す．このパケットはヘッダと可変

長のデータから構成される．シーケンスナンバは S-

Connection層で付与され，各パケットを区別し送達

確認に用いられる．そのほかにも各 S-proxy 間で S-

Path層のやりとりに用いられる Create，Remove等

の制御メッセージ用のパケットと S-Link層でのやり

とりに用いられる SYN，ECHO等の制御メッセージ

用のパケットがある．

また，既存のソフトウェアをAPとして利用し，AP

の起動と状態設定をするラッパプログラムと S-Session

層に各 APP固有の動作を記述するモジュールを追加

することにより，さまざまな APPに対応した．

次にAPPをステートフルとステートレスに分類し，

それぞれの特徴にあったサービス移動の実現方法を述

べる16)．

5.1 ステートフル（対話型）APP におけるサー

ビスの移動の実現

遠隔の端末とステートフルで対話型の通信を行う

APPとして，TELNET，FTP，電子会議等に用いら

れる SIP等がある．

これらのプロトコルの特徴は通信相手との通信シー

ケンスにより APの状態が遷移することにある．そこ

で，サービス移動を行う際，S-proxyが移動先で起動

したクライアントAPと切り替える前までに行った状

態遷移にかかわる通信シーケンスを，切替え先のクラ

イアントAP起動後にクライアントAPから実行させ

る必要がある．また，サーバ APはすでに旧クライア

ント APと上記通信シーケンスを実行済みなため，切

替え先のクライアント APに対して適切に応答するこ

とができない．そのため，クライアント AP側のエン

ド S-proxyがサーバAPのかわりにクライアントAP

との通信シーケンスの相手をすることにより，状態を

遷移させる必要がある．

ここでは，本実装で対応している Telnet，FTPを

例に実現方法を述べる．

Telnet，FTPにおけるセッションの単位は，Open

コマンドで作られる通信間ではお互いのセッションの

状態が干渉しないので，Openコマンドから Closeコ

マンドまでとする．

サービス移動先のノードで S-proxyが切替え時の通

信シーケンスを実行するように指定し起動したクライ

アントAPは通常サーバAPと最初に行うログイン等

のネゴシエーションの通信シーケンスを実行する．こ

のとき，サーバ APにクライアント APの切替えを隠

蔽するため，クライアントAP側のエンド S-proxyの

S-Session層はサーバ APのかわりに上記通信シーケ

ンスに対し応答する（サーバ APはサービス移動前の

クライアントAPとネゴシエーションの通信シーケン

スが完了している）．また，ユーザインタフェースの

観点からそれまでの画面の数十行程度を移動先に表示

する等の状態の継承を行うこともできる．

FTP では Telnet と異なり制御用コネクションと

データ転送用コネクションが別々に構成される．そこ

で，データ転送用コネクションを再現するために，サー

ビス移動先のクライアント AP を S-proxy から起動

する際，クライアント APがデータ転送用コネクショ

ン作成コマンド（PORT コマンド）を発行するよう

にする．その後，サーバ AP 側のエンド S-proxy は

S-Session 層でそのコマンドを読み取り，サーバ AP

との間で保持しているデータ転送用コネクションと接
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続する．また，作業ディレクトリや転送されるデータ

形式であるTYPE（ASCII，EBCDIC，IMAGE）の

情報を新クライアントAPで引き継ぐ等の S-proxyの

S-Session 層で状態キャッシュの状態を新クライアン

ト APに設定することで，新旧のクライアント間で状

態の継承を行う．

5.2 ステートレス（Request-Response型）

APPにおけるサービスの移動の実現

ステートレスAPPとしてHTTPがある．このプロ

トコルの特徴は通信相手とのシーケンスは 1リクエス

トにつき 1レスポンスといった小さな単位で完結する

ことである．そのため，通信シーケンスにより APの

状態を遷移させる必要はなく，APの状態は単にデー

タとして保持すれば十分である．そこで，サービス移

動を実現する手順は

( 1 ) サーバ AP と直接接続している S-proxy の S-

Session 層の状態キャッシュの情報を移動先の

クライアントAPと直接接続する S-proxyの状

態キャッシュに転送する，

( 2 ) 移動先のクライアント APの存在するノードで

S-proxyはクライアント APを起動する，

( 3 ) クライアント APから直接接続された S-proxy

の S-Session層はクライアント APのリクエス

トを状態キャッシュの情報をもとに変更を加え，

サーバ AP 側のエンド S-proxy に向けて送信

する，

となる．

ここでは，本実装で対応している HTTPを例に実

現方法を述べる．HTTP の利用方法には大きく分け

て 2 種類ある．動画等比較的データ量が大きい場合

と，HTMLの文章，静止画等比較的データ量が少な

く，リクエストとレスポンスがすぐに終了してしまう

場合である．1つのセッションが終了してしまうと保

持した状態キャッシュがクリアされてしまうため，そ

れぞれに対し，以下のように別の方式を採用した．

• 1リクエストを 1セッションに対応させる方式

動画の表示等，1 リクエスト，1 レスポンスで完

結し，かつデータ量が多く通信時間が長い場合に

適している．移動先の S-proxyブラウザを起動す

る際，URLにセッション IDを含めることで，ど

のセッションであるかを識別する．

• 複数リクエストを 1セッションに対応させる方式

HTMLでは複数の文章ファイルと複数の画像ファ

イルで 1つの画面を構成するため，1つの画面を

表示するためには複数のリクエストとレスポンス

で状態を保持する必要がある．また，オンライン

図 9 実験環境
Fig. 9 Experimental setup.

ショッピング等，Cookieを用いて，複数のページ

を 1つのセッションのように扱うこともある．本方

式はこのような場合に適している．実際にはユー

ザがハイパーリンクをたどっている間を 1セッショ

ンとする．移動先のクライアント APでも同一の

Cookie情報を扱うため移動前から各 S-proxyの

S-Session層で Cookie情報を状態キャッシュに保

存し，これを移動先のクライアント AP 側のエ

ンド S-proxyの S-Session層の状態キャッシュに

転送し，この S-proxyの S-Session層で移動先の

クライアントからのリクエストに Cookie情報を

付加する．また，S-Session層は HTMLの解析，

変換機能を持つので，これを利用して複数のセッ

ションを同時に扱うことができる．つまり，クラ

イアントAPと直接接続される S-proxyはクライ

アント APに HTMLファイルを転送する際，S-

Session層で HTMLの SRC属性，LOWSRC属

性，HREF属性，ACTION属性に含まれるURL

にセッション IDをあらかじめ含める．その結果，

ユーザがこれらのリンクをたどることによってク

ライアント APから発行されるリクエストがどの

セッションであるかを S-proxyで識別できる．

5.3 動 作 実 験

プロトタイプを用いてTELNET，FTP，HTTPで

動作実験を行った．実験環境を図 9 に示す．各ノー

ドで S-proxyが動作し，ノード間は有線 LANと無線

LANで結ばれている．ルーチングテーブルでは無線

LAN より有線 LAN の経路が優先して選択されるよ

うコストの値が与えられている．

動作実験は 4.1 節で説明した動作シナリオを模擬す

るため以下の手順で行った．

( 1 ) ノード Aとノード B 間で有線 LANを使い通

信を開始し，有線 LANのケーブルを抜くこと

でリンク切替え（ノードの移動）が起こり，無

線 LAN を介した通信に変更される．その後，

有線 LANのケーブルを差すことでリンク切替

えが起こり，有線 LANを介した通信に変更さ
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図 10 動作手順
Fig. 10 Experimental procedure.

れる．

( 2 ) ユーザのコマンド投入によりノードBからノー

ド C にクライアント AP を切り替え（サービ

スの移動）ノード CとノードA間を有線 LAN

を介して通信する．

( 3 ) ユーザのコマンド投入により指定した S-proxy

を中継経路とする，S-proxy（ノード C）と S-

proxy（ノードA）間に S-proxy（ノードB）を

挟んだパスを生成する（中継経路変更）．

この動作実験における S-proxy間の接続関係の変化

を図 10 に示す．

切替えコマンドはどのノードからでも発行できるが，

この実験ではクライアント APが動作しているノード

で発行した．

S-Link層における接続確認の ECHOは 1秒間隔で

ある．この ECHOを用いることにより，S-proxyは

データ送受信中でなくても S-proxy間のリンク断を検

出することができ，自動的にリンク切替えを行うこと

ができる（ユーザや外部プログラムが発行するコマン

ドからリンク切替えを行うことも可能である）．

ユーザが入力したコマンドは S-proxyのコマンド待

受けのための TCPポートに送られるため，このポー

トで受信した時点をコマンド投入時間としている．

ノードの移動，サービスの移動，中継経路の変更の

3 種類の切替えに関し切替え時間を tcpdump によっ

て測定した．3つのノードの時刻は NTPによって同

期している．NTPにおけるノード間の誤差は 1ミリ

秒以下である．

5.4 切替え時間の評価

3つの切替えの動作シーケンスと測定時間は図 5，6，

7 と同様である．

APPは Telnet，FTP，HTTPを用いた（FTPで

図 11 ノード移動の切替え時間
Fig. 11 Evaluation time for node migration.

はファイルのダウンロード中に切替えが行われる）．

( 1 )，( 3 )においては，HTTPは Telnetと同じよう

な動作をすると考えられるため省略した．

5.4.1 ノードの移動

図 5 の T0，T1 を測定した．T0，T1 は ECHOに

よるリンク断を検出するための時間は含まれず，検出

されてからの時間を測定している．T0 はサーバ AP

の存在するノードとクライアント APの存在するノー

ド間の通信の切断時間に相当する．T0 は通信データ

の途切れる受信間隔を測定するため，切替え前後でと

ぎれなく通信データが S-proxy間でやりとりされてい

る必要がある．このためこのようなデータの送受信が

容易な FTPのみ測定した．T1は S-proxy間の処理時

間で，切替えコマンドを受けてから，実際に S-proxy

が切り替わるまでの時間である．

切替え時間の測定結果を図 11 に示す．

5.4.2 サービスの移動

図 6 の T0，T1，T2，T3 を測定した．

T0，T1 の定義はノードの移動と同様である（T0

は FTPのみ測定した）．T2 は切替えコマンドを受け

てから切替え先のノードで APが起動するまでの時間

である．T3 は切替えコマンドを受けてから，APの

状態を切替え先の APで引き継ぎ，切替えを完全に完

了するまでの時間である．

サービス移動における HTTP は 5.2 節の複数リ

クエストを 1 セッションに対応させる方式を用い，

HTMLのファイル（2.9KB）と 2つのイメージファ

イル（2.3KBおよび 1.2KB）を含むページを表示し

ている際に切替えを実行した．

切替え時間の測定結果を図 12に示す．切断時間 T0

は 1.5秒で済んでいる．Telnetと HTTPに関しては

T1 は 0.6秒以内であり，T2，T3 は APに依存して

いる．HTTP において T2 と T3 は Telnet と比べ

てかなり大きい．これはWebブラウザ（Mozilla）は

Telnetのコマンドラインプログラムに比べてかなり容

量の大きいプログラムなので起動に時間がかかるから
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図 12 サービス移動の切替え時間
Fig. 12 Evaluation time for service migration.

図 13 中継シームレスプロキシの切替え時間
Fig. 13 Evaluation time for relay S-proxy change.

である．

5.4.3 中継経路変更

図 7 の T0，T1 を測定した．T0，T1 の定義はノー

ドの移動と同様である．切替え時間の測定結果を図 13

に示す．

5.4.4 全体の分析

すべての切替えで T1 は Telnet では 0.5秒以内で

あるが，FTPではもっと大きい．これは FTPにおい

てはファイルのダウンロード中に切替えが実行され，

カーネルプロセス，ネットワークカード内のバッファ

に通信データが蓄えられている状態から，それまでに

利用していた古いリンクを開放しなくてはならないた

めである．Telnetは軽いAPで起動時間が少なく，通

信が断続的かつ小量なため古いリンク開放が瞬時に行

える. したがって，APの起動，古いリンクの開放を

含まなければ，切替え時間は Telnet の T1 以下であ

ると考えられ非常に短い．サービスの移動において，

FTPの T1 は 4秒とノードの移動，中継経路の変更

における FTPと比較して長い時間がかかる．これは

サービスの移動の場合はサーバ AP が動作している

サーバノードから古いパスを切断しているため，クラ

イアントノードに投入された切替えコマンドをファイ

ルのダウンロード中にサーバノードに伝えるのに時間

図 14 転送時間
Fig. 14 Overhead on S-proxy.

がかかるからである．しかしながら，この場合も切断

時間 T0 は 1.5秒で済んでいる．

また，切断時間 T0 はすべての場合において 1.5秒

以内である．この切断時間は TCPのハンドオーバ技

術14) における切断時間 1秒に比べてもそれほど長い

時間ではない☆．なぜならノードの移動と中継経路の

変更に関してはほぼ 1 秒であるし，サービスの移動

においては APを起動する時間まで含まれているから

である．それゆえ，本提案は十分に実用的であるとい

える．

5.5 S-proxyを用いることによるオーバヘッド

S-proxyを利用することによる転送のオーバヘッド

を測定するため，ファイルのダウンロード時間を測定

した．有線 LANを用い，FTPで 12.725MBのファ

イルを以下の 2通りの方法でダウンロードした．

• 2つの S-proxyを介してダウンロード

• 直接ダウンロード
図 14 より S-proxyを利用すると，直接ダウンロー

ドする場合に比べて，5～10%多くダウンロード時間が

かかる．これは我々が提案している S-proxyのオーバ

ヘッドに相当する．このオーバヘッドの要因には，S-

proxy間の SPPパケットのヘッダの送受信や S-proxy

間の送達確認，S-proxy上の処理遅延等が考えられる．

また，図 14 から同時にダウンロードをするファイ

ルの数を増やしていくと，オーバヘッドが少なくなる

ということが分かる．つまり，転送時間の増加に対し

て，転送時間の差は 1.7～2.1 秒とそれほど変わらな

い．これには 2つの原因があると考える．1つの原因

☆ 帯域が異なるため単純には比較できないが，ほとんどの本方式
を含むほとんどの切替え方式においてノードの移動における切
替え処理の主要部分は切替え前の TCP コネクションで利用し
ている通信デバイス等のバッファにあるデータを送りきる部分
である．TCP は帯域によりフロー制御を行っているので，その
帯域を目一杯利用するようなデータ通信においてはこれらのバッ
ファ上のデータ量は帯域に対して一定の割合であると仮定でき，
切替えにかかる処理時間はある程度均一化されていると仮定で
きる．
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図 15 遅延時間
Fig. 15 Delay time on S-proxy.

はプロキシを中継することにより遅延が発生するが，

同時にダウンロードするファイル数にかかわらず，そ

の伝送路の帯域分のデータを転送をすることには変わ

りないため，処理遅延の影響は一定となる．したがっ

て，全体の転送時間が長くなれば，その割合は小さく

なる．もう 1つの原因はプロキシ間で最初に行われる

プロキシ間のネゴシエーションにかかる一定時間であ

る．これも転送時間が長くなれば，その割合は減って

いく．

また，HTTP，Telnetの場合のラウンドトリップの

遅延時間を測定した結果を図 15 に示す．クライアン

トAP動作ノードでTcpdumpのタイムスタンプによ

り遅延時間を測定した．HTTP の場合はサービスの

移動の場合と同じページを表示し，Telnetの場合は ls

コマンドの結果を表示させた．測定結果から S-proxy

を中継することにより，レスポンスが 2～3.5 倍増加

することが分かる．

今回は他の通信の干渉なしに遅延数ミリ秒程度の

100BASE-TXの LAN環境で実験を行った．しかし，

無線環境や広域なネットワーク環境を考えると遅延は

数百 msになり，他の通信の影響によりスループット

も数倍という単位で変動する．したがって，S-proxy

を用いるオーバヘッドが及ぼす影響の割合は減少して

いき，他のネットワークの要素にくらべ，突出した問

題ではないと考えられる．

また，この評価実験において，通信路に対する SPP

パケットの最適化等の処理はまったく行っておらず，現

在詳細なログ収集等を行っている．したがって，SPP

パケット長や送達確認の間隔等を調整することにより，

転送時間の減少あるいは遅延の減少といった改善の余

地は残されている．

5.6 コ ー ド 量

表 1 に本実装の機能別コード量を示す．この表から

APP個別のコードやトランスポート層に依存しない

コードは 600 kbyteで依存する部分はそれぞれ全体の

1割前後であることが分かる．

表 1 コード量
Table 1 Quantity of code.

Layer Class Quantity

of code(kbyte)

S-Session Base 57

Telnet 34

Ftp 90

Http 84

S-Connection 102

S-Path 17

S-Link TCP/IP 51

Other Proxy control, 424

etc.

6. 考 察

6.1 要求条件の充足

S-session層の基底クラスからAPP独自の実装を行

うクラスを派生させることで各 APPに対応可能であ

る．この派生クラスには通信データを解析し，APPの

状態，APの状態を把握し，これを状態キャッシュに積

む操作と，この状態キャッシュの情報から，APの起動

を行い，中断時の状態を復元する機能を記述すること

になる．プロトタイプの実装により，S-Session層で

も状態キャッシュの構成等共通部分があるほか，他の

層や全体の制御等 8～9割のコードは共有することが

できることが実証された．TCP/IPより上位のミドル

ウェアとして実現することで，OSへの依存部分をな

くし，多くの OSで共通に利用可能である．このコー

ドは LinuxだけでなくMS-Windows上でも動作確認

をした．また，TCP/IPに依存する部分は S-Link層

に局所化され，今後他のトランスポートプロトコルの

実装も容易であると推察される．4.6 節に示したよう

に状態を復元する際の制約条件はあるものの，制約条

件が緩いため，多くの既存 AP はこれをクリアして

いる．たとえば S-proxyが直接 APに問い合わせて，

APの状態を得ることができなくても，S-proxyを通

過する APPの内容をその S-proxyの S-Session層で

解析し，APの状態を取得できる．また，取得したAP

の状態を切替え先の APに設定できなくても，切替え

先のAP側のエンド S-proxyの S-Session層でそれを

模擬することであたかも状態の設定がされているかの

ように振る舞うことができる．したがって，要求条件

( 1 )，( 2 )を満たしている．

S-proxy間のパスは複数のリンク（トランスポート

層のコネクション）を動的に変更させることが可能で

あるため，ネットワークアドレスの変更，通信デバイ

スの変更を S-proxy間で隠蔽することが可能である．

下位層にTCP/IPトランスポート層を利用した場合で
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も S-Connection層の送達確認でデータの連続性が保

証されるため，TCPのコネクションを強制的にClose

することがき TCPのコネクションの正常な終了を完

了させる必要はない．したがって，要求条件 ( 3 )を満

たしている．

中継経路の変更は S-proxy 間のパスの構成を変更

させることにより，実現している．S-proxyによって

中継することにより，クライアント APが動作してい

るノードとサーバ AP が動作しているノードは独立

にノードの移動ができ，ノードの移動の安定性が増し

ている．また，IP で到達できない分断されたネット

ワーク間を S-proxyにより中継することができる．し

たがって，要求条件 ( 4 )，( 5 )を満たしている

サービス移動は S-proxy間のパスを切替え先のノー

ドの S-proxyに変更し，S-proxyで保持していた AP

や APPの状態を切替え先の APに設定することで実

現される．したがって，要求条件 ( 6 )を満たしている．

このように，本提案は 2 章で述べた各要求条件を満

たしている．

6.2 セキュリティ

分散システムにおいてセキュリティは重要な問題で

ある．S-proxy間の通信にDiff-Hellman鍵交換方法23)

のような既存の公開鍵暗号技術を適用することは可能

である．

しかしながら，セッション開始時のノードの認証は

非常に困難である．なぜなら，動的なネットワーク環

境において，信頼性が高く，いつも接続できるCA（認

証局）を仮定することはできないからである．CAを

分散させる技術24) と CA構築の効率性はトレードオ

フで，これが提案プラットフォームのセキュリティの

制限となる．

セッション開始されると S-proxy間でセッション ID

が交換される．セッション開始後はこの交換されたセ

ション IDと同じセッション IDで接続してくるノー

ドのみ接続を受け付けることで，新たなノードが正当

なものであるか認証する．これにより，第 3のノード

が不正にセッションを乗っ取ることは困難となる．そ

のためには，セッション開始時に各ノードの S-proxy

間でやりとりされるセッション IDを類推困難なもの

にしておく必要がある．また，サービスの移動の際は

セッション IDを切替え先のノードになんらかの手段

でセキュアかつユーザの手間なしに転送する必要があ

る．この手段としては，セキュアな ICカードをノー

ドに差し込んだり，IrDAをもちいて，直接ノード間

認証情報（セッション ID）を安全に交換することが

考えられる．

6.3 本提案の可能性と限界

今回は中継 S-proxyの選択を静的なルーチングテー

ブルで行っている．そのため，今後は P2P等の技術

と連携し，動的なネットワークの変更を把握しそれに

適応していく仕組みが必要である17)．

原理的にはサービスの移動は多くのAPで行えるが，

それが必ずしも，効果的であったり，適切に行えるか

はそのサービスや APの性質による．たとえば FTP

のクライアント AP を他のノードに移動（サービス

移動）する場合，カレントの作業ディレクトリ，転送

モードを移動先のノードで引き継ぐことでユーザの操

作によるそれまでの設定を継承するといった効果が期

待できる．しかし，GET，PUT等を途中から引き継

いでも，転送ファイルが断片として分割されてしまっ

たり，正しく 1つのファイルにするために S-Session

層の状態キャッシュにファイルまるごと保持してそれを

状態として転送（ファイル同期）するといった切替え

にコストがかかる方法をとらなくてはならない．他方，

ファイルの断片でも MPEGファイルのように GOP

単位で再生可能なため利用価値のあるものもある．ま

た，https，sshといったエンドツーエンドで暗号化す

るようなプロトコルでは S-Session層で APPの状態

を解析するために，クライアント AP に接続してい

る S-proxyで復号化するような機能を付与することが

必要である．復号化する手段が通信シーケンスから類

推できない場合，そのようなプロトコルを扱うことは

困難となる．また，P2P やストリーミングのように

APP の動作が公開されていなかったり，動作が複雑

だったりする場合は，S-proxyで APPの状態解析を

行う方法の非効率さが健在化してくる．

また，S-Session層ではクライアントAPそのものの

状態まで把握することはできない．そのため，HTML

に埋め込まれたスクリプトやアプレット等通信シーケ

ンスと無関係に変化するクライアント AP の内部状

態までは扱うことができない．このようなアプリケー

ションプログラムが移動した場合の連続性に関しては

モバイルエージェントのような別の分野の技術の範疇

となり，そのような機能のない既存のアプリケーショ

ンで実現することは困難である．ただし，S-proxyか

らクライアント APに対して内部状態についてアクセ

スすることができ，かつサービス移動先のクライアン

トAPに対して外部から内部状態を設定できる場合は，

通信を解析することにより把握可能な状態と同様にク

ライアント APの内部状態をサービス移動先のノード

に転送し，再現することが可能である．

今回はトランスコーディングの機能は入れていな
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い．しかし，S-Session 層は HTML の解析変換機能

を有しているため，サーバ AP と直接接続している

S-proxyにおいて，Change制御メッセージにクライ

アント APの動作しているノードのリソース情報を含

めることにより，PDA 用に HTML の高機能なタグ

を低機能なものに変換することも容易に実現できる．

たたし，今回実装した S-proxyによる中継は，S-Path

層までで処理しており，S-Session層を介していない

ため，このままではトランスコーディングの機能を中

継する S-proxyで実現することはできない．そこで，

セッションとコネクションを一端終端し S-Session層

を通過するような中継機能を実現する等の改良が必要

である．

PDA等資源が少ないノードでは S-proxyの処理負

荷の問題が健在化してくる．S-proxyを動作は，キャッ

シュを APと重複して持つため，動作させない状況に

対しておおよそ 2倍の CPU，メモリの資源を消費す

ることが予想される．また，今後，サービス発見と

S-proxy間のルーチング機能を加えることで，プログ

ラムコードの量や処理負荷が増え，資源の消費が増大

することが予想される．しかし，これらの追加機能は

S-proxy間で階層関係を構築できるため，資源に余裕

のある中継 S-proxyにネットワーク全体把握を担わせ，

資源の限られたノードの S-proxyは中継 S-proxyに接

続する機能だけに限定できる．さらに，利用 APPを

絞り込めばプログラムコードの量はおさえることがで

き，PDAで実現可能な範囲であると考えられる．し

かし，携帯電話のようにさらに資源の限られた端末で

はクライアント APそのものを改良し，S-proxyの機

能を簡素化し，両者一体として，構築する等汎用性を

犠牲にしたほうが現実的である．

ノードの移動に関しては，アドホックネットワーク

のルーチング技術や IPレベルの移動技術で解決でき

る部分も多い．しかし，IPのネットワークは NATや

ファイアウォール等で分断されているし，さらにこれ

らの技術は OS，ルータ等との依存関係が強いためつ

ねに最適な解決方法とまではいいがたい．他方，我々

のプラットフォームはトランスコーダの機能も組み込

めるし，下位のトランスポートプロトコルに依存しな

い．したがって，本プラットフォームとネットワーク

層等下位の移動技術を連係して動作させることにより，

相互の長短所を補間しあうことができる．

今回はクライアントノードの変更のみを扱った．サー

バのサービスを複数のノード上に複製（シャドウ化）

し，同一サービスを複数のノードで提供すれば，サー

バノードにも適用することが可能である25)．

また，S-proxyで通信を分岐させれば，マルチキャ

スト通信等に容易に拡張することができる26)．

7. ま と め

本論文では人間の移動，ネットワークの動的な変化

にともなうネットワークの分断，融合およびユーザ環

境の変化にともなう利用ノード，利用通信デバイスの

変更に対し，シームレスにサービスを継続するシーム

レスサービスプラットフォームを提案した．また，我々

の提案したモデルの 4 階層間の対応関係を変化させ

ることにより，上記のような，環境の変化に適応でき

ることを示した．本プラットフォームは既存のアプリ

ケーション，アプリケーションプロトコル，OS等を

変更なしに利用できることを特徴としている．そこで，

Telnet，FTP，HTTP といったアプリケーションプ

ロトコルを対象にプロトタイプを作成し，既存のアプ

リケーションを用いてフィージビリティを確認した．

また，評価実験において環境の変化に追従する切替え

時間，プラットフォーム利用による転送速度，遅延時

間を測定し，十分実用的であることを確認した．
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