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センサ主導の無意識参加型センシングシステムの基礎設計
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概要：
近年，センサネットワークと携帯端末を利用した参加型センシングにより，高密度，広範囲の情報を取得す
る事が可能となった．参加型センシングでは，システムが一般ユーザにセンシング行為を依頼することに
より成り立つため，多数のユーザ参加が重要となる．しかし，多くのユーザが意識的にセンシング行為に
参加することを好むとは限らないため，実用的なシステムを構築するためには課題がある．本稿では，従
来の参加型センシングでユーザに要望された意識的なセンシング行為が発生しない，新たな無意識参加型
センシングモデルの提案を行う．提案システムでは，測定場所に設置される多数のビーコンデバイスと多
数のスマートフォンの存在を想定しており，各ビーコンデバイスが自身の近傍に存在するスマートフォン
を必要なタイミングで探索する．また，スマートフォン上の専用アプリケーションが，各ビーコンデバイ
スからの要求に応じてデータの収集とサーバーへの通知をバックグラウンド動作で行うことにより，ユー
ザの関与なしに広範囲のデータ収集を実現する．提案システムでは，専用アプリケーションの探索技術と
して Bluetooth Low Energy(BLE)上で動作する iBeaconの機能を活用する．また，データ収集には通常
の BLEのデータ交換機能を用いる．提案システムの利点は，BLEを想定したセンサ機器を想定している
ため，安価かつ省電力のデバイス開発が可能となる．また，iBeaconを活用することにより，専用アプリ
ケーションがバックグラウンド動作することによる電力消費を大幅に削減可能な点がある．さらに，提案
システムではユーザが意識的にセンシング行為を行う必要がなく，専用アプリケーションのインストール
のみで済むため，より多くのユーザのシステムへの参加が見込めると考えられる．

1. はじめに

センサネットワークは様々な情報を収集するネットワー
クシステムとして着目されている [1]．また，センシング
デバイスとして，高機能センサを持つスマートフォンを活
用する参加型センシングに対する研究が近年行われてい
る [2], [3], [4]．参加型センシングでは，一般ユーザが自主
的にシステムに参加することを想定しており，システムか
らユーザに何らかのセンシングを依頼し，依頼に応じて一
般ユーザがセンシング処理を行い，報告を行うシステムで
ある [5]．このように，センシング処理にユーザが関与する
ことから，測定場所，測定対象，測定方法などの自由度が
大きく，新たな情報収集手法として注目されている．
参加型センシングで収集する情報は大別して，人による
評価が必要な抽象的な事象を収集する場合 [6]と，センサ
などを用いて定量的に測ることが可能な事象を収集する場
合 [7], [8]がある．抽象的な情報の収集では，センサでは
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取得が困難な情報を取得することができる一方で，ユーザ
が自主的にセンシング処理に関与する必要がある．そのた
め，多くの研究において，ユーザが積極的にセンシング処理
に関与するための動機付け手法が検討されている [9], [10]．
また，参加型センシングとソーシャルメディアの情報を複
合的に処理する手法なども提案されている [11]．そして，
これらの情報はユーザのプライバシ情報と大きく関係する
ため，プライバシの確保と情報収集を両立する研究も行わ
れてる [12], [13]．上記のように様々な研究が続けられてい
るが，現状の参加型センシングでは，一般ユーザを想定し
たシステムとまでは確立できておらず，参加型センシング
に興味を持つ一部のユーザを想定している状況である．
さらに，定量的に測ることが可能な事象を対象とした場
合，ユーザのスマートフォンを利用する必要はあるが，測
定自体はセンサを利用することとなる．そのため，システ
ムから依頼を受けたユーザは，測定対象の場所に移動し，
スマートフォンの内蔵センサで情報を取得することとなる．
しかし，現実的なセンシングを考えた場合，スマートフォ
ンに内蔵されている，温度，気圧，照度などのセンサは，
スマートフォンの機種が異なる場合，実装しているセンサ
の精度及び実装環境が異なることが予想される．このよう
な条件では，同一環境において測定を行ったとしても，異
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なるスマートフォンでは，異なる測定値が得られることが
考えられる．そのため，スマートフォンの内蔵センサで利
用可能なものは，加速度などの比較的機種の違いに影響を
受けない値に限定されると予想される．結果として，特定
の環境測定などを行う際には，スマートフォンを通信回線
として利用する一方で，測定自体は別デバイスを用いて測
定値の精度を高める必要がある [14]．
本稿では，測定場所に設置するビーコンデバイスが近隣
スマートフォンを探索する，新たな無意識参加型センシン
グを提案する．提案システムでは，ビーコンデバイスが専
用アプリケーションを導入したスマートフォンを探索し，
ビーコンデバイスが持つセンサ又はスマートフォンの内蔵
センサを用いてセンシングを行い，スマートフォンの回線
を利用してサーバーにセンシング値を報告する．これらの
動作は，スマートフォン上の専用アプリケーションがバッ
クグラウンドで処理を行うため，ユーザが測定に関与する
必要がない．そのため，ユーザがセンシング処理を意識す
る必要がない，無意識参加型センシングを実現可能と考
える．
具体的には，ビーコンデバイスとスマートフォン間の通
信に Bluetooth Low Energy (BLE)[15]を利用することに
より，通信で消費する電力の削減を行う．また，ビーコン
デバイスに設定されたコンテキストに応じて，ビーコンデ
バイスが近隣スマートフォンを探索するメカニズムを採用
することにより，専用アプリケーションがバックグラウン
ドで定期的にビーコンデバイスを探索するために必要とな
る電力を削減する．そして，ビーコンデバイスを発見した
スマートフォンが，測定値をサーバーに転送することによ
り，提案システムは所望の情報収集を実現する．

2. 関連技術
2.1 BLE

BLEは Bluetooth Special Interest Group (SIG)により
策定された省電力を目的とした 2.4GHz帯を利用する近距
離無線通信規格である．BLEは，Wibreeから派生した規
格のため，Bluetooth 3.0までの規格との互換性はない．具
体的には，チャネルの数を 79本から 40本に半減させるこ
とにより，周波数精度の要求を下げ，40本あるチャネルの
うち 3本を Advertise Channelとして予約している．デバ
イスの検出は，Advertise Channelのみを利用することに
より，デバイス検出の時間を短縮している．
図 1は BLEの構成要素であり，サービスを提供するペ
リフェラルと，サービスを受けるセントラルで構成される．
ペリフェラルは定期的に Advertise Channelを用いて，自
身のサービスをブロードキャストすることにより，セント
ラルはペリフェラルとペリフェラル上で提供されるサービ
スの検出が可能である．
また，Bluetoothでは，ヘッドセットなどの応用プロファ
イルが予め定められてきた．Bluetooth 4.0では，アトリ
ビュートと呼ばれる，オブジェクト単位の「GET/SET」を
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図 2 GATT data hierarchy

基本操作単位とする通信仕様が新たに導入されている．ア
トリビュートの基本プロトコルを Attribute Profile(ATT)

と呼び，アトリビュートの組み合わせで特定のサービス
を記述する体系を Generic Attribute Profile(GATT)と呼
ぶ．BLEでは，規格として GATTのみを定義しており，
デバイス中に複数の「サービス」があり，その中には複数
の「キャラクタリスティック」がある形式である．また，
実際のデータの送受信は，キャラクタリスティックに対す
る読み書きとして行われる．
サービスやキャラクタリスティックの種類は，Bluetooth

SIGがが標準として定義したものの他に，デバイス開発者
が独自に定義することが可能なため，柔軟な設計が可能で
ある．図 2は GATTにおけるデータ構造を示した物であ
り，複数のサービス内に複数のキャラクタリスティックを
定義することにより，任意のデータを読み書き可能である．

2.2 iBeacon

iBeaconはApple社により提案が行われた，BLEを利用
した近接位置計測法の一つである．そのため，iBeaconは
主に iOS系で実装が多数進められており，iOS7以降では標
準の位置情報サービスとして実装が行われている．また，
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図 3 iBeacon

近年の iOS系デバイスはBLEを内蔵していることから，多
くの iOS環境において利用が可能である．一方，Android

系デバイスでは，一部の機種のみが BLEを内蔵している
状況であるが，Android4.3から BLEが対応したこともあ
り，近年は iBeacon用のライブラリも開発されつつある．
そのため，近い将来には，iOSだけではなく，Android系
のスマートフォンでも iBeaconは利用可能になると予想さ
れる．
図 3は iBeaconのシステムモデルを示し，ビーコンを送
信するペリフェラルと，ビーコンを検出するセントラルに
より構成される．iBeaconの大きな利点として，各アプリ
ケーションがビーコン検出を試みるのではなく，ビーコン
検出は必要に応じてOSが一括して行う設計となっている．
これは，各アプリケーションがビーコン検出を行う場合に
は，消費電力が大きくなることが予想されるためである．
OSにビーコン検出を依頼するためには，アプリケーショ
ンがペリフェラルを特定するための情報を登録すること
により，該当ペリフェラル検出時には，自身のアプリケー
ションへの通知を受けることができる．ペリフェラルを一
意に識別するため，iBeaconでは 3種類の情報 (UUID, メ
ジャーコード，マイナーコード)が定義されている．なお，
UUIDはRFC4122で規定されており，メジャーコード，マ
イナーコードは各 16ビットである．また，これらの識別
子の情報は重複しないように，別途管理が必要である．
iBeaconはブロードキャスト型のサービスではあるが，
ビーコンの送信電力を調整することにより，セントラルが
ペリフェラルを検出される領域を調整することが可能であ
る．また，セントラルはペリフェラルからのビーコン受信
強度を測定しており，近接，近傍，遠方の 3レベルを取得
可能である．アプリケーションは，これらの距離情報を利
用することにより，特定のビーコン検出可能エリアへの出
入りに応じた動作が可能である．

3. 無意識参加型センシング

3.1 システム概要
安価かつ省電力型のセンサ及び通信機器が開発されたこ
とにより，様々な場所を容易にセンシングすることが可
能になりつつある．一方，センシングされた情報収集を考
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図 4 Unconscious participatory sensing system

えると，何らかの通信回線が必要となり，設置への大きな
ハードルとなっている．提案システムでは，近距離通信機
能とセンシング機能を持つ多数のビーコンデバイスと多数
のスマートフォンを想定し，各ビーコンデバイスを測定対
象の場所に設置することを想定している．また，ビーコン
デバイスは近隣のスマートフォンを適時探索することによ
り，発見したスマートフォンの回線を利用して測定値を報
告する．既存の参加型センシングとの大きな違いは，特定
のユーザに情報取得を依頼するのではなく，ビーコンデバ
イス側から近隣スマートフォンにセンシング及びデータ収
集を依頼する点である．上記の通り，センシング及びデー
タ収集を依頼する視点を変更することにより，以下の利点
が生まれると考える．
• 同一センサを利用する定点観測が容易に実現可能
• 特定の場所の継続的な測定を実現可能
• 個々の機器向けの通信回線の準備が不要
• ユーザの位置などのプライバシ情報が不要
• センシング依頼で必要となるトラヒックが不要
• ユーザの積極的なセンシング行為が不要
図 4 に提案する無意識参加型センシングシステムの概
要図を示す．提案システムは，BLEの通信機能と iBeacon

の機能を持つビーコンデバイス，iBeaconを検出可能なス
マートフォン OS上のデータ収集アプリケーション，ビー
コンデバイスを管理し，データ収集を行う管理サーバーに
より構成される．各機器は以下の機能を持つ．
• ビーコンデバイス
ビーコンデバイスの大きな機能は，近隣のスマート
フォン上のアプリケーションを iBeaconの機能を用い
て呼び出し，アプリケーションに自身のビーコンデバ
イスを検出させることである．また，アプリケーショ
ンがビーコンデバイスを検出後には，ビーコンデバイ
スの正当性をハッシュ値から確認することにより，対
応する動作をアプリケーションに依頼する．提案シス
テムでは，ビーコンデバイスが持つセンサ値を BLE

を用いて取得する場合と，スマートフォンの内蔵セン
サを用いて測定を行う場合を想定する．なお，ビーコ
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ンデバイスは予め決められたルールに乗っ取り，セン
シングの動作を行う．例えば，一定回数のセンシング
動作を終えた後，無線デバイスを起動することにより，
近隣スマートフォンを呼び出すなどの動作が可能で
ある．

• データ収集アプリケーション
データ収集アプリケーションの機能は，ビーコンデバ
イスの探索，データ収集又は測定，管理サーバーへの
通知に大別される．一般にビーコンデバイスを常時探
索することに伴う消費電力は無視できない量であり，
提案システムでは，iBeaconの枠組みを用いることに
より，バックグラウンド動作を用いて省電力のビーコ
ンデバイスの探索を試みる．また，管理サーバーから
予め取得している測定手順に乗っ取り，ビーコンデバ
イスの測定データの取得又はスマートフォンの内蔵
センサを用いた測定を行う．最終的には，測定データ
を管理サーバーに通知することにより，待機状態に戻
る．これらの動作はユーザが関与する必要はないため，
ユーザが特別な意識をせずに，参加型センシングに貢
献可能である．

• 管理サーバー
管理サーバーの機能は，ビーコンデバイスの情報管理
とデータ収集である．iBeaconでは UUID，メジャー
コード，マイナーコードの識別子を用いることから，
データ収集アプリケーションが，どの識別子を用いて
通知を待ち受けるべきなのか管理を行う．また，各識
別子を検出した際の，測定手順を予め管理することに
より，データ収集アプリケーションの挙動を管理する．
さらに，データ収集アプリケーションから通知される
測定データを保管する．

3.2 事前設定
提案システムでは，データ収集アプリケーションが所望
のビーコンデバイスを探索するために，iBeaconの識別子
を予め定める必要がある．一般的な iBeaconの運用では，
各ビーコンには異なる識別子を割り当てることが多いが，
提案システムのように多数のビーコンの設置を想定する場
合，すべてのビーコンの識別子を OSに登録することは現
実的ではない．そこで，センシングの種類に応じて識別子
を定義することにより，同一のセンシングを行うビーコン
デバイスは，同一の識別子を利用することを想定する．
データ収集アプリケーションは，自身が収集に参加して
もよいセンシングサービスに登録を行う際に，関係する
iBeaconの識別子を管理サーバーから取得する．また，取
得した識別子を OSに登録することにより，データ収集ア
プリケーションは自身がスキャニングを行うことなく，目
的とする識別子を通知するビーコンデバイスを検出可能と
なる．

3.3 ビーコンデバイスによるデータ収集アプリケーショ
ンの探索

提案システムでは，ビーコンデバイスが通信回線を必要
とする際に，自律的に iBeaconの機能とBLEの機能を作動
させることにより，近隣に存在するデータ収集アプリケー
ションの探索を行う．そのため，iBeaconのメッセージと
して，BLE Advertise Packetが送信されることにより，識
別子であるUUID，メジャーコード，マイナーコードがビー
コンデバイス周辺にブロードキャストされる．また，BLE

のメッセージとして，BLE Advertise Packetが iBeaconの
メッセージとは別途送信されることにより，サービス識別
子がビーコンデバイス周辺にブロードキャストされる．
データ収集アプリケーションは，ユーザの関与がなけれ
ば通常はスリープ状態となっており，BLEのサービス識
別子を含む BLE Advertise Packetの受信処理は行わない．
一方，データ収集アプリケーションが OSに iBeaconの識
別子を登録している場合，OSがアプリケーションに代わ
り，iBeaconの BLE Advertise Packetの受信処理を代行す
る．また，アプリケーションが登録した識別子に対応する
iBeaconの BLE Advertisement Packetを受信した場合に
は，OSがアプリケーションに通知を行う．

3.4 データ収集アプリケーションによるデータ取得
iOSでは，アプリケーションに通知が届いた場合，スリー
プ状態のアプリケーションも一定時間は処理を行うことが
可能となる．そのため，データ収集アプリケーションは，
即座に BLEの Advertisement Packetの受信処理を開始す
ることにより，ビーコンデバイスの検出を試みる．
データ収集アプリケーションが BLEの Advertisement

Packetを受信した場合，iBeaconにより通知されたビーコ
ンデバイスと同一であるのかを確認し，該当ビーコンデバ
イスの場合には，通信を開始する．データ収集アプリケー
ションは，管理サーバーから取得するべきデータの情報を
取得しているため，該当するサービスのキャラクタリス
ティックの値を取得する．また，必要に応じて，データ収
集アプリケーションが動作するスマートフォンの内蔵セ
ンサを用いてデータの取得を行う．データ収集アプリケー
ションは，すべてのデータ取得終了後，収集データを管理
サーバーへ通知を行う．最後に，データ収集アプリケー
ションは，収集データの管理サーバーへの通知に成功した
ことを，ビーコンデバイスにキャラクタリスティックの値
として書き込み，通信を切断する．

3.5 動作例
図 5 は提案システムのメッセージ交換手順を示す．ま
た，各手順について，以下に説明する．
( 1 ) 一般ユーザは提案システム専用のデータ収集アプリケー
ションをスマートフォンにインストールし，iBeacon

と BLEに関するアクセス権を与える．
( 2 ) データ収集アプリケーションは，管理サーバーから
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図 5 Message signaling

データ収集対象のビーコンデバイスの情報を取得し，
OSの iBeacon通知機能に登録を行う．

( 3 ) ビーコンデバイスは，予め設定されたルールに従い，
測定を開始する．

( 4 ) ビーコンデバイスは，予め設定されたルールに従い，
近隣のスマートフォンの探索を行う．この際，iBeacon
と BLEの Advertise処理が開始される．

( 5 ) データ収集アプリケーションが iBeaconの検出範囲に
移動した際，OSはデータ収集アプリケーションにビー
コンデバイスの情報を通知する．

( 6 ) データ収集アプリケーションは，バックグラウンド処
理により，所望のビーコンデバイスの探索を行う．

( 7 ) データ収集アプリケーションは，発見したビーコンデ
バイスに接続する．

( 8 ) データ収集アプリケーションは，ビーコンデバイス
から認証用ハッシュ値を取得することにより，所望
のビーコンに接続しているのか確認を行う．これは，
iBeaconのビーコン情報は偽造が可能なためである．

( 9 ) データ収集アプリケーションは，ビーコンデバイスか
ら所望のデータを収集する．

( 10 )データ収集アプリケーションは，必要に応じて自身の
内蔵センサを用いてデータを収集する．

( 11 )データ収集アプリケーションは，収集したデータを管
理サーバーに通知する．

( 12 )データ収集アプリケーションは，ビーコンデバイスに
対して，収集したデータを管理サーバーに通知し終え
たことを伝えるため，データ収集時刻のサービスに情
報を書き込む．

( 13 )データ収集アプリケーションは，データを収集した
ビーコンデバイスとの通信を切断する．

( 14 )ビーコンデバイスは，データ収集が無事に終了した
ことを確認した後，次の測定までスリープ状態に遷移
する．

( 15 )アプリケーションは，OSの機能により自動的にスリー
プ状態に遷移する．

4. 実装計画

4.1 ビーコンデバイス
提案システムの最終的な目的は System-on-a-chip (SoC)

などを利用した低消費電力の BLEモジュールを想定して
いるが，初期の検証では自由度の高い ARMを利用したマ
イコンボードである Raspberry Piの利用を想定している．
現在，Raspberry Pi上に Linuxをインストールした上で，
Bluetoothを制御するための Bluez[17]と呼ばれるプロト
コルスタックを用いて，iBeaconの Advertiseを実現でき
ることを確認済みである．

4.2 データ収集アプリケーション
データ収集アプリケーションは BLEと iBeaconを利用
する必要がある．現在，Nexus5(Android 4.4)を用いたア

c⃝ 2014 Information Processing Society of Japan 5

Vol.2014-MBL-73 No.3
Vol.2014-ITS-59 No.3

2014/11/20



情報処理学会研究報告
IPSJ SIG Technical Report

プリケーション開発を実験的に進めており，iBeacon の
Advertiseを検出できることは確認済みである．一方，An-

droid OSではOSレベルの iBeaconの対応が行われていな
いこともあり，ビーコン受信で必要となる消費電力を削減
するためには，OSレベルの iBeaconの対応が行われてい
る iOSの利用が適している．そのため，今後は iOSアプリ
ケーションとして，データ収集アプリケーションの開発を
進める予定である．

4.3 管理サーバー
管理サーバーの機能は，ビーコンデバイスの識別子とコ
ンテキストの情報管理，取得データの保管に大別される．
これらの情報は異なるデータベースとして実装を行う予定
である．また，データベースへのアクセスは，Hypertext

Transfer Protocol (HTTP) により容易に実現できること
から，データベースサーバーであるMySQL[18]とウェブ
サーバーである Apache[19]を組み合わせることにより実
現する予定である．

5. まとめ

本稿では，参加型センシングの新たな試みとして，セン
サを主体として，近隣のスマートフォンを通信回線として
活用する，無意識参加型センシングシステムの基礎設計を
提案した．提案システムは BLEの機能を活用したもので
あり，安価かつ長時間稼働が可能なビーコンデバイスを容
易に実現可能である．また，BLE上で実現される iBeacon

の機能を活用することにより，スマートフォン上で稼働す
るデータ収集アプリケーションによるビーコンデバイス探
索で必要となる電力も大幅に削減可能であり，ユーザの資
源を過剰に浪費することなく，ユーザの通信資源を活用可
能である．さらに，提案システムでは，多数のセンサと多
数のスマートフォンを前提としたシステムであり，既存の
参加型センシングと比較して広域情報のセンシングを行う
ことが，より容易になると考えられる．今後は提案システ
ムのプロトタイプ実装を進めることにより，実現可能性を
より明確にする予定である．
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