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あらまし マルウェアの多くはパッキング（圧縮/暗号化）が施されており，コード解析の障害と
なっている．本稿では解析支援を目的として，パッキングのアルゴリズムに依存しない精度の高
いオリジナルエントリポイント（OEP）特定手法を提案する．提案手法は主に２つの特徴がある．
１つ目は検体の実行命令系列をメモリ上のアドレス距離によりグルーピングする点にある．オリ
ジナルコードとパッキング時に付加されたコード（復号ルーチン）は離れた位置に配置されるこ
とが基本であり，それらを分離する．２つ目は各グループがオリジナルコードか否かを機械学習
で判定する点にある．オリジナルコードのうち最初に実行された地点をOEPとして出力する．評
価実験では，未知のパッカー 20種類中 18種類に対してOEPを特定することができた．
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Abstract Most malware programs spread through the Internet are packed (compressed and/or

encrypted) by packers to hamper code analyses. In order to help extract original binaries of

packed malware efficiently, this paper presents an accurate original-entry-point detection method

featuring two mechanisms. First, it classifies dynamically generated instructions of a packed

program based on their memory addresses. Because instructions of the original binary and

those of the unpacking routine will be placed away from each other generally, our method can

divide them into different clusters. Second, it identifies if each class is composed of the original

binary. The first executed point in clusters of original binary will be the original entry point.

With experiments using samples packed by 20 packers, we confirmed that our method correctly

detected the original entry point against samples packed by 18 packers.
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1 はじめに

マルウェアの多くは解析を妨害する目的で難
読化（パッキング）が施されている．パッキング
されたマルウェアの解析にあたり，まずマルウェ
ア本来のコードを抽出（アンパッキング）する必
要がある．アンパッキングはパッカーに対応し
たアンパッカーを用いるほか，OllyDbg[1]など
のデバッガを用い手動で行うことが一般的であ
る．しかし多種多様なパッカーのアンパッキン
グを個別に行うことは多大な労力を要する．そ
こで近年では解析の効率化を目指し，パッカー
の種類を問わない汎用アンパッキング手法が研
究されている．
マルウェアを解析する上でマルウェア本来の

コード（オリジナルコード）だけでなく，オリ
ジナルエントリポイント（OEP）を特定する必
要がある．OEPはオリジナルコードの最初に
実行される命令位置のことを指すが，オリジナ
ルコードを逆アセンブルする際，コードを解釈
させる起点となる．x86などのアーキテクチャ
では可変長命令を採用しており，OEPの情報が
なければ逆アセンブルを開始する地点を特定で
きないため，本来とは異なったコードが出力さ
れてしまう．パッカーの中には多段的に展開処
理を行うためOEPの候補がメモリ上に複数存
在する場合があり，このようなパッカーに対し
ても OEPを一意に特定することが課題となっ
ている．本稿ではオリジナルコードの取得およ
びOEPの検出を目的とする．
本稿では各命令間の (1)メモリアドレス距離

と (2)実行命令系列の出現順序に着目した，精
度の高いOEP特定手法を提案する．(1)に関し
て，我々はコードの種類が同じであれば，ある
程度連続したメモリ領域で命令の書き込み/実
行が行われ，一方でコードの種類が異なれば書
き込み/実行されるメモリ領域は一定距離以上
離れると考えた．ここで，コードの種類とはオ
リジナルコードとパッカーが付加したルーチン
（復号ルーチン）のことを指す．また (2)に関し
て，パッカーの動作はマルウェア本体に比べて
展開処理に特化しており，実行命令系列の出現
パターンが特徴的であると考えた．提案手法で
は命令間のアドレス距離により実行命令系列の

図 1: UPXの動作

グルーピングを行い，各グループを機械学習に
よりオリジナルコード，復号ルーチンの 2種類
のクラスに分類する. 機械学習には LCS（最長
共通部分列）[9]を実行命令系列の特徴として用
いる．本稿では機械学習に kNN法 [10]を用い
た．オリジナルコードと復号ルーチンを判別し
た後，1メモリページ以上のオリジナルコード
群のうち最初に実行された地点を OEPとして
検出する．評価実験では学習データにないパッ
カー 20種類中 18種類に対してOEPが検出で
きることを示す．なお我々は [7]でOEPの特定
手法を提案しているが，実行命令系列の分割時
に PEヘッダのセクション情報を利用している
点で本稿とは差異がある．

2 背景知識

2.1 一般的なパッカーの動作

図1はUPX[2]でパッキングされた実行ファイ
ルのセクション構造と処理の流れを示す．UPX

を例にしてパッキングされたファイルの基本的
な動作を説明する．フェーズ 1はUPXでパッキ
ングされた直後のセクション構造を示す．UPX

は実行ファイルをパッキングするとき，PEヘッ
ダを除くすべてのセクションを合わせて圧縮・暗
号化し，1つのセクションに格納する．同時に圧
縮・暗号化されたオリジナルコードを復号するた
めの復号ルーチンが別のセクションに生成され
る．このときエントリポイントは復号ルーチン
のセクション内を指しており，パッキングされ
たファイルを実行すると復号ルーチンが実行さ
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れる．フェーズ 2は圧縮・暗号化されたコードが
復号されている状態を示している．復号ルーチ
ンは圧縮・暗号化されたコードを読み取りながら
復号し，空きメモリ上に展開していく．フェー
ズ 3は復号ルーチンによる処理が完了し，オリ
ジナルコードが実行される直前の状態を示して
いる．このときオリジナルコードセクションで
最初に実行される地点がOEPである．
図 1のように，パッキングされた実行ファイ

ルを実行するとメモリ上にオリジナルコードが
展開される．そこで提案手法では書き込み/実
行が行われたメモリ領域をオリジナルコードが
展開される候補とし，オリジナルコードの判別，
OEPの検出を行う．

2.2 実行命令系列

PE ファイル（Potable Executable）等の実
行ファイルをDBI(Dynamically Binary Instru-

mention)ツールの一種であるPIN[11]上で実行
すると，メモリアドレス，オペコード，オペラ
ンドの組を実行順に取得することができる．こ
れを実行命令系列と呼ぶ．提案手法では書き込
み/実行が行われたメモリ領域に着目している
が，実行されたメモリ領域はPINを用いて実行
命令系列を取得することで抽出できる．
提案手法では訓練データ（正解データ）とし

て復号ルーチンを抽出する必要があるが，パッ
キングされていないファイルから抽出した実行
命令系列と，パッキングされたファイルから抽出
した実行命令系列のメモリアドレスやオペコー
ドを比較し，差分を取ることで抽出できる．

2.3 関連研究

汎用アンパッキング手法に共通するアイデア
として，メモリ上に発生した書き込み/実行に
注目していることが挙げられる．これらの研究
は目的で大別でき，オリジナルコードのみを取
得する方法 [3]，オリジナルコードとオリジナ
ルエントリポイント（OEP）を検出する方法
[4][5][6]，パッキングされたファイルをアンチウ
イルスソフトで検知する手法 [8]が挙げられる．

Polyunpack[3]は動的に生成されたコードを
特定することを目的としている．アンパッキン
グ対象となる実行ファイルを事前に逆アセンブ
ルして静的解析を行う．その後動的解析を行い，
静的解析結果と異なるコードの実行が行われた
場合，このコードは復号されたオリジナルコー
ドであると判断している．
Renovo[4]は JMP命令に着目してOEPを検
出する．JMP命令により書き込まれたコードに
処理が遷移したとき，EIPのアドレスを OEP

とする．対象のファイルを 1命令ずつ実行し逆
アセンブルする．
川古谷らの手法 [5]はメモリアクセスの傾向
変化が最も大きい箇所を OEPとしてオリジナ
ルコードのメモリダンプを取得している．メモ
リアクセスと書き込み，読み込み，実行のこと
であり，式によってこれらの傾向を数値化する．
伊沢らの手法 [6]は，2つのパラメータを基準
にして OEPを判定している．1つ目はメモリ
のエントロピによる判定，2つ目はメモリ上に
書き込まれた APIアドレスの個数による判定
である．前者ではパッキングされたコードに比
べて使用される命令には偏りがあり，エントロ
ピの値が低くなる傾向を利用している．後者で
は，展開処理が進むにつれてメモリ上に記述さ
れるAPIアドレスが増えていくことに着目して
いる．
OmniUnpack[8]はコードの書き込み/実行を
ページ単位で監視し，そのコードが危険なシス
テムコールを呼び出したときにアンチウイルス
ソフトを呼び出す．パッカーで内容が変更され
たマルウェアをアンチウイルスソフトで検出す
ることを目的としており，OEPは検出されない．

3 提案手法

3.1 基本アイデア

パッキングされたプログラムがメモリ上で復
号されるとき，復号されたオリジナルコードは
復号ルーチンとある程度離れた位置に書き込ま
れるようパッカーが設計されていることが多い．
これはアドレス距離を近づけることによる復号
ルーチンの上書き等を防ぐためである．我々は
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それぞれのアドレス距離が離れる点に着目し，
実行命令系列からOEPを求める．
提案手法ではパッキングされたプログラムの

実行命令系列をメモリ上のアドレス距離に応じ
てグルーピングし，複数のグループ（コード群）
に分割する．上記で述べたパッカーの設計から，
各グループはオリジナルコードの命令群で構成
されているか，復号ルーチンの命令群で構成さ
れ，理想的には 1つのグループ内にそれぞれが
混ざることがない．このグルーピングの精度が
提案手法の精度に影響する１つの要因となる．
グルーピングのあと，各グループがオリジナ

ルコードに属するものか復号ルーチンのもの
かを判定する．提案手法ではある２つのグルー
プの組の最長共通部分列（Longuest Common

Subsequence）に着目する．オリジナルコード
と復号ルーチンのグループは最長一致長が短く，
オリジナルコードのグループ同士であれば最長
一致長が比較的長くなると仮定している．マル
ウェアのオリジナルコードはソースの使い回し
で作成されることも多く，コンパイラも共通し
ていることが多いため，共通部分も多くなると
いう考えに基づく．対して，復号ルーチンはパ
ッカーの作成者がアセンブリ言語で書かれてい
ることも多く，オリジナルコードとの共通部分
は少なくなる．本稿ではこの判定に k-Nearest

Neighbor法（kNN法）を用いる．オリジナル
コードと判定されたグループのうち，最初に実
行されたアドレスを OEPとして出力する．こ
の判定結果が提案手法の精度に影響するもう一
つの要因である．

3.2 アドレス距離によるグループピング

取得した実行命令系列をアドレス順にソート
し，各命令間のアドレス距離 (d1,d2,· · · ,dn)を
算出する．メモリアドレス距離の最大値を dmax

とし，di/dmax > θとなる場合，その前後の命
令は別グループであると判定する．パッカーに
よっては復号ルーチンを複数作成するため，単
純に距離が最大となる地点のみを分離地点とす
ることができない．そこで本手法では閾値 θを
設定した．今回の評価実験では θ = 0.1と設定
した．

図 2: kNN法の例

3.3 グループの識別

各グループがオリジナルコードか復号ルーチ
ンのものかを判定する方法を述べる．

3.3.1 LCS(Longest Common Subsequence)

LCSとは 2つの系列の共通の部分列の中で最
長の系列のことであり，例えば‘ abcde’と‘ ab-

dec’のLCSは‘abde’となる．LCS長の導出方法
としては，2つの系列をM，Nとした場合，計算
量O(MN)でLCSを算出するアルゴリズムが知
られている．ここで 2つの系列をそれぞれ S =

sm1 ，T = tn1，SとT のLCS長をL(sm1 , tn1 )とす
ると，LCSの性質として，以下の式が成り立つ．

L(si1, t
j
1)＝


0 (i = 0orj = 0)

L(si−1
1 , tj−1

1 ) + 1 (si = ti)

max(L(si1, t
j−1
1 ), L(si−1

1 , tj1)) (si ̸= ti)

この再帰式を利用することで，動的計画法によ
り O(MN)で LCSの長さを算出することがで
きる．算出した LCS長は機械学習のパラメー
タに利用する．

3.3.2 kNN法 (k-Nearest Neighbor Al-

gorithm)

各コード群の LCS長をもとに復号ルーチン
とオリジナルコードを正しく判定するため，機
械学習アルゴリズムの 1つである kNN法を用
いる．kNN法は機械学習アルゴリズムの中で
最も単純な学習方法である．あるテストデータ
の分類は，その近傍のデータ群の投票によって
決定される．すなわち，最近傍から順に k個の
データを選び，それらのクラスの多数決によっ
てテストデータのクラスを決定する．kNN法の
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例を図 2を用いて説明する．図 2では‘ + ’と
‘ -’，2つのクラスから構成されており，そこに
新たなテストデータ‘ x’が入力されたとする．
k=3の場合，最近傍から順に 3個のデータが用
いられるため，‘ + ’より 1つ数の多い‘ - ’ク
ラスに分類される．このような二項分類の場合，
kを奇数にすると同票数で分離できなくなる問
題を避けることができる．今回のコード種別判
定も二項分類であり，与えられたテストデータ
をオリジナルコードと復号ルーチンの 2クラス
に分類することを目的とする．

3.3.3 訓練データの作成

kNN法で使用する訓練データの作成方法を述
べる．訓練データはオリジナルコード，復号ルー
チンの2種類のクラスから構成される．オリジナ
ルコードはパッキングが施されていない実行ファ
イルをPIN上で実行することで抽出する．抽出
した実行命令系列はそのままオリジナルコード
の訓練データとして扱う．復号ルーチンは，パッ
キングされた実行ファイルと，パッキングされ
ていない実行ファイルの実行命令系列の差分を
とることで抽出する．それらを分割してグルー
ピングし，復号コードの訓練データを作成する．
任意のデータ xs,xtの一致率 S(xs, xt)をシンプ
ソン係数と呼ばれる以下の式で定義する．

S(xs, xt) =
L(xs, xt)

min(lxs , lxt)
(1)

ただしL(xs, xt)はxsとxtのLCS長，lxs ,lxtは
それぞれ xsと xtの実行命令系列の長さを表す．
また，一致率 S(xs, xt)の相関行列を表に示す．
この相関行列は kNN法による機械学習におい
て，訓練データとテストデータをまとめて入力
する際に用いる．

4 評価実験

4.1 データセットの作成

評価実験を行うにあたり，kNN法による機械
学習のための訓練データ，実際に OEPを検出
するためのテストデータをそれぞれ作成する．

4.1.1 訓練データの作成

訓練データセットの作成のため，27種類の復
号ルーチンと 143種類のオリジナルコードを用
意した．復号ルーチンの訓練データを作成する
ために用いた 27種類のパッカーを表 2に示す．
各パッカーで calc.exe，comp.exe，wordpad.exe
の順にパッキングし，先に動作したものから復
号ルーチンの抽出を行った．これはパッカーと実
行ファイルの組み合わせによってはパッキング
後動作しないためである．パッカーによる復号
処理はマルウェアと電卓などの一般の実行ファ
イルで差が出ないため，起動及び終了の検証が
容易である一般の実行ファイルを使用した．パッ
カーの種類によっては多段的に復号を行い，複
数の復号ルーチンを生成するものも存在するが，
その場合は作成されたコード群ごとに訓練デー
タを作成する．また Themidaや Armadilloの
ようなパッカーは復号ルーチンのデータ量が大
きくLCSを求めるのが困難であったため，コー
ド群のうち最初に実行された命令系列 10000行
を抽出し訓練データを作成した．
オリジナルコードの訓練データの作成には，

WindowsXPのシステムディレクトリから取得
できる実行ファイル 106種類，我々が保有して
いるマルウェアのうちパッキングが施されてい
ない検体 37種類を用いた．動作の終了が確認
できない実行ファイルに関しては，起動して 1

分後に強制終了することで実行命令系列を取得
した．

4.1.2 テストデータの作成

テストデータ作成のため，7種類のマルウェ
アと 20種類のパッカーを用意した．7種類のマ
ルウェアはいずれもパッキングが施されていな
いものを選択し，20種類のパッカーは訓練デー
タ作成時に使用した 27種類以外から選択した．
マルウェアとパッカーの組み合わせが悪い場合
を除き，すべての組み合わせで実行命令系列を
取得し，それぞれメモリアドレス距離によりグ
ルーピングを行う．
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表 1: 一致率 S(xs, xt)の相関行列
x0 x1 · · · xm xm+1 · · · xm+n

x0 1 S(x0, x1) · · · S(x0, xm) S(x0, xm+1) · · · S(x0, xm+n)

x1 S(x0, x1) 1 S(x1, xm+n)
...

... 1
...

xm S(x0, xm) 1 S(xm, xm+n)

xm+1 S(x0, xm+1) 1 S(xm+1, xm+n)
...

... 1
...

xm+n S(x0, xm+n) · · · S(xm, xm+n) S(xm+1, xm+n) · · · 1

4.2 評価指標

コード種別判定の結果を評価する指標として，
Accuracyと Precision，Recallを用いる．ある
クラス yiに着目し，あるデータがそのクラス yi

に分類されたとき’positive’と呼び，その他の
クラスに分類されたとき‘negative’と呼ぶ．訓
練データのサンプル数を n，P とN をそれぞれ
‘ positive’なデータ数と‘ negative’なデータ
数とすると，n = P +N が成り立つ．評価に用
いる値 P = TP + FN とN = FP + TN を以
下のように定義する．

1. TP は‘ positive’なデータのうち，クラス
yiに分類されたデータ数を示す．

2. FP は‘ positive’なデータのうち，他のク
ラスに分類されたデータ数を示す．

3. TN は‘ negative’なデータのうち，クラス
yiに分類されたデータ数を示す．

4. FN は‘ negative ’なデータのうち，他の
クラスに分類されたデータ数を示す．

Accuracyは訓練データのうち正しく分類され
た割合を示し，式 (2)で求められる．FPの割
合は式 (3)で求められる．Precisionはクラス yi

に分類されたデータのうち‘ positive’なデータ
の割合を示し，式 (4)で求められる．Recallは
‘ positive’なデータのうち，クラス yiに分類さ

れたデータの割合を示し，式 (5)で求められる．

Accuracy =
TP + TN

n
=

TP + TN

P +N
(2)

FPrate =
FP

N
=

FP

FP + TN
(3)

Precision =
TP

TP + FP
(4)

Recall =
TP

TP + FN
(5)

4.3 未知パッカーのコード種別判定

本実験では，テストデータに使用されるパッ
カーが未知という条件のもと，コード種別の判
定ができることを示す．そのため，テストデータ
と訓練データで使用するパッカーは完全に区別
する．それぞれのデータ作成に用いたパッカー
は表 3の‘訓練データ’および ‘テストデータ’の
欄にまとめる．テストデータのグループ化を行
い，得られたコード群すべてに対して訓練デー
タとの一致率 S(xs, xt)の相関行列（表 1）を作
成し，kNN法による機械学習を行う．
機械学習の結果を表 2に示す．y0はオリジナ
ルコードのクラス，y1は復号ルーチンのクラス
を表す．最もAccuracyが高いのは k=3のとき
で，94.05%であった．k=3のとき，テストデー
タの 185 種類中 174 種類が正しいクラスに分
類され，残りの 11種類は正解と異なるクラス
に分類された．マルウェアのオリジナルコード
群はすべて正しく分類されており，分類に失敗
した 11種類のグループはいずれも復号ルーチ
ンであった．失敗したパッカーは‘ Themidav

1.8.5.5 ’と‘ yoda’s protector 1.02 ’であった．
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表 2: 機械学習の結果
Precision(%) Recall(%) FPrate(%)

k of kNN Accuracy (%) クラス y0 クラス y1 クラス y0 クラス y1 クラス y0 クラス y1

1 90.81 88.28 100.0 100.0 70.18 29.82 0.0

2 89.73 87.09 100.0 100.0 66.67 33.33 0.0

3 94.05 92.09 100.0 100.0 80.70 19.30 0.0

4 92.43 90.14 100.0 100.0 75.44 24.56 0.0

5 90.27 87.67 100.0 100.0 68.42 31.57 0.0

‘Themidav 1.8.5.5’と‘ yoda’s protector 1.02’
以外の 18種類のパッカーに関しては，復号ルー
チンをすべて正しく分類することができた．

4.4 考察

メモリアドレス距離による実行命令系列のグ
ルーピングでは，‘ ExeCryptor 2.3.5’でパッキ
ングされたマルウェアと‘yoda’s cryptor 1.3’で
パッキングされたマルウェア 1種類（agobot3-

priv4.exe）のグルーピングに失敗した．どちら
も復号ルーチンで命令間のアドレス距離が大き
く離れている箇所が1つあったため，余分に分割
してしまった．しかし評価実験ではオリジナル
コードと復号ルーチンが混ざった状態でグルー
ピングするケースや，部分的なグループが異な
るクラスに分離されるケースは見られなかった．
そのため，必要以上に分離されたグループであっ
てもコード種別判定は成功しOEPを検出する
ことができた．
kNN法による各グループのコード種別判定

では，評価実験では k=3 のとき Accuracy が
94.05%と最も高く，20種類中18種類のパッカー
に対してコード種別判定に成功した．判定に失
敗したのは‘Themidav 1.8.5.5’と‘yoda’s cryp-

tor 1.3’の復号ルーチンであった．この 2種類
のパッカーは他のパッカーとは違い，オリジナ
ルコードらしい命令順序で復号処理が行われた
と言える．解決策として，特定の実行命令系列
や特定のメモリ領域のみに絞って LCSを取得
することが考えられる．
kNN法では二項分類を扱う際，kを奇数にす

ることで同票数により分離できないという問題
を回避できる．また kの値が小さすぎるとノイ

ズの影響を受けやすく，逆に kが大きすぎると
他のクラスのデータを含む可能性が高くなる．
その点を考慮しても，k=3は本手法の最適なパ
ラメータとして決定することができる．

5 まとめ

本稿では OEPを検出するための汎用的なア
ンパッキング手法を提案した．提案手法では命
令間のメモリアドレス距離と命令の出現順序に
着目して OEPを検出する．本手法はオリジナ
ルコード領域およびOEPを一意に特定するこ
とができるため，復号時に多数のコード群を生
成する多段パッカーに対して非常に有効である．
評価実験では，未知のパッカー 20種類中 18種
類に対してOEPを特定可能であることを確認
した．
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