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あらまし スマートデバイス機能制御システムは，セキュリティポリシーに基づきアプリケーションや

コンテンツの動作・アクセスを制御するシステムである．本システムは関数型暗号を応用し，端末が

取得する環境情報およびその論理演算式を関数型暗号の暗号化・復号条件とすることで，端末の

利用環境に応じた制御を実現している．一方で，関数型暗号の処理性能は条件として利用する論

理演算式の記述内容に応じて変動することも観測されている．本システムにおいて，ユーザビリティ

への影響が大きい復号時間について，暗号化ファイルの暗号化条件の属性種別・論理演算式依存

性を評価する． 
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Abstract The application/content management system for smart devices provides access 

control for application and content according to  pre-defined security policies. The access 

control achieved by functional encryption algorithm., Application configuration files and 

contents, encrypted with parameters and their logical connections. are decrypted when 

the smart device gathers specified parameters such as SSID, , time, and date. 

Relationship with system performance and encryption conditions are evaluated. 
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1 はじめに 

近年，スマートフォンやタブレットなどの普及

により，スマートデバイスが様々な環境下で利

用されるケースが増えている[1][2]．一方で，ス

マートデバイスを対象とした脅威の増加や盗難

などのリスクやセキュリティ被害も多く指摘され

ており，セキュリティ対策の検討がすすめられ

ている[3][4]． 

我々はこれまで，スマートデバイスのセキュ

リティ対策機能としてアプリケーションの起動制

御とデータの保護に着目し，スマートデバイス

が利用される環境に応じてコンテンツの閲覧や

アプリケーションの起動といった機能を自律的

に制御する機能制御機構を提案してきた

[5][6][7]．この方式では，許可された環境以外

でアプリケーションの制御情報やコンテンツを

保護するために暗号技術を用い，これまで ID

ベース暗号[8][9]を応用したシステムを提案し，

実装・評価を行った．しかしこの方式の場合，特

定の属性情報を前提としたシステムに限定され

るなど利便性・柔軟性に欠けるという課題があ

ったことから，ID ベース暗号に代わり関数型暗

号を応用した方式を提案した[7]．関数型暗号を

適用することで，複数の属性情報を用いてそれ

らの組み合わせ条件を復号条件とすることが可

能であり，様々な利用シーンに対応することが

できるため ID ベース暗号を利用した場合に比

べてはるかに柔軟な制御が可能になることを示

した． 

関数型暗号は近年新しく開発された暗号技

術であり，システムとしての運用実績が少ない

ことから，文献[7]では関数型暗号を応用した提

案方式の実装と実現性の検証を中心に行った．

本稿では，関数型暗号を適用したスマートデバ

イス機能制御システムにおいて関数型暗号の

処理性能を評価する．特にユーザビリティへの

影響が大きい復号処理に着目して処理時間の

分析を行うとともに，システム全体としての運用

性と安全性のバランスについて検討を行う． 

 

2 システム概要 

評価対象のシステム概要について述べる． 

2.1 機能制御システム 

スマートデバイス機能制御システムは，セキ

ュリティポリシーに基づきアプリケーションやコ

ンテンツの動作・アクセス制御を実現するシス

テムとして構築した．システムの概要を図 1 に

示す． 

 

図 1 スマートデバイス機能制御システム概要 

 

アプリケーション制御とコンテンツ制御を実現

するために，サーバ側の機能として機能制御フ

ァイル管理機能，コンテンツ管理機能，復号鍵

生成機能，をそれぞれ機能制御サーバ，コンテ

ンツ管理サーバ，鍵管理サーバ，として実装す

る．クライアントアプリとしては，上記 3サーバと

通信するアプリをそれぞれ機能制御アプリ，コ

ンテンツビューワアプリ，復号制御アプリ，とし

て実装した．サーバ/クライアントアプリの機能

構成を図 2に示す．暗号化ファイルは機能制御

アプリやコンテンツビューワアプリに配信される

が，ファイルの復号は復号制御アプリが行う．

本システムではスマートデバイスの利用環境に

応じた制御を行うため，復号制御アプリには当

該端末の環境属性情報を収集する環境情報エ

ンジンを内包する． 
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図 2 機能制御システムの機能構成 

 

 本システムにおいて環境属性として定義した

属性一覧を表 1に示す． 

 

表 1 環境属性一覧 

 

端末のOSから取得できる環境属性として，無

線アクセスポイントの SSID(osi_ssid)，そのア

クセスポイントの個体番号を示す BSSID と

SSIDを連結させた情報(osi_bssidssid)，日時

(osi_date)，時間(osi_time)，の 4属性を定義し

た． 

また，アプリケーション側に設定可能な情報

としてユーザ ID，デバイス IDの2属性，さらに

拡張可能な属性として外部属性を定義している．

本稿では，アプリケーションに依存しない情報と

してOSから取得可能な 4属性を評価対象とす

る． 

なお，本システムでは無線アクセスポイント

の情報をその電波を受信可能な位置情報とみ

なして利用することとした．そのため，ある時点

での環境情報として，日時(osi_date)，時間

(osi_time)は一意に決まるが，SSID (osi_ssid)，

BSSID(osi_bssidssid)は，検知している情報す

べてを復号を実行する時点での環境情報として

扱う． 

2.2 関数型暗号の概要とその利用形態 

ここで，関数型暗号の概要とその利用形態に

ついて簡単に触れる．関数型暗号とは，公開鍵

暗号をより高度にした暗号方式であり，暗号文

と復号鍵に様々なパラメータ（属性情報と条件

式）を導入することで「暗号―復号」のロジックを

規定することができる．具体的な利用形態とし

て2通りあり，「復号鍵に属性情報，暗号文に条

件式」あるいは「暗号文に属性情報，復号鍵に

条件式」を組み込むことができる．前者を

Ciphertext Policy方式，後者をKey Policy方

式という．本システムでは Ciphertext Policy

方式を利用し，保護対象のファイルを環境情報

と祖の組み合わせによる条件で暗号化しておき，

ファイル利用時にスマートデバイスが取得する

環境情報を復号鍵として利用する． 

 

3 性能評価 

3.1 評価対象 

 本システムの利用形態としては，保護対象と

するファイルは予め想定する利用環境を条件と

して暗号化しておき，利用者による選択もしくは

利用者のリアルタイムな環境変化に応じて，当

該ファイルの復号を行う．つまり復号処理の性

能が最もユーザビリティへの影響が大きいこと

から，暗号化ファイルの復号処理に着目して評

価を行う．復号処理における基本の流れを図 3

に示す． 
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図 3 ファイル復号時の基本シークエンス 

 

上記のとおり，復号鍵は鍵管理サーバで生

成され端末に送信されるため，サーバ-クライア

ント間の通信路上で復号鍵の安全性を保護す

る必要がある．その方法には SSL で通信自体

を暗号化するなどいくつかの方式があるが，本

システムでは，生成した復号鍵を共通鍵で暗号

化する方式とした．共通鍵方式を利用するため

には，予めサーバ-クライアント間で鍵共有をし

ておく必要がある．その処理を加えた，本シス

テムにおけるファイル復号の流れを図 4に示す．

端末側で共通鍵を生成，暗号化したうえで復号

鍵の取得要求をする際に，復号鍵を生成する

ための環境パラメータとともにサーバに送信す

る．このとき共通鍵はセッション情報を用いて関

数型暗号で暗号化したうえで送付する．リクエ

ストを受けた鍵管理サーバは，取得した環境パ

ラメータをもとに復号鍵を生成する．その一方で

取得した暗号化共通鍵を復号しておき，当該共

通鍵で生成した復号鍵を暗号化して端末に送

信する．端末側では取得した暗号化復号鍵を

共通鍵で復号して復号鍵を取得し，暗号化ファ

イルを復号する． 

 

 

図 4 

本システムにおけるファイル復号シークエンス 

 

 一つの暗号化ファイルを復号する場合，図 4

の通り端末側での共通鍵生成から暗号化ファイ

ル復号までの工程を要する．ファイル復号時間

の性能評価を行うにあたり，端末側で実行時間

を測定すると，図 4 の「共通鍵の暗号化」から

「暗号化ファイル復号」までを含む（「共通鍵生

成」はアプリ起動時のみ実施するため各復号処

理工程には含まない）．つまりファイル復号処

理にかかる処理時間の内訳を分解すると，復

号鍵要求処理とデータ復号処理に大別され，さ

らに復号鍵要求処理は復号鍵生成処理と復号

鍵配送処理に分割できる．復号鍵配送処理は，

復号鍵要求処理のうち復号鍵生成処理を除く，

共通鍵送信に係る処理や復号鍵の暗号・復号

処理，そしてサーバ-クライアント間の通信時間

を含むものとする．図 5に処理時間の内訳を示

す． 

 暗号化ファイルを復号する際，その処理時間
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が変動する要因としては，ファイルサイズや当

該ファイルの暗号化条件，復号鍵生成のため

に与えられる環境パラメータ，などが考えられ

る．上記の各種要因を変更することで，復号鍵

生成処理，データ復号処理は変動する可能性

があるが，復号鍵配送処理に関してはシステム

設計時点で決定される要件のためほぼ固定時

間とみなしてよいと考える． 

 

 

図 5 ファイル復号時間の内訳 

 

3.2 評価環境 

ここで，性能評価のために構築したシステム

の環境について述べる．サーバ側の実装環境

と し て は CPU ： Intel(R) Core(TM) 

i7-3520MCPU 2.90GHｚ，Mem：8.0GBのハ

ードウェアスペックを持つ PC 上に，OS として

RedHat Enterprise Linux（RHEL）6.3 とそ

の 上 に Apache2.2 系 ， Tomcat6 系 ，

OpenSSL1.0.0 系などを利用して構築した．処

理速度測定環境でもある端末は SONY 

Xperia Tablet Z(SGP312) ， OS は

Android4.1.2を利用した． 

復号対象のファイルは 1MBサイズの画像フ

ァイルとし，予め暗号化して端末にダウンロード

しておく．当該ファイルの復号はコンテンツビュ

ーワアプリを利用して暗号化ファイルを選択す

ることにより開始し，そのファイルが復号，表示

されるまでの処理時間を計測した． 

 

3.3 環境情報種別による性能比較 

 2.1 節に示した環境属性情報のうち，アプリケ

ーションに依存しない属性情報としてOSから取

得可能な 4 属性について復号処理性能を比較

した．それぞれの環境属性で暗号化したファイ

ルの復号に要した時間を図 6に示す．下図はフ

ァイル復号のトータル時間を示したものであり，

単位は(秒)である．測定はそれぞれ 5 回行い，

その平均値を示している． 

 日時や時間を用いた場合に比べ，SSID や

BSSID を鍵として用いた場合に処理時間が長

くなる結果となった．これは，2.1 節で述べたと

おり，本システムでは無線アクセスポイントの情

報を，その電波を受信可能な位置情報とみなし

て利用するため，検知した情報すべてを環境パ

ラメータとして復号鍵生成に利用していることが

原因と考えられる．また，SSID（osi_ssid）より

BSSID（osi_bssidssid）を用いた場合のほうが

処理時間を要することから，環境パラメータの

文字列の長さが処理の負荷に影響を及ぼすと

考えられる． 

 

 

図 6 4属性の測定結果 

 

3.4 環境パラメータ数による性能比較 

 3.3 節の結果から，取得する環境情報の数に

流動性のある環境属性の場合に性能劣化が生

じる可能性があることから，特定の環境属性に

おいて与える環境パラメータの数を変えて性能

特性を測定した．ここでは， SSID（osi_ssid）

の 1 属性値を条件（例：osi_ssid=SSID001）と

して暗号化した暗号化ファイルに対して，復号

鍵を生成するために与える環境パラメータの数
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を変化させた場合に，暗号化ファイル復号処理

時間に見られる特性を測定した． 

測定結果を図 7 に示す．横軸は復号鍵要求

時に鍵管理サーバに送信する環境パラメータ

の数，縦軸は処理時間（秒）を表したものである．

また，処理時間は図 5 に示したようにファイル

復号処理にかかる処理を復号鍵要求処理部分

（青色）とデータ復号処理部分（赤色）に分けて

計測し，図 7（a）はトータル処理時間を積み上

げて比較したグラフ，図 7（b）はそれぞれの工

程を分割して並べて比較したグラフである．図 7

（a）から，鍵管理サーバに送るパラメータ数の

増加に伴い，全体の処理時間が増加しているこ

とがわかるが，図 7（b）に示すように復号鍵要

求とデータ復号のそれぞれの処理にかかる時

間を分割して比較すると，復号鍵要求にかかる

処理時間がパラメータ数に比例して増加してい

る一方で，データ復号にかかる時間はパラメー

タ数にかかわらずほぼ一定の時間（約 1.3 秒）

であることがわかる．ただし，3.1 節にて述べた

とおり，本システムでは復号鍵配送時の安全性

を確保するために復号鍵を暗号化する共通鍵

を用いており，この処理を省くかもしくはSSL通

信などのほかの手段に置き換えることで復号

鍵要求時間に含まれる復号鍵配送時間を短縮

することが可能である． 

 

（a） 

 

（b） 

図 7 パラメータ数の変化に対する 

ファイル復号処理速度の変化 

 

パラメータ数をより広範囲に広げた場合の処

理性能の変化を図 8に示す．データ復号にか

かる時間はパラメータ数に依存せず一定のた

め，復号鍵要求時間にのみ着目した．パラメー

タ数の増加に比例して，復号鍵要求にかかる処

理時間が線形に増加することがわかる．このこ

とから，無線アクセスポイントの基地局が多数

存在するような場所では処理性能の劣化が起

きやすいといえる． 

 

 

図 8 復号鍵要求時間の変化 

 

3.5 暗号化条件による性能比較 

 次に，暗号化条件を複数情報の組み合わせに

拡張した場合の処理性能について述べる．暗号

化条件に用いる環境属性種別はSSID（osi_ssid）

とし，属性数を1～5まで変化させた．さらに複数

属性の場合にはそれらのOR条件とAND条件の
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組み合わせを用いた．例として，属性数3の場合

のAND条件では，

(osi_ssid=SSID001)and(osi_ssid=SSID002)a

nd(osi_ssid=SSID003)という条件式で暗号化し

ておき，SSID001, SSID002, SSID003という3

つの環境パラメータを与えた場合にファイル復号

にかかる処理時間を測定した．測定結果を図9

に示す． 

OR条件に比べるとAND条件で暗号化したフ

ァイルの復号処理により時間を要することがわ

かる．また，OR条件で条件式を追加しても復号

処理の時間はほとんど変化がないが，AND条

件で条件式を追加した場合には，条件式の数に

比例して処理時間が長くなる結果となった．つま

り，暗号条件に組み込むAND条件の数が暗号

化ファイルの復号処理に負荷を与えると言える． 

ただし，これは属性種別を1種類に限定した場

合の測定結果であり，属性種別のバリエーション

を増やした場合や，AND条件，OR条件が複雑

に混在する場合などの性能評価は今後の課題

である． 

 

図9 暗号化条件による処理性能の変化 

4 まとめ 

我々はスマートデバイス機能制御機構を提

案し，関数型暗号を適用したシステムを実装し

てきた．本稿では，当該システムにおける関数

型暗号の復号処理性能に関する評価を行っ

た． 

我々が開発したシステムではスマートデバイ

スの OS から取得する環境情報として，4 つの

環境属性を定義しているが，それら 4つの属性

種別を暗号条件に用いた場合の復号処理性能

を評価した結果，SSID と BSSID を条件とした

場合に性能劣化が生じることを確認した．これ

は，我々のシステムでは無線アクセスポイント

の情報を，その電波を受信可能な位置情報と

みなしていることにより，検知した情報すべてを

復号鍵の生成に利用していることが原因である

ことが分かった．  

次に，復号鍵生成のために与える環境パラメ

ータの数を変化させた場合にファイルの復号に

かかる処理性能を測定した．暗号化ファイルを

復号する際の処理工程を復号鍵の生成時間と

ファイル復号処理時間に分割して計測結果を分

析した結果，データ復号処理時間は環境パラメ

ータの数に依存せず一定時間を計測したが，

鍵生成に要する時間は与える環境パラメータの

数に比例して線形に増加することが分かった．

本システムの実装のように環境情報として取得

する情報が一意にならず，情報数が流動的に

なる環境属性の場合には復号処理の性能劣化

が生じることに注意する必要がある．処理性能

の劣化を防ぐには，位置情報として一意に決定

できる環境属性を利用するなどの方法や，取得

する情報をフィルタリングする対策，復号鍵取

得依頼の時点で送信する環境パラメータを精査

する対策などが効果的である．また，システム

全体の効率運用という観点では，復号鍵配送

時の安全性とのトレードオフにはなるが，復号

鍵の暗号化処理を省く，もしくは SSL 通信など

の手段とすることで復号鍵配送にかかる時間を

短縮することが可能である． 

最後に，暗号化条件による性能比較を行った

結果，OR条件に比べ AND条件で暗号化した

場合に復号処理に時間を要することが分かっ

た．本稿では，1 種類の属性種別で条件式を組

み立て，AND条件の場合と OR条件の場合で

処理性能を比較した結果，OR 条件を追加して

も処理性能にさほど変化はないものの，AND

条件を追加するとAND条件の数に比例して処

理時間が長くなることが分かった．この特性に
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ついては本質的な改善策を示すことが難しいが，

暗号処理に係るロジックの外部で工夫すること

により暗号化の条件式をシンプルにするなどで

改善の余地はあると考える． 

複数の属性種別を含む場合や，OR 条件と

AND 条件の復号的な組み合わせなど複雑な

条件式とすることで処理性能にどのような影響

が生じるかは今後の検討課題である． 
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