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あらまし IDとパスワードを用いたオンラインユーザ認証はこれまでいくつかの問題点が指摘さ
れている一方、その利便性の高さを理由に現在でも頻繁に用いられている認証手法である。人間
の記憶力には限度があるためユーザはパスワードを忘れてしまうこともあるが、そのような場合
でもサービスを利用できるよう、何らかの方法でパスワードを再発行するためのプロトコルが用
意されている場合が多い。本稿では暗号技術研究において用いられる証明可能安全性の考え方に
着目し、証明可能安全なパスワード再発行プロトコルについて考察する。
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Abstract Although some problems have been pointed out on a password-based user authen-

tication system, many online services adopt this system because of its usability. Even when a

user forget his/her password, he/she can recover it by executing the protocol. In this paper, we

consider a provable security treatment for a password recovery protocol.

1 はじめに

1.1 背景

近年、社会の電子化が進み、電子メール、SNS、
オンラインでの買い物や銀行取引など、多くの
サービスがウェブ上で提供されるようになった。
その際に、サーバはサービスを提供する相手が
正当なユーザであるかどうかを認証する必要が
ある。パスワードを用いたオンラインユーザ認
証はその利便性の高さを理由に現在でも最も頻
繁に用いられているが、いくつかの問題点も指
摘されている。そのうちの一つとして、ユーザ
がパスワードを忘れてしまうことがあるという

点が挙げられ、この問題はユーザが人間である
以上避けられない。過去にこれを克服するため
の研究（例えばグラフィカルパスワード [8]や
生体認証技術など）が多くなされてきたが、い
ずれも安全性、完全性、利便性のいずれか（あ
るいは複数）に問題を抱えており、パスワード
を用いた認証方式に取って代わるまでには至っ
ていない。そこで多くのウェブサービスにおい
ては、パスワードを忘れた場合に対処するプロ
トコルが用意されている。これは初期登録時に
ユーザに入力させた個人情報（メールアドレス
や携帯電話の SMS、「秘密の質問」など）を用
いることによって、そのユーザに（新たな）パ
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スワードを再発行するプロトコルである。本稿
ではこのプロトコルを「パスワード再発行プロ
トコル」と呼ぶことにする。
パスワード再発行プロトコルはサービスを利

用するユーザにとって便利である反面、安全性
上の問題を引き起こす可能性がある。通常のパ
スワードを用いたユーザ認証や鍵共有などはこ
れまでに多くの研究が存在し、その安全性につ
いても多数の議論がなされてきている。しかし、
仮に通常の認証が安全であったとしても、パス
ワード再発行プロトコルが脆弱であった場合、
悪意を持った攻撃者はその脆弱性を突いて再発
行パスワードを入手し、正当なユーザに成りす
ましてサービスにログインすることが可能とな
る。このことからパスワード再発行プロトコル
に関する研究が非常に重要であることがわかる
が、後述するように、そのような既存研究は非
常に少ない。
本稿では暗号技術研究において用いられてい

る証明可能安全性の考え方に着目し、証明可能
安全なパスワード再発行プロトコルについて考
察する。特定の攻撃への対策を考えるのではな
く多項式時間攻撃者に対する証明可能安全性を
考察することで、攻撃と対策のいたちごっこを
ある程度防ぐことができ、またセキュリティ理
論の体系化につながる。理論体系化の重要性は
文献 [9]においても示されている。1 具体的に
は、IDとパスワードを用いてサーバがユーザ
を正当な利用者かどうかを確認する認証方式に
対し、パスワード再発行プロトコルのモデルと
安全性を定義し、提案するモデルの下で安全性
を証明できる方式を提案する。

モデル設計の困難性 パスワード再発行プロト
コルにおいては、ユーザ側がパスワードを忘れ
ている状況において、再発行パスワードを安全
にユーザに届けることが求められる。しかし、
初期登録時に IDとパスワードのみを登録し、そ
の IDとパスワードを用いて認証を行うシステ
ムにおいては、パスワードを忘れたユーザは秘
密情報を一切所持していないため、攻撃者と区
別ができない。このことが安全性モデル、及び
証明可能安全なプロトコルの設計を困難にして
いる。

16章「情報セキュリティの研究開発における重要分野」
の (4)研究開発の促進基盤の確立と情報セキュリティ理論
の体系化

1.2 本論文の貢献

本稿では証明可能安全なパスワード再発行プ
ロトコルについて考察する。前述した困難性に
より、既存のパスワードに基づく認証方式のモ
デルや方式を用いて証明可能安全なパスワー
ド再発行プロトコルを構築することは不可能で
あると思われる。そこで我々は今回、初期登録
時にパスワードだけでなくパスワード再発行鍵
をユーザに発行し、その再発行鍵を用いてパス
ワードを再発行するモデルを提案する。再発行
鍵は（ハードウェアトークンに入れて保管され
るなどして）パスワードとは別の管理がなされ、
パスワードを忘れることはあっても再発行鍵を
紛失することはないということを前提としてい
る。このようなモデルにおいては、暗号技術研
究においても鍵隔離暗号 [1]などに見られる考
え方である。また今回提案するモデルは、初期
パスワード、及び再発行パスワードをサーバ側
が指定し、ユーザが自由にパスワードを設定で
きない。不便とも感じられるが、パスワードを
いったん共有して認証に合格した後は、ユーザ
側から自由にパスワードの変更を申し出ること
ができるため、利便性の観点からはそれほど問
題にならないと考えられる。
まず本稿では、パスワード再発行プロトコル
のモデル化、及び安全性定義を行う。今回は受
動的なりすまし攻撃に対する安全性を取り扱う。
その後、それらを満たす方式として IDベース
鍵共有方式とメッセージ認証コード方式を用い
た一般的構成法を提案する。また、提案方式の
安全性証明を示す。構成要素の IDベース鍵共
有方式とメッセージ認証コード方式に求められ
る安全性はよく知られたものであり、この一般
的構成から数多くの具体的なパスワード再発行
プロトコルが構成できる。

1.3 関連研究

パスワード再発行プロトコルを考えた既存研
究は非常に少ない。Password Recoveryという
単語がタイトルに含まれる文献はいくつか存在
する（[3]など）が、いずれも本稿で取り扱う
パスワード再発行プロトコルに関する研究では
ない。Reederと Schechterによる研究 [7, 5]は
パスワード再発行プロトコルを含む非常時用の
認証手法を Backup authentication、あるいは
Secondary authenticationと呼び、現在よく用
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いられている予備の認証手法を、安全性や利便
性の観点などから調査、分析している。しかし、
方式提案などを行っているわけではない。
いずれにせよ、パスワード再発行プロトコル

の証明可能安全性を考えた研究は、我々の知る
限り今のところ存在しない。

1.4 本稿の構成

2章では後の準備として本稿での表記法、方
式の構成において用いられる IDベース鍵共有
とメッセージ認証コードについて、そのモデル
と安全性定義を振り返る。3章ではパスワード
再発行プロトコルのモデル、正当性、および安
全性を定義する。4章では方式、及び安全性証
明を示す。最後に 5章で本稿のまとめと今後の
課題について述べる。

2 準備

本章では後の準備として表記法の説明、方式
の構成において用いられる IDベース鍵共有と
メッセージ認証コードについて振り返る。

2.1 表記法

Sが集合ならば、x
$← Sは Sから要素を一様

ランダムに取り出しxに代入する操作を表す。A
が確率的アルゴリズムならば、y ← A(x)はAが
xを入力として yを出力する操作を表す。なお、
アルゴリズムAが P,Qの二者間でやりとりを
伴う場合、(pout, qout) ← A(P (pin) ↔ Q(qin))

と書くことで、P,Qはそれぞれ pin, qinを入力
し、Aの実行結果としてそれぞれ pout, qoutを受
け取ることを表す。x := yは xを yと定めるこ
とを表す。ϕは何も出力されないことを表す。k

は常にセキュリティパラメータを指すことにす
る。アルゴリズムの入力における公開パラメー
タは省略される場合がある。

2.2 IDベース鍵共有

IDベース鍵共有 [4, 6]は 3つのアルゴリズム
(XSetup,XExt,XKE)からなる。

XSetup: セットアップアルゴリズムXSetupはセ
キュリティパラメータ 1kを入力とし、マス
ター公開鍵mpkとマスター秘密鍵mskを
出力する。これを (mpk,msk)← XSetup(1k)

と書く。

XExt: 鍵導出アルゴリズム XExtはマスター秘
密鍵mskと IDを入力とし、ユーザ秘密鍵
skIDを出力する。これをskID ← XExt(msk,

ID)と書く。

XKE: 鍵共有アルゴリズム XKEはユーザ Aと
ユーザBがそれぞれ自身の秘密鍵 skIDと
相手の ID を入力し、ユーザ A に鍵 KA、
ユーザBに鍵KBを出力する。これを (KA,

KB) ← XKE(A(IDB, skIDA
) ↔ B(IDA,

skIDB
))と書く。

正当性 いかなる (mpk,msk) ← XSetup(1k)

と skIDA
← XExt(msk, IDA) 及び skIDB

←
XExt(msk, IDB)に対しても、(KA,KB)← XKE

(A(skIDA
, IDB) ↔ B(skIDB

, IDA)) であれば
KA = KB となることが正当性として求めら
れる。

安全性 IDベース鍵共有の安全性を以下のよ
うに定義する。IDベース鍵共有の安全性は、攻
撃者 Aとチャレンジャー B間の安全性ゲーム
を用いて定義される。2

セットアップ: 攻撃者Aはサーバの IDである
IDSを選び、チャレンジャーBに入力する。
その後、Bは (mpk,msk)← XSetup(1k)と
skIDS

← XExt(msk, IDS)を実行し、マス
ター公開鍵/秘密鍵のペアとサーバの秘密
鍵 skIDS

、空のリストを生成する。その後、
Bは攻撃者Aにmpkを入力する。Aは以
下のクエリを適応的に行うことができる。

開始クエリ Init: Aが IDiをクエリしてきたと
きには、Bは skIDi ← XExt(msk, IDi)を
実行し、リストに (IDi, skIDi)を追加する。
BはAに何も返さない。また、Aが以下の
オラクルに IDをクエリするときには、そ
の IDを事前に Initクエリしておかなけれ
ばならない。

籠絡クエリ Corrupt: Aが IDj (̸= IDS)をクエ
リしてきた時には、Bはリストを見て skIDj

をAに返す。

2なお、本稿で定義している IDベース鍵共有の安全性
はパスワード再発行プロトコルの安全性証明を行うため
に必要最低限のものであり、一時秘密鍵や乱数の漏洩な
どを考えていない。CKモデルや eCKモデルなどで安全
性証明がなされている方式（[2]など）はここで述べてい
るものよりも強い安全性を満たしている。
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通信系列クエリ Trans: Aが IDℓをクエリして
きた時には、Bは (Kℓ,KS)← XKE(U(IDS ,

skIDℓ
) ↔ S(IDℓ, skIDS

))を実行し、その
通信系列 transと (Kℓ,KS)をAに返す。

チャレンジクエリ Test: このクエリは一度だけ
行われる。Aが ID∗をクエリした時には、
Bは次のように応答する。もし ID∗が過去
にCorruptクエリされたものであれば、Bは
Aに ⊥を返す。そうでなければ Bは b ←
{0, 1}をランダムに選ぶ。b = 0であれば
B は (K0,KS) ← XKE(U(IDS , skID∗) ↔
S(ID∗, skIDS

))を実行する。b = 1であれ
ば BはランダムにK1 を選ぶ。その後、B
はAにKbを返す。

出力: 攻撃者Aは bの推測値 b′を出力する。b =
b′のとき、Aの勝ちとなる。

定義 2.1 全ての多項式時間攻撃者 A に対し、
AdvIBKXA (k) = 2|Pr[b = b′]− 1

2 | がセキュリティ
パラメータ kに対して無視できるとき、IDベー
ス鍵共有は安全であるという。

2.3 メッセージ認証コード

メッセージ認証コードは 2つのアルゴリズム
(MMac,MVer)からなる。

MMac: タグ生成アルゴリズムMMacは鍵K ∈
{0, 1}k とメッセージmを入力とし、タグ
tagを出力する。これを tag ← MMac(K,m)

と書く。

MVer: 検証アルゴリズムMVerは鍵K ∈ {0, 1}k、
メッセージm、タグ tagを入力とし、⊤また
は⊥を出力する。これを⊤/⊥ ← MVer(K,

m, tag)と書く。

正当性 いかなるK ∈ {0, 1}kに対しても tag ←
MMac(K,m)であれば ⊤ ← MVer(K,m, tag)

となることが正当性として求められる。

安全性 メッセージ認証コードの適応的選択メ
ッセージ攻撃に対する偽造不可能性は攻撃者A
とチャレンジャー B間の EUF-CMAゲームに
よって定義される。

セットアップ: チャレンジャーBはK ∈ {0, 1}k
と空のリストを生成する。その後、攻撃者
Aは以下のクエリを適応的に行うことがで
きる。

タグ生成クエリ TagGen: Aがメッセージmiを
クエリしてきた時には、Bは tagi ← MMac

(K,mi)を実行する。その後、BはAに tagi
を返し、リストに (mi, tagi)を追加する。

出力: 攻撃者 A は (m∗, tag∗) のペアを出力す
る。m∗ がリストに存在せず、かつ ⊤ ←
MVer(K,m∗, tag∗)であるときにAの勝ち
となる。

定義 2.2 全ての多項式時間攻撃者 A に対し、
AdvEUF-CMA

A (k) = Pr[A wins] がセキュリティ
パラメータkに対して無視できるとき、メッセー
ジ認証コードは適応的選択メッセージ攻撃に対
して偽造不可能性を持つという。

3 パスワード再発行プロトコル

本章ではパスワード再発行プロトコルのモデ
ル、及び安全性定義について述べる。1.2節で述
べたように、パスワードはユーザ側でなくサー
バ側で指定するモデルになっている。

3.1 モデル

パスワード再発行プロトコルは 4つのアルゴ
リズム (SSetup,Gen,RePGen,Auth)からなる。

SSetup: サーバセットアップアルゴリズムSSetup

はセキュリティパラメータ 1kを入力とし、
サーバの公開鍵 pkと秘密鍵 skを出力する。
これを (pk, sk)← SSetup(1k)と書く。

Gen: パスワードおよびパスワード再発行鍵生
成アルゴリズム Genは秘密鍵 skと IDを
入力とし、パスワード pwとパスワード再
発行鍵 rkを出力する。これを (pw, rk) ←
Gen(sk, ID)と書く。

RePGen: パスワード再発行アルゴリズムRePGen

はユーザUが自身の IDである IDU とサー
バの IDである IDS、パスワード再発行鍵
rkを入力し、サーバSが IDUとパスワード
再発行鍵 rk、パスワード pw、秘密鍵 skを
入力することで、ユーザの新たなパスワー
ド pw′

U 及びそれに対応してサーバ側が保
持するパスワード pw′

Sを出力する。これを
(pw′

U , pw
′
S)← RePGen(U(IDU , IDS , rk)↔

S(IDU , rk, pw, sk))と書く。
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Auth: 認証アルゴリズム Auth はユーザ U が
IDUとIDS、パスワードpwを入力し、サー
バSが IDUとパスワード pw、秘密鍵 skを
入力することで、サーバ側に⊤あるいは⊥
を出力する。これを (ϕ,⊤/⊥) ← Auth(U

(IDU , IDS , pw) ↔ S(IDU , pw, sk)) と書
く。

正当性 正しく生成された鍵においてはユーザ
とサーバに出力される再発行パスワードが同じ
ものになること、正しく生成されたパスワー
ドにおいては認証に合格すること、及びパス
ワードが再発行された後は新しいパスワードで
認証に合格することを正当性として要求する。
すなわち、いかなる (pk, sk) ← SSetup(1k)と
(pw, rk)← Gen(sk, ID)に対しても

1. (pw′
U , pw

′
S)← RePGen(U(IDU , IDS , rk)↔

S(IDU , rk, pw, sk)) であれば pw′
U = pw′

S

であること

2. (a) (ϕ,⊤) ← Auth(U(IDU , IDS , pw) ↔
S(IDU , pw, sk))であること

(b) (pw, rk) ← Gen(sk, ID) かつ (pw′
U ,

pw′
S)← RePGen(U(IDU , IDS , rk)↔

S(IDU , rk, pw, sk))であれば (ϕ,⊤)←
Auth(U(IDU , IDS , pw

′
U ) ↔ S(IDU ,

pw′
S , sk))であること

が正当性として求められる。

補足 運用の流れは以下の通りである。サーバ
は SSetupを走らせて公開鍵と秘密鍵のペアを
生成する。ユーザの初期登録時にGenを用いて
ユーザごとにパスワード pwと再発行鍵 rkを生
成する。ユーザは自身の IDとパスワードを用
いて Authによって自身を認証する。ユーザが
パスワードを忘れた際には RePGenを用いて再
発行パスワード pw′を生成する。その際に、初
期登録時に生成された再発行鍵を用いる。
パスワード再発行プロトコルのモデル、及び

安全性定義に関しては既存の IDベース認証の
モデルを拡張したものである。運用上の仮定と
して、Genアルゴリズムで生成される初期パス
ワード pwと再発行鍵 rkは何らかの安全な方法
でユーザに配送されることを仮定している。ま
た再発行パスワードが元と同じか異なるかにつ
いては、その両者を区別していない。

3.2 安全性定義

パスワード再発行プロトコルにおける受動的
なりすまし攻撃に対する安全性 (Security against

Impersonation under Passive Attack, SIPA)

は、攻撃者 A = (A1,A2)とチャレンジャー B
間の SIPAゲームによって定義される。

セットアップ: チャレンジャーBは (pk, sk)←
SSetup(1k)を実行する。また、空のリスト
を用意する。Bは pkを攻撃者A1に入力す
る。その後、A1は以下のクエリを適応的に
行うことができる。

ユーザ生成クエリ UCreate: A1がIDiをクエリ
してきたときには、Bは (pwi, rki) ← Gen

(sk, IDi)を実行し、リストに (IDi, pwi, rki)

を追加する。Bは A1 に何も返さない。ま
た、A1が以下のオラクルに IDをクエリす
るときには、その IDを事前に UCreateク
エリしておかなければならない。

パスワード漏洩クエリ PassRev: A1 が IDj を
クエリしてきたときには、Bはリストから
pwj を探してA1に返す。

再発行鍵漏洩クエリ RecKeyRev: A1が IDℓを
クエリしてきたときには、Bはリストから
rkℓを探してA1に返す。

再発行パスワード生成クエリ RecPassGen(RPG):

A1が IDnをクエリしてきたときには、Bは
(pw′

U , pw
′
S)← RePGen(U(IDm, IDS , rkm)

↔ S(IDm, rkm, pwm, sk))を実行し、その
実行手順中で通信路を流れる通信系列であ
る transRPG を A1 に返す。この transRPG
には再発行パスワード pw′

U , pw
′
S は含まれ

ない。その後、Bはリストに transRPGを追
加する。

認証クエリ Auth: A1が IDmをクエリしてきた
ときには、BはAuth(U(IDm, IDS , pwm)↔
S(IDm, pwm, sk))を実行し、その手順中で
通信路を流れる取引履歴 transAuth と出力
結果⊤/⊥をA1に返す。その後、Bはリス
トに transAuthを追加する。

出力: A1は (ID∗, st)を出力する。

Aが勝利するためにはA1の出力する ID∗が

1. ID∗が UCreateクエリされている
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2. A1がID∗に対する再発行鍵rk∗をRecKeyRev

クエリによって入手していない

3. A1が ID∗に対する現在のパスワード pw∗

を PassRevクエリによって入手していない

という 3つの条件を満たしている必要がある。
この条件を満たしている場合、BはstをA2に入
力する。その後、A2とBはAuth(U(ID∗, IDS , ·)
↔ S(ID∗, pw∗, sk))を実行する。この実行の途
中でA2はA1と同じオラクルにクエリを発行す
ることができる。しかし、パスワード漏洩オラ
クル、再発行鍵漏洩オラクル、再発行パスワー
ド生成オラクルに ID∗をクエリすることはでき
ない。最終的に Authアルゴリズムの出力とし
て Bに⊤が出力されればAの勝ちとなる。

定義 3.1 全ての多項式時間攻撃者 A に対し、
AdvSIPAA (k) = Pr[A wins] が無視できるとき、
パスワード再発行プロトコルは受動的成りすま
し攻撃に対して安全であるという。

4 方式の構成と安全性証明

本章では、3章で示されたモデルと安全性定
義を満たすパスワード再発行プロトコルの構成、
及びその安全性証明を示す。

4.1 IDベース鍵共有とメッセージ認証コー
ドを用いた一般的構成

本節では 2章で示された IDベース鍵共有と
メッセージ認証コードを構成要素として用いた
パスワード再発行プロトコルの一般的構成法を
示す。IDベース鍵共有における秘密鍵 skIDを
パスワード再発行鍵 rkとし、その rkを用いて
鍵共有を行うことで得られる鍵 K をパスワー
ド pwと考える。パスワードを再発行する際に
は rkを用いて再度鍵共有を行うことで新たな
パスワードを得ることができる。認証時には、
ユーザはパスワードを用いて乱数のメッセージ
認証コードを生成することで、正しいパスワー
ドを保持していることの知識証明を行う。以上
が方式の直感的な説明である。方式の詳細は図
1の通り。

4.2 安全性証明

本節では図 1の方式の安全性証明を示す。

SSetup(1k) :
(mpk,msk)← XSetup(1k)
skIDS

← XExt(msk, IDS)
pk := (mpk, IDS); sk := (msk, skIDS

)
return (pk, sk).
Gen(sk, ID) :
sk := (msk, skIDS )
skIDU ← XExt(msk, IDU )
Server executes
(KU ,KS)← XKE(U(IDS , skIDU

)↔ S(IDU , skIDS
))

by itself.
pw := KU ; rk := skIDU

return (pw, rk).
RePGen(U(IDU , IDS , rk)↔ S(IDU , rk, pw, sk)) :
rk := skIDS

(K ′
U ,K

′
S)← XKE(U(IDS , skIDU

)↔ S(IDU , skIDS
))

pw′
U := K ′

U ; pw
′
S := K ′

S
return (pw′

U , pw
′
S).

Auth(U(IDU , IDS , pw)↔ S(IDU , pw, sk)：
K := pw
1. Server chooses random r and sends it to user.
2. User executes tag ← MMac(K, r) and

sends tag to server.
3. Server executes MVer(K, r, tag).

If the output is ⊤, return ⊤.
else return ⊥.

図 1: 提案するパスワード再発行プロトコルの
一般的構成

定理 4.1 構成要素の ID ベース鍵共有方式が
2.2節で示した安全性定義を満たし、かつメッ
セージ認証コード方式が EUF-CMA安全であ
るならば、図 1のパスワード再発行プロトコル
は SIPA安全である。

A = (A1,A2)をパスワード再発行プロトコ
ルの SIPA攻撃者とする。q を A1 が発行する
UCreateクエリの発行回数とし、q′ を A1 が発
行するRecPassGenクエリの発行回数とする。こ
こで q, q′は多項式である。以下のゲーム列を考
える。

Game 0: 通常の SIPAゲームとする。

Game 1: チャレンジャーBは、q回のUCreate

クエリのうち、何回目のクエリがA1のチャ
レンジに使われるかを一様ランダムに予想
する。これを i∗回目とする。また、Bは q′

回の RecPassGenクエリのうち、何回目の
再発行パスワードがA1のチャレンジに使わ
れるかを一様ランダムに予想する。これを
j∗回目とする。ゲームを実行する中で i∗, j∗

の推測が外れたと分かった時には、BはA
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がゲームに負けたと強制的に判定する。そ
の他はGame 0と同様とする。

Game 2. i∗, j∗に対応する部分のパスワードを
IDベース鍵共有方式を用いて生成された鍵
から乱数に置き換える。その他は Game 1

と同様とする。

Game iにおいて攻撃者Aが勝利する事象を
Wiと書くことにする。AdvSIPAA (k) = Pr[W0]は
定義より明らかなので、Pr[W0] ≤ qq′ Pr[W1]

であること、及び qq′ Pr[W1] ≤ qq′(|Pr[W1] −
Pr[W2]| + Pr[W2]) の右辺の各項が無視できる
値であることを示すことでAdvSIPAA (k)が無視で
きることを示したことになる。以下の 3つの補
題を証明する。

補題 4.1 Pr[W0] ≤ qq′ Pr[W1]である。

補題 4.2 IDベース鍵共有方式が 2.2節で示し
た安全性定義を満たすならば |Pr[W1]−Pr[W2]|
は無視できる。

補題 4.3 メッセージ認証コード方式が EUF-

CMA安全であるならば、Pr[W2]は無視できる。

補題 4.1の証明 チャレンジャーBの推測は少
なくとも確率 1

qq′ で当たり、Bの推測はAの行
動とは全く独立であるため、Aの動作に影響を
与えない。よって、Pr[W1] ≥ 1

qq′ Pr[W0]が成り
立つ。故に、Pr[W0] ≤ qq′ Pr[W1]である。

補題 4.2の証明 A = (A1,A2)をパスワード
再発行プロトコルの SIPA攻撃者とし、Aを用
いて IDベース鍵共有方式の攻撃者 Bを構成す
る。Bはチャレンジャーからmpkを受け取り、
そのmpkをA1に入力する。その後、Bは問題
の埋め込みを行いつつ、A1 がオラクルに発行
するクエリの返答をシミュレートする。

問題の埋め込み Bは、i∗回目のUCreateクエ
リに用いられた ID（これを ID# とする）に
対する j∗回目のRecPassGenクエリについては
以下のように応答する。Bは、Testオラクルに
ID#を問い合わせ、Kbを得る。その後、Bは
A1にKbを返す。その後、リストに pw# := Kb

を追加する。それ以外の場合に関しては以下の
ように応答する。

オラクルのシミュレート A1 が UCreateオラ
クルに IDiを問い合わせてきた場合には、Bは
その IDiを Initオラクルに問い合わせる。
A1が PassRevオラクルに IDj を問い合わせ
てきた場合には、B はリストに pwi があれば
それをA1に返す。リストに pwiがなければ B
は IDj を XExtオラクルに問い合わせ、skIDj

を得る。その後、Bは XKE(U(IDS , skIDj ) ↔
S(IDj , skIDS

)) を一人で実行して pwj を生成
し、pwj を A1 に返す。その後、Bはリストに
(IDj , skIDj , pwj)を保存する。
A1がRecKeyRevオラクルに IDℓを問い合わ
せてきた場合には、Bはリストに IDℓがあれば
skIDℓ

を探す。リストに IDℓがなければXExtオ
ラクルに IDℓ を問い合わせ、skIDℓ

を得た後、
リストに (IDℓ, skIDℓ

, ·)を追加する。その後、B
は rk := skIDℓ

をA1に返す。
A1が RecPassGenオラクルに IDmを問い合
わせてきた場合には、Bは IDmをTransオラク
ルに問い合わせ、transと (K ′

m,K ′
S) = (pw′

m,

pw′
S)を得る。その後、Bは transRPG := trans

を A1 に返す。その後、B はリストの pwm を
pw′

mに更新する。
A1がAuthオラクルに IDnを問い合わせてき
た場合には、BはまずXExtオラクルに IDnを問
い合わせてskIDnを得た後、Bは (pwnU , pwnS ←
XKE(U(IDS , skIDn)↔ S(IDn, skIDS

))を実行
する。ただし、IDn = ID# であった場合に
は、Bは XExtオラクルへの問い合わせ、及び
鍵生成アルゴリズムの実行を行わず、リストか
ら pw# = Kb を探して以下の pwnU の代わり
に pw# を用いる。B はランダムな rn を選び、
tagn ← MMac(pwnU , rn)を実行して transAuth
:= (rn, tagn)と⊤をA1に返す。
A1 は (ID∗, st) を出力して停止する。A が

SIPAゲームに勝利するという条件から、A1が
出力する ID∗は 3.2節の条件を満たしている。

A2 への対応 その後、Bは次のように動作す
る。Bは stとランダムに選んだ r∗をA2に入力
する。A2の発行するクエリに対し、Bは先ほど
と同じように応答することができる。ただし、
ID∗に対するPassRev,RecKeyRev,RecPassGen

の各クエリには⊥を返す。A2は tag∗を出力し
て停止するので、BはMVer(Kb, r

∗, tag∗)を確
認する。BはMVerの出力が⊤であれば b′ = 0

を、⊥であれば b′ = 1を出力して停止する。
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以上がBの記述である。Bのチャレンジビット
bが 0であればBはGame 0を、bが 1であれば
BはGame 1を、Aに対してシミュレートできて
いる。よって |Pr[W1]−Pr[W2]| ≤ AdvIBKXB (k)

であるから、IDベース鍵共有方式が安全であ
れば |Pr[W1]− Pr[W2]|は無視できることがわ
かる。

補題 4.3の証明 A = (A1,A2)をパスワード
再発行プロトコルの SIPA攻撃者とし、Aを用
いてメッセージ認証コード方式の EUF-CMA

攻撃者 B を構成する。最初に B のチャレンジ
ャーは K∗ ← {0, 1}k を生成する。まず B は
(mpk,msk) ← XSetup(1k)を実行し、mpk を
A1に入力する。その後 Bは問題の埋め込みを
行いつつ、A1 がオラクルに発行するクエリの
返答をシミュレートする。

問題の埋め込み Bは補題 4.2の証明と同様に
i∗, j∗を一様ランダムに予想する。A1が発行す
る i∗ 回目の UCreateオラクルにクエリされた
ID（これを ID# とする）に対する j∗ 回目の
再発行パスワードの元でのAuthクエリに対し、
Bは次のように応答する。Bはまずランダムな
r#を選び、TagGenオラクルに r#を問い合わ
せ、tag#を得る。その後、Bは (r#, tag#)と⊤
をA1に返す。それ以外の場合は以下のように
応答する。

オラクルのシミュレート A1のUCreate,PassRev,

RecKeyRev,RecPassGenの各クエリに対し、B
はmsk を保持しているので全てのクエリに正
当に答えることができる。
A1 は (ID∗, st) を出力して停止する。A が

SIPAゲームに勝利するという条件から、A1が
出力する ID∗は 3.2節の条件を満たしている。

A2への対応 その後、Bは stとランダムに選ん
だ r∗をA2に入力する。A2の発行するクエリに
対し、Bは先ほどと同じように応答することが
できる。ただし、ID∗ を PassRev,RecKeyRev,

RecPassGenオラクルに問い合わせられた時に
は BはA2に⊥を返す。A2は tag∗を出力して
停止するので、Bは (r∗, tag∗)のペアを出力し
て停止する。

以上が B の記述である。Aの勝利条件から
MVer(K∗, r∗、tag∗)の出力は⊤であることが保
証されているため、Pr[W2] ≤ AdvEUF-CMA

B (k)

である。よって、メッセージ認証コード方式が

EUF-CMA安全であれば Pr[W2]は無視できる
ことがわかる。

5 おわりに

本稿では IDとパスワードを用いたユーザ認
証におけるパスワード再発行プロトコルのモデ
ル、及び受動的攻撃に対する安全性を定義し、
それらを満たす一般的構成法を提案した。今後
の課題としては、能動的攻撃者や並行攻撃者と
いったより強力な攻撃者に対しても安全な方式
の提案が挙げられる。また、今回の方式はパス
ワード再発行を無制限に行えるが、実運用上は
再発行回数を制限したい場合もあると思われる。
運用の仕方によって達成できることでもあるが、
プロトコルとしてどのように対応するかを考察
することも興味深い問題である。
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