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あらまし ランダム化を用いた匿名化手法の一つに Pk-匿名化がある. 既存の Pk-匿名化は,デー

タ主体を 1/k 以上の確信度に絞り込めないよう,元の属性値にラプラス分布に従うノイズを付与

することで実現されている. 我々は先行研究にて,既存手法におけるノイズが過剰に付与される点

の解決策として,元の属性値を予め複数のグループに分類してから Pk-匿名化を実現する手法を提

案し, 属性値を予め複数のグループに分類した場合,既存手法と比較してラプラス分布の分散をよ

り小さく抑えられることを示した. 本稿では,ラプラス分布の分散を抑えて Pk-匿名化を実現する

のに有効な属性値のグループ分類方法として, Mondrian と DBSCAN による濃度ベースクラスタ

リングを用いた手法を提案し有効性を検証する.
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Abstract Pk-anonymization is a data anonymization method that employs randomization. To

implement existing method, we assign random noise using a Laplace distribution to records to

reduce the probability of identifying record owners to less than 1/k. In our study, as a solution of

assigning noise excessively, we proposed the method of implementation of Pk-anonymization with

grouping original attribute values in advance. In this case, we can implement Pk-anonymization

with smaller variance. In this paper, as a grouping method, we propose a method using Mondrian

and density-based clustering with DBSCAN to achieve Pk-anonymization by suppressing the

variance of the Laplace distribution and verify the validity.
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1 はじめに

近年, データベースサービスの普及に伴い, 個

人情報等の機密情報をデータベースに格納する

際にプライバシ保護が要求されている. 特に,

データベースに格納された機密情報を公開する

際,データ公開者はデータベースのレコード所持

者をデータ利用者に特定させないよう, レコー

ド所持者を隠す匿名化手法が研究されている.

データ匿名化の一手法として, k-匿名化 [10] [6]

がある. k-匿名化とは, 属性値の抽象化, 削除等

を行うことによって, レコード所持者を k 人未

満に絞れないようにする手法である. この k-匿

名化を確率的指標に拡張した手法として, Pk-匿

名化 [2] [3] [4]がある. Pk-匿名化は, 属性値の

置換やノイズ付与といった確率的な操作を用い

て, レコード所持者を 1/k 以上の確信度で絞り

込めないようにする. 既存研究では, 数値属性

に対してラプラス分布に従うノイズを付与する

ことで Pk-匿名化を実現する方法が提案されて

いる. 既存の Pk-匿名化では, ラプラス分布の

分散値を決定する際に, 属性値間の最大距離と

レコード数を用いる. しかし, 属性値の分布に

よっては, この方法では過剰にノイズが付与さ

れ匿名化が過剰になされる場合がある. 例えば,

レコードの属性値の分布に特徴があり, いくつ

かのグループに明確に分類できるような場合で

ある. このようなデータに対して Pk-匿名化を

適用する際, レコード全体に対してラプラス分

布に従うノイズを適用すると, ラプラス分布の

分散が大きくなり匿名化前に見られていたデー

タの特徴が失われてしまう場合がある. そこで

我々は, ラプラス分布に基づくノイズ適用によ

る Pk-匿名化手法において, 匿名化前のデータ

の特徴をできるだけ維持するための改良法を文

献 [1]にて提案した. 匿名化前のデータの類似

性を考慮していくつかのグループに分類し,各

グループの属性値集合に対して Pk-匿名化を適

用する. 属性値を予めグループに分類してから

Pk-匿名化を施すことで,各グループに Pk-匿名

化を適用した際のラプラス分布に従うノイズの

分散は, 既存手法に比べて小さく抑えられるこ

とを示した. そこで本稿では,属性値をグルー

プに分類する手法として, DBSCAN[8]による

濃度ベースクラスタリングと Mondrian[7]を用

いて, ラプラス分布に従うノイズの分散を小さ

く抑えるために有効な手法を提案する.

2 グループ分類を用いたPk-匿名

化

文献 [1] にて, 我々は属性値をいくつかのグ

ループに分類してから既存手法の Pk-匿名化を

施すことで,属性値全体に Pk-匿名化を施した場

合よりもラプラス分布に従うノイズの広がりを

抑えられることを示した. ノイズが従うラプラ

ス分布の分散は,属性値間の最大距離とレコード

数に基づいて決定されている. 属性値をグルー

プ分類することで,属性値間の最大距離を小さ

くすることができ,したがってラプラス分布の

分散も抑えることができる. そこで我々は,ラプ

ラス分布の分散を抑えるための属性値のグルー

プ分類方法を二つ提案する.

手法 1 : Mondrian を用いた分類法

手法 2 : Mondrian と DBSCAN を併用した

分類法

以下,二つの方法について,各方法を用いてグ

ループに分割し,グループ毎に Pk-匿名化を施

した場合の,ノイズが従うラプラス分布の分散

値の比較結果について述べる.

3 Mondrian と DBSCAN

属性値をグループに分類する手法として, Mondrian[7]

と DBSCAN[8]を用いた方法を提案する. 本節

では,この二つの既存手法を説明する.

3.1 手法 1: Mondrianを用いた分類法

Mondrianでは,レコードの集合に対して分割

する次元を決め,その次元の中央値に基づいて

各レコードを左右に分類していく. この操作を,

レコードの集合がこれ以上分割されない状態に

なるまで再帰的に繰り返す. Mondrian を用い

ると,近くに分布する属性値が同じグループに
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属する結果になり,属性値間の最大距離も自然

と小さくなる. 結果として,ラプラス分布に従う

ノイズの分散も小さくなることが期待される.

手法1では,データ全体に対しMondrianを適

用し,属性値をいくつかのグループに分類する.

3.2 手法2: Mondrianと DBSCANを

併用した分類法

DBSCAN とは,ある一点を基点とし,同じク

ラスタに含めることができる条件を満たす点を

推移的にたどっていき, 到達可能な点の極大集

合を一つのクラスタとするクラスタリングの一

手法である. DBSCAN を用いると,大まかない

くつかのクラスタに分類でき,クラスタから大

きく離れて分布している属性値を外れ値として

グループから除外することができる. そのため,

外れ値として扱われる属性値を含めたグループ

を Pk-匿名化するよりも,属性値の最大距離を

抑えることができ, 結果としてラプラス分布の

分散も小さく抑えることができる.

手法 2では,初めに DBSCAN をデータ全体

に対して適用し,その後 DBSCAN によって分

割されたクラスタ毎に Mondrian を適用する.

DBSCANを適用すると,外れ値となる属性値は

クラスタに含まれない. 我々は,この外れ値とな

る属性値をノイズとし, DBSCANを適用するこ

とでノイズを除去して,属性値間の最大距離を

小さくすることを目的とする. DBSCAN を適

用しただけでは,ノイズが除かれた大まかなクラ

スタに分類されるだけであり,そのクラスタ内の

属性値間の最大距離はデータ全体の属性値間の

距離と大きく変わらない. そのため, DBSCAN

を適用した後のデータに Mondrian を適用する

ことで,ノイズを除去した状態からレコード数

の小さいグループに分類することができ, 結果

として属性値間の最大距離が小さいグループを

複数作ることができる. この時, DBSCAN で

分類した大まかなクラスタ毎に Mondrian を適

用することで,クラスタを跨いだグループを形

成しないようにしている. クラスタを跨いでグ

ループを形成してしまうと,属性値間の最大距

離が大きくなってしまうからである.

このように,手法 1と手法 2の二つの属性値グ

ループ分類手法を用いて, サンプルデータに対

して属性値をグループに分類して Pk-匿名化を

施した場合の,ラプラス分布の分散を比較する.

4 グループ分類を用いた検証実験

これまでに述べてきたMondrianとDBSCAN

を用いたグループ分類方法を実際にサンプル

データに適用し, Pk-匿名化を施した場合の結

果を比較する. ここで使用するサンプルデータ

として,三種類のデータセットを用意した.

1. 大まかな二つのまとまりを形成しているデー

タ (相関なし)(dataA)

2. 大まかな二つのまとまりを形成しているデー

タ (相関あり)(dataB)

3. 大まかな五つのまとまりを形成しているデー

タ (dataC)

図 1: dataA

図 2: dataB
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図 3: dataC

Mondrian を適用する際には,グループに含

める属性値の最小数を指定すると,その数より

大きい数の属性値が含まれたグループ分類が行

われる. 本研究での Mondrian は,属性値がグ

ループ間で重複することなく分類するよう設定

している. 本実験では, Mondrian によって属

性値の最小数を 100として属性値をグループに

分類し,形成されたグループに対し k=5 として

Pk-匿名化を施す. 三つのサンプルデータに対

し,上記の条件で実験した結果を以下に述べる.

4.1 dataA に対する実験結果

まず, dataA に対し手法 1で Mondrian を適

用した場合,以下の図 4のようなグループ分類

結果を得る.

図 4: dataA に対し Mondrian を適用した場合

120～130個の属性値を含むグループが 8個形

成された. この 8グループに対し,各グループ

毎に Pk-匿名化した場合の分散値を,グループ

分類せずデータ全体に対して Pk-匿名化した場

合の分散値で割った値を比較すると,以下の図 5

のようになる.

図 5: dataA の手法 1適用時の分散値比較

上段の値は, x 軸の値域に対するラプラス分

布の分散値で,下段の値は, y 軸の値域に対する

ラプラス分布の分散値で計算した結果である.

一方, 手法 2 で DBSCAN を適用してから,

DBSCANによって分類されたクラスタ毎にMon-

drianを適用した場合のグループ分類結果は,以

下の図 6のようになる.

図 6: dataA に対し DBSCAN と Mondrian を

併用した場合

140～160個のグループが 6個形成され,ノイ

ズとなる属性値が除外されている. この 6 グ

ループに対して Pk-匿名化を施し,同様の計算

をした結果が以下の図 7である.

図 7: dataA の手法 2適用時の分散値比較

手法 1と手法 2の結果の平均値を比較してみ

ると,手法 2の場合の方がラプラス分布のノイ

ズの分散を小さく抑えられていることが分かる.

これと同様の実験を,他の二つのサンプルデー

タに対して行った結果を以下に示す.

4.2 dataB に対する実験結果

まず,手法 1を適用した場合のグループ分類

結果は以下の図 8のようになる.
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図 8: dataB に対し Mondrian を適用した場合

120～130個の属性値を含む 8グループが形成

された. この各グループに対して Pk-匿名化を

施した場合に,全体データの分散値に対するグ

ループの分散値の割合を比較すると,以下の図

9のようになる.

図 9: dataB の手法 1適用時の分散値比較

一方,手法 2を適用した場合のグループ分類

結果は以下の図 10のようになる.

図 10: dataB に対し DBSCAN と Mondrian

を併用した場合

130～170個の属性値を含む 6グループが形成

された. 全体データの分散値に対する,これら

の各グループの分散値の割合は,以下の図 11で

ある.

図 11: dataB の手法 2適用時の分散値比較

手法 1と手法 2の結果の平均値を比較してみ

ると, dataA に対する実験の時と同様に, 手法

2の場合の方がラプラス分布のノイズの分散を

小さく抑えられていることが分かる.

4.3 dataC に対する実験結果

大まかな五つのクラスタに予め分かれている

dataCに対して,手法1を適用した場合のグルー

プ分類結果は以下の図 12のようになる.

図 12: dataCに対しMondrianを適用した場合

他と同様,120～130個の属性値を含む8グルー

プが形成された. この各グループに対して Pk-

匿名化を施した場合に,全体データの分散値に

対するグループの分散値の割合を比較すると,

以下の図 13のようになる.

図 13: dataC の手法 1適用時の分散値比較

一方,手法 2を適用した場合のグループ分類

結果は以下の図 14のようになる.

80～100個の属性値を含む 11グループが形成

された. 全体データの分散値に対する,これら

の各グループの分散値の割合は,以下の図 15で

ある.

手法 1と手法 2の結果の平均値を比較してみ

ると,他のサンプルデータに対する実験の時と同

様に, 手法 2の場合の方がラプラス分布のノイ

ズの分散を小さく抑えられていることが分かる.

－1054－



図 14: dataC に対し DBSCAN と Mondrian

を併用した場合

図 15: dataC の手法 2適用時の分散値比較

4.4 グループ分類方法に関する考察

これら三つのサンプルデータセットに対する

実験結果において, どの場合も手法 2 の DB-

SCAN を適用してから, DBSCAN によって分

類されたクラスタ毎に Mondrian を適用する場

合の方が,ノイズが従うラプラス分布の分散を小

さく抑えられていることが分かった. DBSCAN

でまずノイズとなる属性値を除去した大まかな

クラスタを形成し,そのクラスタ毎にMondrian

を適用して属性値をグループに分類したことで,

属性値間の最大距離を二段階にわたって小さく

することができたため, グループ内の属性値間

の最大距離も小さくなり,ラプラス分布の分散

も抑えることができたと考えられる. したがっ

て,我々の提案する二つの手法においては,手法

2の DBSCAN と Mondrian を併用する手法が

有効であることが示された.

5 まとめと今後の課題

我々は,機密情報を公開する際にデータを匿名

化する手法の一つである Pk-匿名化の改良法と

して, 属性値をあらかじめいくつかのグループ

に分類してから,グループ毎に Pk-匿名化するこ

とで,ノイズの過剰付与を防ぐ手法を提案した.

本稿では,属性値のグループ分類方法に焦点を

置き, Mondrian と濃度ベースクラスタリング

手法である DBSCAN を取り入れた手法を提案

し,比較,評価を行った. DBSCAN を適用して

ノイズとなる属性値を除去してから, DBSCAN

によって分類されたクラスタ毎に Mondrian を

適用して属性値をいくつかのグループに分類す

ることで, 匿名化後の値に付与される,ラプラス

分布に従うノイズの分散を小さく抑えられるこ

とを示した. 今後の課題としては,密度を考慮

したグループ分類方法の考案や,匿名化後の値

の有用性の評価などが挙げられる.
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