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あらまし 近年，増加するサイバー攻撃から情報システムを守るためにセキュリティアプライアンス

が広く導入されている．通常，セキュリティアプライアンスは，機器が設置されたネットワーク内を流

れる通信をリアルタイムで検査する．しかし，研究開発時には，過去の通信をアプライアンスに通し

て，その結果を検証する場合がある．その通信が長期間である場合，キャプチャ時と同じタイミング

で再現を行うと事後検査にも長期間必要となる．そこで，再現時にパケット送信間隔をキャプチャ時

よりも短くして，検査所要時間を短くする場合に検査結果にどのような影響があるかを検証する． 
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Abstract. Security appliance has been introduced widely in order to protect information systems from 
cyber-attacks. Normally, these security appliances examine in real-time communication through the 
network. However, in R&D, there is a case when the appliance examines reproduced communication 
captured in the past. If the examined communication is reproduced at the same speed as it is captured, 
the examination takes just as much time as its capture time. Therefore, in this study, we look at the 
detection results of the appliance when the packet reproduction is faster than when captured. 
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1 はじめに 

近年，増加するサイバー攻撃から情報システ

ムを守るためにセキュリティアプライアンスが広

く導入されている．セキュリティアプライアンス

は機器が設置されたネットワーク内を流れる通

信をリアルタイムで監視し，不正な通信を発見

した場合は通信の遮断や管理者に対して注意

を促すアラートを発生させる．しかし，セキュリ

ティ技術の研究開発時には，様々な状況で取

得された通信キャプチャを通信再現ツールで再

度パケットとして復元し，これをセキュリティアプ

ライアンスに入力することにより事後検査を行う

場合がある．特に大量のキャプチャ通信の事後

検査を行う場合，キャプチャ時と同じタイミング

でパケット送出を行うとキャプチャ時間と同じだ

けの時間が事後検査に必要となる． 
そこで本研究では，過去に収集された通信の

再現時に，パケット送信間隔をキャプチャ時より

も短縮し再現速度を上げることで，検査所要時

間を短くする場合に検査結果にどのような影響

があるかを検証する．具体的には，セキュリティ

アプライアンスが導入されていない環境でキャ

プチャされた通信をパケット再送ツールである

Tcpreplay[1]を用いて様々な速度で再現し，セ

キュリティアプライアンスによる攻撃検知結果を

比較検証する．また，この評価実験の前提とし

て，Tcpreplay 自体が十分な高速パケット再生

能力を有しているかを評価するため，セキュリ

ティアプライアンスを導入しない状況で高速再

生を行い，パケットロスの有無を検証した．この

結果，Tcpreplay は実験に用いた特定の機器に

おいてキャプチャ時の5倍程度の高速再送をパ

ケット落ちを起こすことなく実行する能力を有し

ていることを確認した．また，セキュリティアプラ

イアンスについては，特に再現対象の通信に多

くの攻撃が含まれる場合に，再現通信の通信

速度が機器の仕様上のスループットを下回って

いる場合においても検知漏れを起こすことを確

認した． 
 本稿では，まず第 2 章でパケット再送ツール

である Tcpreplay について述べ，これを用いた

通信再現手法を説明する．第3章でこの手法の

精度について検証実験を行い，第 4章で考察を

行い，第 5 章でまとめと今後の課題を述べる． 

2 Tcpreplay による通信再現 

2.1 Tcpreplay 

 Tcpreplay は pcap 形式で保存された通信を再

送するためのツールである．ファイアーフォー

ルや侵入検知/侵入防御(IDS/IPS)機能やルー

タ,スイッチといったネットワーク機器の動作検

証など様々な用途で使用されている．Tcpreplay
は，動作するホストの IP アドレスや Mac アドレ

スに関係なくパケットを送信する．デフォルト設

定におけるパケット送信タイミングは，pcap内の

各パケットのタイムスタンプに基づいている．ま

た再送速度を変更することが可能である． 
Tcpreplayによる再送を補助するツールとして

Tcpprep[2]がある．Tcpprepにより，特定の IPア

ドレスやMACアドレスをもつパケットに対してタ

グ付けを行い，タグに基づきパケットを送出す

るネットワークインターフェースの指定やアドレ

スの書き換えを行うことができる． 
本研究ではこの Tcpreplay および Tcpprep を

用いて通信を再現し，検証を行う． 

2.2 通信再現 

本章では Tcpreplay を用いた通信再現方法に

ついて記述する．図1にTcpreplayを動作させる

環境を示す． 
1) NIC を二枚搭載しているホストへ Tcpreplay

をインストールする．2つのインターフェース

をそれぞれ eth0，eth1 とする． 
2) Tcpprep を用いて，再送する pcap 内のどの

ホストの通信を，どちらのインターフェース

から送信するか指定する．例えば，ホスト A
とホスト B の間の通信を保存した pcap ファ

イルを再送する場合,ホスト A が送信元の

パケットはすべて eth0 から送信し，ホスト B
が送信元のパケットはすべて eth1 から送信
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するように指定することで eth0 と eth1 の間

で両ホスト間の通信を再現できる．多対多

の通信を保存した pcap ファイルから通信を

再現する場合も同様に 2 つのインターフェ

ースのどちらからどのパケットを送信する

かを指定することで再現を行う 

3) 再送対象の pcap ファイルを Tcpreplay によ

り再現する． 

 
図 1.通信再現環境 

3 検証実験 
本章では 2 章に記述した通信再現手法の再

現性について検証する．まず，Tcpreplay が通

信再現を正確に行っているか確認する．次に，

再現された通信をセキュリティアプライアンスに

通して検査結果の比較を行う．再現対象の通信

はマルウェア動的解析により得られた攻撃通信

を用いる．表1は図3に示す各実験機器の情報

である． 
表 1. 実験機器情報 

  
L2 スイッチは Cisco Catalyst 3750G-24TS-24 を

使用． 
 
 

3.1 再現対象通信の取得 
 再現対象となる pcap ファイルを収集するため

に行ったマルウェア動的解析の環境を図 2に示

す．表 2 に示す解析対象の検体についてそれ

ぞれ以下の手順で動的解析を行い，再現対象

通信を取得した． 
1) 仮想マシンV1上でマルウェア検体を5分間

実行する 
2) Iptables[3]のパケットフィルタリングを用いて

特定の宛先ポート(135, 139, 445/TCP など)
への攻撃通信を V2,V3 上で動作するハニ

ーポットへ転送する．ハニーポットとしては

Nepenthes v 0.2.0[4]と Dionaea v 0.1.0[5]を
用いている．この時に V1 と他のホストの間

の通信を Tcpdump[6]によりキャプチャし，

再現対象 pcap ファイルとする． 
得られた pcap ファイルの情報とホスト V1 から

の通信の情報を表 3，4 に示す． 

 
図 2．マルウェア動的解析環境 

 
表 2.動的解析に用いた検体 
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表 3. 再現対象 pcap ファイル情報 

 
 
表 4.V1 を送信元とするパケット情報 

 
 

 
図 3 検証用通信再現環境 

3. 2 Tcpreplay の再現精度評価 
3.1 節で得られた再現対象通信を図 3 の環境

で再現し，Tcpreplay の再現精度評価を行った．

Tcpreplay による再現は，1 倍速(デフォルト速

度)から 10 倍速までを 5 回ずつ行い，それぞれ

の場合について，L2 スイッチのポートミラーリン

グ機能により観測用ホストへのパケットの転送

を行い，通信再現の様子を観測した． 

 再現時に観測用ホスト上で得られた pcap ファ

イル（再現時 pcap ファイル）の分析を行った．図

4に再現対象pcapファイルには含まれるが再現

時 pcap ファイルには含まれないパケット，すな

わちパケット落ちしたパケット数を示す．パケッ

ト落ちの有無は，再送対象 pcap ファイルと再現

時 pcap ファイルを比較することで調べた． 
実験の結果を図 4 に示す．再現対象 pcap フ

ァイルには存在した IGMPプロトコルの2パケッ

トがいずれの倍速再生時にも観測されなかった．

これは Tcpreplay が IGMP パケットの再送に対

応していないためと考えられる．これ以外のプ

ロトコルのパケットは，5 倍速再生時までは完全

に再現されている．  
次に再現対象 pcap ファイルと再現時 pcap フ

ァイルを wireshark[7]で読み込み，分析を行い

得られる以下の情報を比較する[8][9]． 
 
・Error 数 

プロトコルの仕様に沿っていないパケットや

チェックサムエラー等の起きたパケット数 
・Warning 数 

シーケンスナンバーの不一致や Window サ

イズに問題のあるパケット数 
・Note 数 

再送，重複ACK，特異なTTL，アプリケーシ

ョンエラーの数 
・Chat 数 

リクエスト/レスポンスを分類した数 
 
このうち，「Error 数」および「Warning 数」を異常

パケット数とし，再現対象 pcap ファイルより得ら

れる値から，再現時 pcap ファイルより得られる

値を引いたものを図 5 に示す． 
これらの結果から，Tcpreplay による再送は，

再現対象 pcap ファイルの内容にも依存するも

のの，一定の再送速度まではほぼ正確に行わ

れると考えられる． 
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図 4. 各再送速度における平均パケット落

ち数 

図 5. 各再送速度における平均異常パケット数 

3.3 再現通信のセキュリティアプライ

アンスによる検査 
図 1 における L2 スイッチをあるセキュリティ

アプライアンスに置き換えた環境で，Tcpreplay
による通信再現を行い，通信の事後検査を行う．

セキュリティアプライアンスは L2 スイッチとして

動作するように設定し，ファイアウォール機能は

無効にする．また，通信の遮断はせず，攻撃通

信の検知だけをするように設定し(IDS 機能によ

る検査のみ行う），攻撃を検知した際の検知ロ

グの内容および検知ログ数について検証をす

る． 
再現には3.1節で得られた4検体の動的解析

時の通信に加えて，表 5 に示す 2 検体を図 2 と

類似した動的解析環境において1時間実行した

際に得られた通信を用いる．pcap ファイルの情

報と検体実行ホストからの通信の情報を表 6，
7 に示す．再送速度は 1 倍速(デフォルト速度)
から 10 倍速まで試験した． 

表 5. 評価用の動的解析を行った検体 

 
 

表 6. 再現対象 pcap ファイル情報 

 
表 7. 検体実行ホストを送信元とする通信内容 

 
  
表 8 には再現元となる pcap を収集した検体番

号と，pcap を再送した際にセキュリティアプライ

アンスから出力された検知ログを示す． 
 図 6 に倍速再生時の検知ログ数と通常再

生時の検知ログ数との比較を示す．  
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表 8. セキュリティアプライアンスが出力した検

知ログの内容

 
 
 

 
図 6.倍速生成時のセキュリティアプライアンス

の検知ログ 

4 考察 
再送速度を変更しても検知ログ数が変化しな

い場合，検知ログ数が減少した場合，増加した

場合が確認された．検体 1，4，6 については再

送速度に関わらず検知ログ数は変化しなかっ

た．以降では，検知ログ数が減少した通信と，

増加した通信について，それぞれ考察を行う． 

4.1 検知ログ数が減少した通信 
検体 2 と検体 5 の動的解析により得られた通

信については，再生速度を上げるにつれてアプ

ライアンスによる検知ログ数が減少した．検知

数減少の原因としては以下の二つが考えられ

る 
1. Tcpreplay による再送速度変更によるパ

ケット落ちもしくはパケット異常の影響 
2. セキュリティアプライアンスの検知漏れ 

 
 パケット落ち，パケット異常の影響 
 図 4 と図 5 より，検体 2 については 5 倍速以

降でパケット落ちの数や異常パケット数が増加

している．攻撃として検知される通信が落ちてし

まう，もしくは攻撃パケットではなく異常パケット

となった場合には検知数減少の要因として考え

られる 
 
 
セキュリティアプライアンスの検知漏れの

影響 
通信の再送速度を上げたことにより，セキュ

リティアプライアンスの処理が追いつかず検知

漏れが発生した可能性について考察する．図 7
に検体2と検体5から得られた通信の倍速再生

時の情報を示す．図 7 において通信速度[bps]
は Tcpreplay が通信の再送終了時に出力した

通信全体の平均値である．なお，今回使用した

セキュリティアプライアンスの IDS スループット

は 135Mbps となっている． 
図 7 を見てみると，どの再送速度の場合にお

いても 135Mbps を超えているものはない．しか

し，これは再送期間全体における平均の速度で

ある．そこで，wiresharkの statisticsにより，再送

期間中，瞬間的にアプライアンスのスループッ

トを超える通信が発生していたか調査した． 

135(Megabits/sec) =135000000 (bits/sec) 
=135000 (bits/0.001 sec) 

であるので，0.001秒に135,000bitを超える通信

が発生していた場合に，パケットの処理が追い

つかないことが考えられる．この値を閾値として，

検体 2 の通信を図 3 の環境で，検知数が大きく

減り始めた 5 倍速再送を行い，観測用ホストで

得られた pcap ファイルについて wireshark で分

析した結果の一部を図 8 に示した． 
これを見ると閾値を超えている通信を確認で
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きる．3 倍速，4 倍速においても確認できたが，

その数は少なかった．9 倍速や 10 倍速では閾

値を超える通信が多数存在しており，これによ

るアプライアンスの検知漏れが起きていると考

える．しかし，検体 5 について同様の分析を試

みたが閾値を超える通信は観測できないにも

関わらず，検知数が減少していた． 

図 7.検体 2 および検体 5 の検知数と通信速度

の推移 

図 8. 検体 2 の通信の倍速再現(5 倍)時におけ

る各時刻の通信速度(1 秒単位で集計) 
 

表 9 には検体 2，検体 5 の再送実験を行った

際にセキュリティアプライアンスが出力したトラ

ヒックログ数を示す．表 9 を見てみると，検体 5
については再送速度を上げることによってセキ

ュリティアプライアンスから出力されるトラヒック

ログ数が大きく減少しており，検査したパケット

数が減少していることがわかる． 
検体 5 は再現対象 pcap ファイルのパケット数

に対する，1 倍速再送時の検知数の割合が

41.157％と非常に高く，多くの悪性通信を含ん

でいるが，このことにより処理の遅延が発生し，

検知漏れが起きている可能性がある． 
表 10 に再送実験に用いた 6 個の通信を 1 倍

速で再送した際に，セキュリティアプライアンス

が出力した検知ログ数の，再現元 pcapファイル

のパケット数に対する割合を示す． 
 
表 9. 検体2，検体 5の各再送速度において出

力されたトラヒックログ数 

 

 
表 10.1 倍速再送時における検知数の再現元

パケット数に対する割合 

 

4.1 検知数が増加した通信 
 検体 3 については，再送速度を上げることに

よって検知数が増加した．この検体についてセ

キュリティアプライアンスが出力するトラヒックロ

グを確認すると，表 11 に示すように再送速度を

上げることで IDS 機能以外による破棄パケット

の数が減少していることが分かった．速度変更

によってパケットがアプライアンスに到達するタ

イミングがずれたことにより，本来 IDS機能によ
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って検査される前に破棄されていた通信が検査

対象となり，結果としてより多くの攻撃が検知さ

れたのではないかと考える．これはセキュリティ

アプライアンスの実装に関わるため詳細は不

明であるが，今後，より多くの通信による検証を

行うことでこの現象の解析を行いたい． 
 
表 11. 検体 3 通信の各再送速度における検知

ログと破棄パケット数 

 
 

5 まとめと今後の課題 
 通信再現ツールである Tcpreplay を用いて通

信の再現を行いセキュリティアプライアンスによ

る通信の事後検査を行った．その際に送信間

隔をキャプチャ時よりも短縮することで検査時

間を短縮した場合に，セキュリティアプライアン

スのスループット以下の通信速度であっても，

検知結果に影響を与える場合があることがわ

かった．再現する通信に悪性通信が含まれる

割合が検知結果に影響している可能性がある．

今後は，Tcpreplay 以外の再現ツールの利用や

対象のアプライアンスを増やして倍速再生時の

検知結果の変化を検証したい． 
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