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あらまし 不正に改ざんされたWebサイトを閲覧したクライアント PC に秘密裏にマルウェアを
ダウンロードさせるDrive-by Download(DbD)攻撃が巧妙化を続けている．特に，不正なスクリ
プトコードが高度に難読化されることでコードの特徴による攻撃検知は難しくなる場合があり，ま
た難読化されたペイロード情報の解析にはコストがかかる．そこで本稿では，難読化情報の解析
を用いず，ネットワーク管理者が容易に入手できる情報を用いた軽量な異常検知手法の開発をめ
ざすため，DbD 攻撃の感染ステップに伴うファイルタイプ遷移の特徴に着目し，機械学習によっ
て攻撃を検知する手法を提案，評価する．その結果，JavaScript によるDbD 攻撃を平均 82.3%の
精度で判定できた．
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Abstract Drive-by download (DbD) attacks have been increasing in recent years. The major

problem of detecting DbD attacks is that the attackers use code obfuscation techniques to be

difficult to detect the attacks. In this paper, we propose a lightweight approach to detect

DbD attacks by using Content-Type information in malware infection process, which does not

require decoding obfuscated code. With the information, we use a machine learning technique

to distinguish between malicious and benign communications.
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1 はじめに

クライアント PCを狙った Drive-by Down-

load攻撃 (以下DbD攻撃)の脅威が深刻化して
いる．DbD攻撃とは，改ざんされたWebサイ
トにアクセスしたクライアント PCが，不正な
スクリプトコードによってマルウェアをダウン
ロードするよう誘導させられるサイバー攻撃で
ある．DbD攻撃は秘密裏に攻撃が進行するの
で，クライアントは感染したことに気づかない
場合が多いため問題となる．
そのような DbD攻撃が猛威をふるう中，各

エンタープライズ，キャンパスネットワークの
管理者にとって自ネットワーク内での感染を早
急に検知することは重要である．しかし，悪性
通信を発生させる不正なスクリプトコードは高
度に難読化されており，一般的に解析は容易で
ない．そのため，組織ネットワーク下で通信ロ
グとして容易に取得でき，かつ解析に多大なコ
ストを要さない情報によって DbD攻撃の検知
が行えれば，ネットワーク管理者はより迅速に
脅威への対応が可能となる．
本稿では，DbD攻撃の進行に伴って HTTP

リクエストで取得するファイルタイプが遷移し
ていく [1, 2]ことに着目し，容易に取得できる
情報として Conent-Type情報を用い，ファイ
ルタイプ遷移を特徴ベクトルとした機械学習に
よって悪性通信と良性通信を区別する DbD攻
撃検知手法を提案，評価する．2章では，関連
技術として DbD攻撃の説明と先行研究につい
て述べる．3章では，ファイルタイプ遷移に基
づいたDbD攻撃検知手法について述べる．4章
では，提案手法の評価結果とその考察について
述べる．最後に 5章では，まとめと今後の課題
を述べる．

2 関連技術

本章では関連技術として，DbD攻撃の仕組み
と先行研究について述べる．
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図 1: DbD攻撃によるマルウェア感染ステップ

2.1 DbD(Drive-by Download)攻撃

典型的な DbD攻撃によるマルウェア感染ス
テップを図 1に示す．DbD攻撃は，攻撃の進行
に伴ってフェッチ，すなわちHTTPリクエスト
により取得されるファイルの種類が変わり，そ
の種類によって大きく 3つのステップに分けら
れる．

1. 不正スクリプトコード ( 1⃝～ 6⃝)

攻撃者は予め正規サイトを改ざんすること
で，DbD攻撃のトリガとなる入口サイトを
用意する．改ざんされたサイトにアクセス
( 1⃝)したクライアントは，不正な iframeタ
グを含むHTMLファイルをフェッチし ( 2⃝)，
JavaScript等による中継サイトへの不正リ
ダイレクト ( 3⃝～ 6⃝) を経て，攻撃サイト
へ誘導させられる．これら不正スクリプト
コードは多くの場合，検知を回避するため
の難読化が施されている．

2. エクスプロイト ( 7⃝～ 8⃝)

攻撃サイトへ誘導させられたクライアント
PC は，OS，Web ブラウザ又はそのプラ
グインの脆弱性を悪用するエクスプロイト
をフェッチさせられる．悪用される脆弱性
として，主にAdobe Flash Player，Adobe

Reader，JRE/JDK，などが挙げられる．

3. マルウェア ( 9⃝～10⃝)

その結果制御を奪われたクライアント PC

は，マルウェア配布サイトへリクエストを－576－



送信する．その結果，トロイの木馬やスパ
イウェアなど，実行ファイル形式のマルウェ
アがダウンロードされ，攻撃は完了する．

2.2 先行研究

DbD攻撃の検知に関する研究として，ペイ
ロード情報を使った研究，ヘッダ情報を使った
研究が挙げられる．
ペイロード情報を使った研究では，難読化され

た不正スクリプトコードを解析し，そのコード
の特徴による攻撃の検知を目指している．Cova
ら [4]らは，不正 JavaScriptコードの特定の関
数呼び出しや文字列上の特徴など，動的解析に
よるコードの包括的な情報を使い，機械学習に
よって悪意のあるコードや URLを検知する手
法を提案している．
ヘッダ情報を使った研究では，DbD攻撃の際

のHTTPリクエスト，レスポンスヘッダから取
得できる情報で攻撃検知することを目指してい
る．寺田ら [5]は，D3Mデータセット 2010に
含まれる通信データの不正リダイレクトを分析
し，Webアクセス遷移の考慮が検知に有効であ
ることを示している．酒井ら [6]は，DbD攻撃
ではHTTPレスポンスヘッダ中のX-Powered-

ByヘッダにPHPのバージョン情報を高い割合
で保有していることが多いという事実を用い，
そのヘッダに基づいた検知手法を提案しており，
不正スクリプトコードの難読化の影響を受けず
軽量な HTTPヘッダ情報の特徴による悪性通
信の検知が可能であることを示している．北野
ら [7]は，通信ログから得られるようなGET先
ドメイン名やUserAgentがDbD攻撃の進行に
伴って遷移することから，検知ルールによって
一定の攻撃検知が行えることを示している．
まとめとして，ペイロード情報を使った攻撃

検知では，コードの解析による包括的な情報を
特徴とした汎用的な検知が行える一方，解析に
要するコストは高いと考えられる．また，ヘッ
ダ情報を使った攻撃検知では，取得の容易な情
報によって検知が行える一方，攻撃者の設定依
存な情報や静的ルールに基づいた検知手法であ
るため，攻撃バターンの変化に追随することが
困難と考えられる．

3 ファイルタイプ遷移に基づいた

検知手法

DbD攻撃の早急な検知を行うには，組織ネッ
トワーク下で容易に取得できる情報を使う軽量
さが求められる一方，攻撃パターンの変動に対
して耐性を持つ検知手法が求められる．そこで
本研究では，組織ネットワーク下で容易に得ら
れる情報のうち HTTPレスポンスヘッダに含
まれるContent-Type情報を用い，DbD攻撃の
進行に伴ってクライアント PCがフェッチする
ファイルの種類が変化していくことをファイル
タイプ遷移として表現することで，攻撃パター
ンの変動に対する耐性を提供することを目指し
た軽量な検知手法を提案する．

3.1 検知手法概要

一般的に組織ネットワーク下にはプロキシサー
バのようなノードが存在し，各クライアント
PCの簡易的な通信ログが時系列で蓄積されて
いる．例えばプロキシサーバなどに利用され
る squid[9] では，HTTP レスポンスヘッダの
Content-LengthフィールドやContent-Typeフ
ィールドの情報を記録できる．本手法では，そ
のような Content-Typeフィールド情報が取得
できる環境を想定し，そのファイルタイプ情報
を用いる．
まず，学習フェーズで既知の悪性通信データ
と良性通信データからファイルタイプの遷移を
時系列データとして抽出し，特徴ベクトルに変
換する．それら特徴ベクトルの悪性サンプルと
良性サンプルを訓練データとし，機械学習によっ
て分類器を作成する．テストフェーズでは，ク
ライアントの通信ログから特徴ベクトルのサン
プルを抽出し，分類器に入力することでその通
信が悪性か良性かを判定する．

3.2 指定不審ファイルと指定抽出ファイル

この節では，どのファイルタイプに着目して
ファイルタイプ遷移のサンプルを抽出するのか
を説明する．
図 2は，一連の通信からサンプルを抽出する
例を示している．2.1節で述べたように，DbD
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図 2: 特徴ベクトル化対象となる抽出サンプル例

攻撃はその進行に伴ってフェッチするファイルの
種類が変化する．第 1段階では，JavaScript等
の不正スクリプトコードをフェッチする．第 2段
階では，脆弱性を悪用するため，Flash，PDF，
JARファイル等をフェッチする．第 3段階では，
トロイの木馬やスパイウェアなどの EXEファ
イル等をフェッチする．それら DbD攻撃に関
連する図 2赤枠のようなファイルを，指定不審
ファイルと呼ぶこととする．指定不審ファイル
がフェッチされた際，時系列的にその指定不審
ファイルの前後 n個のファイルタイプを含めて
サンプルとして抽出する．この時，前後のファ
イルタイプとして抽出対象となるファイルを，
指定抽出ファイルと呼ぶこととする．

3.3 特徴ベクトルへの変換

訓練データとテストデータはベクトルである
必要があるため，抽出されたサンプルを特徴ベ
クトルへ変換する方法について述べる．
図 3に，抽出サンプルの特徴ベクトルへの変

換例を示す．サンプル 1の各指定抽出ファイル
は質的変数であり，これを量的変数とするため，
各ファイルタイプをダミー変数化する．m個の
指定抽出ファイルが定義されている場合，各ファ
イルタイプはm次元のダミー変数となる．指定
不審ファイルを中心として前後 n個を抽出した

.html ー .css ー .js ー .swf ー .jar

抽出サンプル1

特徴ベクトル1

1 0 0 ... 0       0 1 0 ... 0    0 ... 1 0 0      0 ...0 1 0       0 ...0 0 1
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m × (2n+1)次元

n個 n個

図 3: 特徴ベクトルへの変換例

場合，特徴ベクトルはm× (2n+1)次元となる．

4 評価

提案手法の正答率を評価するため，悪性通信
データと良性通信データを使った SVMによる
機械学習結果とその考察について述べる．

4.1 概要

評価の概要として，用いる通信データと機械
学習アルゴリズム，そして今回の評価で定義す
る指定不審ファイルと指定抽出ファイルについ
て述べる．

4.1.1 通信データ

ある URLにアクセスした際発生する一連の
HTTP通信を，セッションと呼ぶこととする．
悪性通信データとして，MWS Dataset[8]の

D3M2013，2012を用いた．D3Mではシードサ
イトのURLが掲載されているため，それを基に
D3M攻撃通信データを各セッションに分けた．
良性通信データとして，ALEXAによるWeb

サイト上位 100万 [10]を用いた．これらのWeb

サイトは必ずしも良性とは限らないが，ここで
は良性通信とした．Mozilla FireFoxを用いて各
URLにアクセスし，発生するHTTP通信をそ
れぞれセッションごとに取得した．
各通信データから取得した全セッション数を
表1に示す．悪性セッション数は200セッション，
良性セッション数は 9911セッションであった．
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表 1: 用いる通信データの内訳
悪性通信データ 良性通信データ

データ元 D3M2013,2012 ALEXA

全セッション数 200 9911

セッション数 (JavaScript) 28 8767

サンプル数 (JavaScript) 101 204351

セッション数 (Flash) 15 3154

サンプル数 (Flash) 25 10488

4.1.2 機械学習アルゴリズム

機械学習アルゴリズムとして，教師あり学習
の中でも比較的精度の高いとされる [11]Support

Vector Machine (SVM)を用いた．SVMの実装
にはR言語のパッケージである e1071を用いた．

4.1.3 定義する指定不審ファイルと指定抽出
ファイル

3.2節で説明したように，訓練データやテス
トデータの抽出は指定不審ファイルと指定抽出
ファイルの定義によって決定される．今回の評
価で定義した指定不審ファイルと指定抽出ファ
イルを表 2に示す．
まず指定不審ファイルの定義は，1. JavaScript

のみ　の場合と 2. Flashのみ　の場合の 2パ
ターンとした．その理由は，良性通信データは
一般的なWebサイトのトップページにアクセ
スした際の通信データであるため，その良性通
信データからは JavaScript，Flashファイル以
外で指定不審ファイルになり得る PDF，JAR

ファイル等がほとんど取得できていない．その
ため，それらのファイルを指定不審ファイルと
定義してしまうと，悪性通信データのみにそれ
ら指定不審ファイルを中心としたサンプルが出
現してしまい，良性通信データとの公平な比較
ができないためである．
また，指定抽出ファイルの定義は，表 2の通

りとする．これは，悪性通信データにおける全
HTTPレスポンスのContent-Typeフィールド
値で頻度分布を調べた際の上位 10位のファイ
ルタイプ群と，それ以外の text, applicationで
ある．type/subtypeで subtypeを「*」と表記
しているものは，指定ファイルで定義されてい

表 2: 定義する指定不審ファイルと指定抽出ファ
イル
指定不審ファイル 指定抽出ファイル

text/html

text/css

text/plain

text/*

1. application/javascript application/javascript

(application/x-javascript) (application/x-javascript)

(text/javascript) (text/javascript)

2. application/x-shockwave-flash application/x-shockwave-flash

application/pdf

application/java-archive

(application/x-java-archive)

application/x-msdownload

application/octet-stream

application/*

N/A

ないMIME Typeを表している．N/Aは，リ
ダイレクトなどで Content-Typeフィールドの
ないHTTPレスポンスを表している．
なお，指定不審ファイルを中心として前後 n

個の指定抽出ファイルを抽出したものがサンプ
ルであるが，ここでは n=2とする．つまり，指
定不審ファイルがフェッチされた数だけサンプ
ルは存在し，各サンプルは 5つのファイルタイ
プ情報を含む．ただし，指定抽出ファイルが存
在しない場合は 5未満になる場合がある．
表 1に示す通り，JavaScriptを含む悪性セッ
ションは 28セッションあり，そこから合計 101

サンプルを抽出した．また，JavaScriptを含む
良性セッションは 8,767セッションあり，そこ
から合計 204,351 サンプルを抽出した．一方，
Flashを含む悪性セッションは 15セッションあ
り，そこから合計 25サンプルを抽出した．ま
た，Flashを含む良性セッションは 3,154セッ
ションあり，そこから合計 10,488サンプルを抽
出した．

4.2 サンプル単位の評価

抽出されたサンプルそれぞれに対して正答率
を評価する．
学習フェーズでは，悪性サンプルと良性サン
プルの数を同数にすることとし，悪性サンプル
数分の良性サンプルをランダムに選ぶ．今回の
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表 3: サンプル単位の正答率
正答率 [%]

(JavaScript)

正答率 [%]

(Flash)

最大 67.3 80.0

最小 58.4 10.0

平均 63.6 37.4

標準偏差 3.0 20.7

検証では 10通りの良性サンプル群のランダム
サンプリングを行い，それぞれ別の試行として
検証した．
10 回の各試行では交差検定を行う．ここで

の交差検定は，サンプルの中から 1つをテスト
データとして選び，それ以外のサンプルを学習
させることでテストデータの正誤判定を行う一
個抜き交差検定によって評価する．サンプルそ
れぞれに対して正誤判定結果が出るが，最終的
な正答率はその平均とする．
JavaScript，Flashそれぞれの場合について

正答率の最大，最小，平均，標準偏差を表 3に
示す．JavaScriptの正答率平均は Flashよりも
高いことがわかり，また 10回の試行においての
正答率のばらつきも小さい．一方，Flashの正
答率の標準偏差は比較的大きく，良性サンプル
の選び方によるばらつきが大きいことがわかる．

4.3 セッション単位の評価

前節では各サンプルを対象にして正答率を計
算したが，実用上は悪性セッションの検知率や
良性セッションであるにも関わらず悪性と判断
されてしまうセッションの誤検知率が重要であ
る．そのため，各サンプルが属しているセッショ
ン単位で正答率を導出する．
セッション単位で考える場合，あるセッショ

ンから抽出されたサンプルが (a)全て悪性，(b)

一部悪性で一部良性，(c)全て良性の 3パターン
が存在する．この時，(b)のパターンに属する
セッションを悪性と判断するか良性と判断する
かで正答率が変わってくる．そのため，そのセッ
ションを悪性と判断する判定方法を「Active」，
良性とする判定方法を「Passive」とする．つま
りActiveでは，サンプルのうち 1つでも悪性と
判定されれば悪性セッションであると判断する

表 4: セッション単位の正答率 (JavaScript)

Active Passive

最大 最小 平均 最大 最小 平均
正答率 [%] 100.0 96.4 98.0 89.3 75.0 82.1

悪性 誤答率 [%] 0.0 3.6 2.0 10.7 25.0 17.9

正答率 [%] 71.4 60.7 65.5 85.7 82.1 82.8

良性 誤答率 [%] 28.6 39.3 34.5 14.3 17.9 17.2

正答率 [%] 85.7 78.6 81.8 87.5 78.6 82.3

両方 誤答率 [%] 14.3 21.4 18.2 12.5 21.4 17.7

ため，積極的に警告アラートを出すような False

Negative を軽減するシステムポリシーとなる．
一方Passiveでは，False Positiveを軽減するシ
ステムポリシーとなる。
前節と同様に10回の試行をJavaScript，Flash
それぞれについて行った．良性セッション数，良
性サンプル数は，悪性セッション数，悪性サン
プルと同数とする．つまり，JavaScriptの場合
は悪性良性それぞれ 28セッション 101サンプ
ル，Flashの場合は 15セッション 25サンプル
となる．
JavaScript，Flashそれぞれの場合について
正答率の最大，最小，平均を表 3に示す．悪性
セッションの正答率は，JavaScriptの場合Ac-

tiveで平均98.0%，Passiveで平均82.1%であり，
Flashの場合Activeで平均 61.8%であり，Pas-

siveで平均 44.3%である．そのため，悪性セッ
ションの検知率を向上させたい場合はActiveに
よる判定を用いると良いことがわかる．一方，
良性セッションの正答率は，JavaScriptの場合
はActiveで平均 65.5%，Passiveで平均 82.8%

であり，Flashの場合はActiveで平均 34.4%で
あり，Passiveで平均 45.0%である．そのため，
良性セッションの誤検知率を低減させたい場合
は Passiveによる判定を用いると良いことがわ
かる．また，悪性と良性の両方をあわせた場
合の正答率は，Activeにおいて JavaScriptは
平均 81.8%，Flashは 48.1%であり，Passiveに
おいて JavaScriptは平均 82.8%，Flashは平均
44.6%である．サンプル単位の評価の場合と同
様，Flashの場合の誤判定が多いことがわかる．
特に，悪性セッションが検知できないことは問
題となるため，以下の節では悪性セッションの
誤判定原因について考察する．
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表 5: セッション単位の正答率 (Flash)

Active Passive

最大 最小 平均 最大 最小 平均
正答率 [%] 100.0 26.7 61.8 86.7 26.7 44.3

悪性 誤答率 [%] 0.0 73.3 38.2 13.3 73.3 55.7

正答率 [%] 66.7 0.0 34.4 80.0 6.7 45.0

良性 誤答率 [%] 33.3 100.0 65.6 20.0 93.3 55.0

正答率 [%] 83.3 13.3 48.1 83.3 16.7 44.6

両方 誤答率 [%] 16.7 86.7 51.9 16.7 83.3 55.4

表 6: 誤判定された代表的な悪性セッションと
そのサンプル

セッション 代表的なサンプル
.js .js .js .js .js

(b)-1 .js .js .js .pdf .js

JavaScript .js .pdf .js .js .css

(b)-2 .html .pdf .js .js .html

(c)-3 .html .html .js — —

(c)-4 .html .html .swf .swf .swf

(c)-5 .swf .js .swf .html .swf

Flash .swf .html .swf N/A .jar

(c)-6 .html .html .swf .html —

(c)-7 .html .pdf .swf .jar .jar

4.4 悪性セッションの誤判定原因

JavaScript,Flashそれぞれで正答率が一番悪
かった試行のうち，誤判定されたサンプルが属
する悪性セッションについて考察する．
表 6に，誤判定された代表的な悪性セッショ

ンとそれに属するサンプルを示す．(b)は「抽出
されたサンプルの一部が良性」，(c)は「全てが
良性」と判定された悪性セッションを示し，そ
の後に続く数字は悪性セッションの識別番号を
示す．「—」はセッション中で HTTPレスポン
スが存在せず，Content-Typeフィールドが取得
できなかったことを示す．「N/A」は HTTPレ
スポンスは存在したが，Content-Typeフィー
ルドが存在せず取得できなかったことを示す．
以下では，表 6の JavaScript，Flashについ

て誤判定原因の考察を述べる．

4.4.1 JavaScriptの場合

セッション (b)-1のように，同一ファイルタ
イプの割合が多いと誤判定を起こしやすい．こ

れは，良性データから JavaScriptの割合が大き
いサンプルが抽出されており，それによって誤
判定が起きている．良性データは一般のWeb

サイトのトップページから取得されたものであ
るため，トップページの HTMLファイルが多
くの JavaScript ファイルを呼び出し，それら
JavaScriptファイルが時系列的に近傍でフェッチ
されていると考えられる．そのため，良性デー
タには JavaScript の割合の大きいサンプルが
抽出されていると考えられる．同様に，HTML

ファイルも良性通信においてフェッチされる割
合が大きいため，(b)-2 や (c)-3 も良性通信で
あると判断されて，誤判定を起こす．

4.4.2 Flashの場合

JavaScriptの場合と同様，Flashファイルの
近傍にFlashファイルやHTMLファイルが存在
する良性データが多いことが原因だと考えられ
る．また，Flashの場合はサンプル数が少なく，
(c)-7のように悪性通信として特徴的であるサ
ンプルでも誤判定を起こしてしまう．サンプル
数が少ないことで正答率が良性データの変化に
依存しやすくなり，正答率の分散が大きくなっ
てしまうことにも繋がる．

5 おわりに

本稿では，キャンパスネットワーク等の組織
ネットワーク下で容易に得られる情報のうち，
HTTPレスポンスのContent-Typeフィールド
情報を用いることで，クライアント PCが通信
するファイルタイプの遷移を特徴ベクトルで表
現し，機械学習によって悪性通信と良性通信の
区別をする手法を提案，評価した．
評価では，通信データから抽出されたサンプ
ルによって JavaScriptファイルとFlashファイ
ルを対象とした分類器を作成し，サンプルに対
する悪性良性判定を行った．その結果，サンプ
ル単位の正答率よりも実用上重要なセッション
単位で正答率を導出することで，正答率が大幅
に改善可能なことが明らかになった．
また，ActiveとPassiveを比較すると，悪性セ

ッションの検知率向上に対してはActiveを，良
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性セッションの誤検知率低減に対してはPassive

を用いることが良いことがわかった．悪性良性
の両方を合わせた正答率としては，Passiveを
用いた Javascript の場合，平均 82.3%となり，
十分な正答率が提供できることが明らかになっ
た．しかし、Flashの場合はActiveを用いて平
均 48.1%と，改善の余地を残した．今後の課題
は以下である．

• 通信データの改善

Flashの場合のように，良性サンプルによ
って正答率が大きく変動してしまうため，
良性通信データの質の向上が必要である．
また，悪性通信データにおいては良性通信
データに比べサンプル数が少ないため，量
の向上が必要である．

• JavaScript, Flashファイル以外の評価

JavaScriptファイルとFlashファイルに対し
て評価を行ったが，PDFファイルやJARフ
ァイルなど悪性通信に割合の多いファイルタ
イプに対しても評価を行う必要がある．そ
のため，良性サンプルとして用いる良性通
信データの取得の方法を考える必要がある．

• 他の機械学習アルゴリズムの適用

機械学習アルゴリズムとして SVMを用い
たが，他の機械学習アルゴリズムを用いた
場合の精度と比較し，より精度の良い手法
を検証する必要がある．
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