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あらまし 近年，脆弱性攻撃において，解放後のメモリ領域を参照するダングリングポインタを悪用した

Use-After-Free 脆弱性攻撃が増加している．特に，ブラウザのような大規模のプログラムは，ダングリング

ポインタが多く存在し，Drive-by download 攻撃で Use-After-Free 脆弱性が頻繁に利用されている．本稿

では，ライブラリを改変することで，Use-After-Free 脆弱性攻撃を防止する手法を提案する．提案手法は，

保護対象のプログラムを改変せずに適用でき，解放されたメモリ領域の再利用を一定期間禁止することで，

Use-After-Free 脆弱性攻撃を防止できる．
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Abstract Recently, there is an exploit that attackers use Use-After-Free vulnerability, which abused a

dangling pointer that referring to a freed memory has been increasing. Particularly, large scale programs

such as the browser often include a lot of dangling pointers and the Use-After-Free vulnerability is used

by Drive-by download attack frequently. This paper proposes Use-After-Free prevention method using

memory reuse prohibited library. Because this library prohibits freed memory area from being reused

during the prescribed period, the proposed method can prevent Use-After-Free.

1 はじめに

近年，脆弱性攻撃において，解放後のメモリ領域

を参照するダングリングポインタを悪用し，任意の

コードを実行する Use-After-Free 脆弱性攻撃 (以

降，UAF 攻撃と略す) が増加している．文献 [1] を

基に，2006年から 2014年までの UAF 脆弱性の調

査結果を図 1 に示す．2011年以降，UAF 脆弱性の

発見数は，急増している．特に，ブラウザのような

大規模のプログラムは，ダングリングポインタが多

く存在し，Drive-by download 攻撃で UAF 攻撃が

頻繁に利用されている．また，多くのブラウザは，

内部に JavaScript エンジンを持つ．このため，攻

撃者は，ある程度自由にメモリを確保・解放できる

JavaScript を利用し，UAF 攻撃を達成する．

これらの現状から，UAF 攻撃を防止する様々な

手法が提案されている [2]–[17]．しかし，ランタイ

ムで UAF 攻撃を防止できる手法は少ない．また，

既存の多くの手法は，メモリ使用効率が悪い問題が

ある．

そこで，本稿では，解放されたメモリ領域の再利

用を一定期間禁止するライブラリを実現し，ランタ

イムで UAF 攻撃を防止する手法を提案する．UAF

攻撃は，オブジェクトのメモリ領域の解放直後に，

その解放したメモリ領域を再利用する特徴がある．
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図 1 CVE に登録されている UAF 脆弱性の数

提案ライブラリを適用すると，解放されたメモリ領

域の再利用を一定期間禁止するため，上記の UAF

攻撃を防止できる．また，提案したライブラリは，

保護対象のプログラムを改変せずに適用できるため，

各プログラムへの適用性が高い．さらに，メモリ領

域を再利用できるため，メモリ使用効率が高い．

本研究による貢献は，以下の 2点である．

(1) ライブラリを改変することでランタイムで UAF

攻撃を防止する手法を提案した．

(2) UAF 攻撃の防止において，プログラムを改変

することなく，導入の容易な手法を提案した．

2 既存の UAF 攻撃を防止する研究

2.1 UAF 攻撃

図 2 に，Linux/x86 64 での UAF 脆弱性を含む

サンプルコードを示し，そのときのメモリレイアウ

トを図 3 (図 3 は 32 bit で記述) に示す．23 行

目で，Addnum クラスのオブジェクトを作成する．

Addnumオブジェクトは，24行目で仮想関数 (print)

を利用している．仮想関数は，レジスタ経由で vtable

を参照し，実行される．25行目で Addnumオブジェ

クトを解放している．その後，29 行目で Addnum

オブジェクトと同じサイズの領域の確保を実施する

と，メモリの再利用により，解放した Addnumオブ

ジェクトのメモリ領域が図 3 のように確保される．

31行目において，再利用により確保した領域を書き

換えることで，Addnum オブジェクトの vtable へ

のアドレスを格納していた箇所に，シェルコードの

ポインタを格納するアドレスが書き込まれる．これ

により，33行目のダングリングポインタの参照によ

り，Addnum オブジェクトの仮想関数の実行と同様

の手順が実施され，シェルコードが実行される．

図 2 Linux/x86 64 での UAF 脆弱性を含むコード

このように，UAF 攻撃では，オブジェクトのメ

モリ領域を解放した直後に，解放したメモリ領域を

再利用することで，その後に参照されるダングリン

グポインタにより任意コードを実行できる．

2.2 ダングリングポインタの検知による防止

文献 [2], [3], [4], [5] は，動的バイナリ変換，シャ

ドウメモリ，およびテイント解析などを利用し，事

前にダングリングポインタを発見することで，UAF

攻撃を防止する．文献 [6], [7] は，コンパイル時に

ダングリングポインタを検知するコードを追加する

ことで，実行時に UAF 攻撃を検知する．文献 [6],

[8], [9] は，プログラムのバイナリを静的解析する

ことで，ダングリングポインタを検知する．このよ

うに，プログラムの運用前に UAF 攻撃の起点とな

るダングリングポインタの一部を発見することで，

UAF 攻撃を防止できる．

2.3 ライブラリの置き換えによる防止

文献 [10], [11], [12]は，メモリ確保をページごと

に割当てる malloc ライブラリに置き換えることで，

ランタイムで UAF 攻撃を防ぐ．しかし，新しく確

保する領域は，ページ単位で確保されるため，メモ
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図 3 UAF 攻撃の際のメモリレイアウト

リ使用効率が悪い．

文献 [13]は，同じサイズとアライメントのオブジェ

クトのみ同じメモリ領域を再利用できる手法 (type-

safe) のライブラリを提案している．UAF 攻撃を達

成する場合，解放したオブジェクトとは異なるタイ

プのデータを書き込む．このため，異なる UAF 攻

撃を防止できる．しかし，同じサイズとアライメン

トのオブジェクト以外は再利用できないため，メモ

リ使用効率が悪い問題がある．

文献 [14], [15] は，メモリ確保をランダムな領域

から確保し，連続する領域に確保させない．これに

より，UAF 攻撃を防止する．

2.4 Application Program の改変による防止

文献 [16], [17] は，Internet Explorer (以降，IE

と略す) の UAF 攻撃の対策であり，Application

Program (以降，AP と略す)から新たに対策済みの

関数を呼び出すことで，UAF 攻撃を防止する．文

献 [16] は，主要な関数が作成するオブジェクトを

IE 固有のヒープ領域 (プロセスヒープ) に作成せず，

新たに確保したプライベートヒープに作成する．こ

れにより，ヒープ領域が独立されるため，UAF 攻

撃を困難にできる．文献 [17] は，解放したメモリ領

域を一定期間解放しないことで，UAF 攻撃を困難

にする．この期間は，解放したメモリ領域の合計サ

イズが閾値以上 (100 KB 以上) になるまでである．

解放するメモリの合計サイズが閾値以上になった場

合，解放を待機していたメモリ領域をすべて解放し，

再利用可能にする．しかし，この手法を IE 以外の

プログラムに適用するには，各プログラムの改変が

必要であり，工数が増加する問題がある．

2.5 既存研究の問題点

既存の研究の問題点を以下に示す．

(問題点 1) ランタイムで UAF を防止できない
2.2 節の研究は，プログラムの運用前に UAF 攻撃

の起点となるダングリングポインタを検知すること

で，UAF 攻撃を防ぐ．このため，運用前に発見で

きなかったダングリングポインタを悪用された場合，

UAF 攻撃を防止できない問題がある．

(問題点 2) メモリ使用効率が悪い

2.3 節の研究は，セキュアな malloc ライブラリに置

き換えるため，UAF 攻撃をランタイムに検知でき

る．しかし，メモリ使用効率化の問題がある．

(問題点 3) プログラムのコードを改変する必要あり

2.4 節の研究は，IE のプログラムを改変し，新たに

追加した関数を呼び出すことで，UAF 攻撃を防ぐ．

このため，プログラムを改変する必要がある．

本稿では，これらの 3つの問題を解決する UAF

攻撃防止手法を提案する．

3 ライブラリの改変により UAF 攻撃を
防止する手法

3.1 考え方

事前調査として，CVE-2012-4792，CVE-2012-4969，

CVE-2013-3893，および CVE-2014-1776 の脆弱性

を利用した攻撃を調査した．調査結果より，UAF攻

撃におけるメモリ再利用のタイミングは，オブジェ

クトの解放直後に再利用することが分かった．解放

直後に再利用する理由は，別の処理により，解放し

たオブジェクトの領域を再利用させないためである．

これより，UAF 攻撃の多くは，オブジェクトの解

放直後にメモリを再利用する．

そこで，解放したメモリ領域を再利用させないこ

とで，UAF 攻撃を防げることに着目する．しかし，

メモリ領域を永久に再利用させない場合，メモリ使

用効率が悪くなる．また，新たに領域を確保する処

理が増加し，オーバヘッドが大きくなる問題がある．

これに対処するため，解放した領域の再利用を禁止

を一定期間の間のみとする．

3.2 基本方式

UAF 攻撃は，オブジェクトの解放直後にメモリ

を再利用するため，提案手法は，既存のライブラリ

を改変し，解放したメモリ領域の再利用を一定期間

禁止することで UAF 攻撃を防止する．

再利用を可能にする条件を以下に示す．

－569－



(1) 解放したメモリ領域の合計サイズが指定したサ

イズ以上である

(2) 解放したメモリ領域が前の領域と結合している

条件 (1) を満たしたとき，条件 (2) を満たすメモ

リ領域を最大で指定した合計サイズの半分まで解放

する．条件 (1) は，文献 [17] と同様の手法であり，

メモリの解放直後にその解放したメモリ領域を再利

用されることを防げる．しかし，文献 [17] は，閾値

の設定が 100 KB で固定されているため，閾値で設

定したサイズ分のメモリを確保され，解放された場

合，UAF 攻撃が達成される可能性がある．そこで，

提案手法では，閾値に設定する合計サイズを大きく

することでエントロピーが増加し，攻撃を困難にで

きる．また，閾値を指定する範囲内でランダマイズ

化することで，より UAF 攻撃を困難にできる．さ

らに，再利用可能時は，解放したメモリ領域の半分

のみを再利用可能にすることで，一部のメモリ領域

の再利用を遅らせ，より UAF 攻撃の達成を困難に

できる．

続いて，(2) の条件を追加することで，ダングリ

ングポインタを参照するメモリ領域までのオフセッ

トを算出しなければ UAF 攻撃は成功しないため，

UAF 攻撃を困難にできる．

ブラウザなどの大規模なプログラムは，C++ の

プログラムで実現されていることが多い．C++のプ

ログラムは，Linux では，libstdc++ ライブラリを

リンクし，実行する．libstdc++ ライブラリは，内

部で glibc をインクルードしているため，new 演算

子や delete演算子は，最終的に mallocや freeを呼

ぶ．このため，glibc を改変するのみで，libstdc++

ライブラリにも適用でき，C++ プログラムにも提

案手法を導入できる．

既存のライブラリを改変する利点として，多くの

OS に導入されているため適用しやすいこと，ライ

ブラリの置き換えだけで既存プログラムを改変せず

に適用できること，および工数を小さくできること

が挙げられる．また，提案手法は，既存のライブラ

リの malloc アルゴリズムのみを改変するため，他

のライブラリ関数に影響しない．本研究では，多く

の Linux ディストリビューションで実用されている

glibc を対象とした実現方法について述べる．

3.3 利用形態

提案手法は，共有ライブラリで実現するため，提

案手法のライブラリの導入は，既存のライブラリと
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図 4 提案手法のメモリ解放時のデータ構造の処理

提案手法のライブラリを置き換えるか，AP のリン

ク先のライブラリを提案手法のライブラリに指定す

ればよい．

3.4 提案手法の詳細

提案手法は，mallocアルゴリズムのメモリ解放時

の処理 (free 時) のみを改変する．既存の malloc ア

ルゴリズムのメモリ解放時 (mmap() で確保してい

ない領域の処理) の処理を以下で説明する．

(1) 解放するメモリ領域 (chunk) のサイズを取得

し，fastbins または unsorted bins に chunkを

登録

glibc は，解放したメモリ領域を chunk と呼ばれ

るデータ構造として malloc ライブラリ内の mal-

loc state 構造体で管理される．解放した chunk は，

fastbins や unsorted bins というリストに登録され，

管理される．解放する chunk のサイズが 128 bytes

以下の場合，fastbinsに登録される．128 bytesより

大きい場合，前後のメモリ領域が未使用なら結合し，

unsorted chunkに登録される．メモリ確保の際，こ

れらのリストを確認し，適切な chunk を確保する．

続いて，提案手法のメモリ解放時のデータ構造の

処理を図 4 に示し，以下で説明する．

(1) 解放するメモリ領域 (chunk) を提案手法が用

意したリスト (lock bins) の先頭に格納

(2) lock bins に格納された chunk の合計サイズが

閾値以上になった場合，lock bins の後尾から

メモリ上の前の chunk と結合している chunk

を最大で指定した合計サイズの半分まで un-

sorted chunk に移動

lock binsは，malloc state構造体に新たに追加し

た．また，chunk は，自身のサイズを管理する変数

を管理しているため，chunk の合計サイズを算出で

きる．再利用を可能にする合計サイズの閾値は，1

MB 以上を設定することで，UAF 攻撃を困難にで
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きると考える．Linux/x86 64 に適用した glibc の

場合，128 KB 以上のメモリ確保は，mmap() で確

保される．このため，閾値を 1 MB 以上とすること

で，7 個以上の chunk が lock bins に登録される．

これより，攻撃対象のオブジェクトの解放直後にそ

の領域を確保できないため，UAF 攻撃を困難にで

きる．さらに，chunk を再利用可能にするたびに，

閾値で設定する合計サイズを特定範囲内でランダマ

イズ化することで，より UAF 攻撃を困難にできる．

解放する chunkは，lock binsに格納される際，前

の chunkが未使用の場合，それらと結合する．前の

chunk と結合した chunk は，再利用可能な chunk

となる．lock bins から解放された chunk は，un-

sorted chunkに登録される．unsorted chunkは，既

存の malloc ライブラリに存在し，メモリ領域を確

保する際，unsorted chunk から適応する chunk が

ないか調査する．適応しない chunk は，chunk サ

イズごとにリスト管理している bins に格納される．

これにより，chunk は再利用可能となる．

3.5 期待される効果

提案手法の導入により期待される効果を示す．

(1) ランタイムで UAF を防止可能

提案手法は，ライブラリで実現しているため，ラン

タイムで UAF 攻撃を検知できる．このため，UAF

脆弱性のバグが存在するプログラムを動作させても，

提案手法の導入により，UAF を防げる．また，3.2

節の方式により，既存のランタイムで UAF 攻撃を

防止する手法より UAF 攻撃を困難にできる．

(2) メモリ使用量が小さい

提案手法は，解放されたメモリ領域の確保を一定期

間禁止する．このため，一定期間を過ぎれば，再利

用できる．これにより，メモリ使用量の増加を抑え

ることができる．

(3) プログラムのコードを改変する必要なし

提案手法は，共有ライブラリで実現しているため，

保護対象のプログラムのコードを改変する必要はな

い．このため，プログラムの開発者は，UAF 脆弱

性のバグを気にせず公開できる．

(4) 適用性が高い

提案手法は，ソースコードが公開されているライブ

ラリであれば，ライブラリを改変することで提案手

法を実現できる．また，Windows においても DLL

インジェクションのような手法により，提案手法を

適用できると考える．

4 実装

提案手法は，glibc-2.13の mallocアルゴリズムを

改変することで実現した．また，今回の実装では，解

放するメモリ領域が前のメモリ領域と結合したか否

かの判定は実装していない．このため，前の chunk

と結合していない chunk も unsorted chunk に登録

される．解放するメモリ領域が前のメモリ領域と結

合したか否かの判定は，今後の課題とする．

5 評価

5.1 評価環境

5.2節と 5.3節のWebサーバの評価環境は，CPU

は Intel Core i7-3770 (3.40 GHz)，メモリは 4 GB，

OS は Linux 3.4.9/x86 64，ディストリビューショ

ンは Debian 7.0 である．

5.3節の malloc-testと 5.4節の評価環境は，CPU

は Intel Core i5 M 430 (2.27 GHz)，他は，上記と同

様である．また，提案手法で改変した glibc のバー

ジョンは，glibc-2.13 である．

5.2 UAF 攻撃の防止実験

提案手法を適用し，図 2 のプログラムを用いて，

UAF攻撃を防止できることを明らかにする．ASLR

と DEP を無効にした状態で実行すると，27 行目

のシェルコードが実行される．図 5 に，提案手法を

適用する前後の状態で，図 2 のプログラムを実行し

た結果を示す．図 5 -(a) は，Addnum オブジェク

トと buf が同じメモリ領域に配置され，ダングリン

グポインタの参照により UAF 攻撃が成功し，図 2

の 27 行目のシェルコードが実行されている．一方，

図 5 -(b) Addnum オブジェクトと buf は異なるメ

モリ領域に配置され，UAF 攻撃を防止できている．

ただし，ダングリングポインタが参照した箇所は，

アクセス不可領域となっているため，Segmentation

fault で終了している．

以上より，提案手法を導入により UAF 攻撃を防

止できたことを明らかにした．しかし，ダングリン

グポインタの参照により，メモリ内容が漏洩してし

まう危険性がある．そこで，メモリ解放する際に，

解放した領域をゼロフィルするか，アクセス不能属

性を設定することで，メモリ内容を漏洩する攻撃に

対策できる．また，デバッグ割り込みを発生させる

0xccで埋めることで，ダングリングポインタを発見

できる．このように，バグの検知としても提案手法

を活用できる．

－571－
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図 5 UAF 攻撃の防止実験
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図 6 thttpd の処理時間

5.3 提案手法の導入によるオーバヘッドの測定

提案手法のオーバヘッドを評価するため，glibc，

提案手法 (閾値 1 KB)，提案手法 (閾値 10 KB)，提

案手法 (閾値 100 KB)，提案手法 (閾値 1 MB)，お

よび提案手法 (再利用なし) の導入において，Web

サーバの処理時間を測定し，比較した．再利用なしの

提案手法は，解放したメモリを unsorted chunk へ

登録しないことで，実現した．評価では，Web サー

バとして thttpd 2.25b を利用し，ベンチマークは

ApacheBench を利用した．評価内容は，thttpd に

同時に 50 のアクセスを行い，100 bytes，1 KB，

10KB，100 KB，1 MB のファイルに対し，それぞ

れ 1,000 回リクエストを要求する際の処理時間を測

定した．評価結果を図 6 に示す．図 6 に示す通り，

提案手法のいずれの閾値においても，glibcとの処理

時間はほぼ同じである．これより，提案手法の AP

への性能の低下は小さいことが分かる．

また，malloc-testベンチマーク [18]を利用し，マ

ルチスレッドでのメモリ確保・解放を繰り返す際の処

理時間を測定した．ここでは，100 bytes，512 bytes，

1,024 bytes のそれぞれのメモリサイズを確保・解
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図 7 100 bytes のメモリ確保・解放の処理時間
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図 8 512 bytes のメモリ確保・解放の処理時間

放する処理を 1,000 万回繰り返した際の処理時間を

測定した．また，スレッドは，1 から 5 つまで増や

した．評価結果を図 7，8，9 に示す．100 bytes の

メモリ確保・解放において，再利用しない提案手法

の処理時間は，再利用する提案手法と比べ，処理時

間が大きいことが分かる．これは，メモリ確保の際，

毎回新しい領域を取得するためである．再利用しな

い提案手法は，512 bytes での評価から，物理メモ

リの消費量が増加し，測定できない状態となった．

再利用する提案手法は，再利用の閾値が大きいほ

ど，処理時間が大きいことが分かる．また，改変前

の glibc と提案手法との実行時間の差異は，小さい

ことが分かる．

以上の評価結果より，提案手法の導入によるオー

バヘッドは小さいことを明らかにした．

5.4 提案手法の導入によるメモリ使用量の測定

提案手法と既存の malloc アルゴリズムのメモリ

使用量を測定し，比較する．malloc-test を利用し，

512 bytes のメモリサイズ を 5 スレッドで確保・解

放する処理を 1,000 万回繰り返す際のメモリ使用量

を測定した．評価結果を図 10 に示す．図 10 の通

り，提案手法 (1 MB) 以外のメモリ使用量は，ほぼ
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図 9 1,024 bytes のメモリ確保・解放の処理時間
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図 10 malloc-test のメモリ使用量

同じである．提案手法 (1 MB) のメモリ使用量が大

きくなった原因は，1 MB までメモリを再利用でき

なかったためである．

また，firefox 31.0 を使用し，Selenium IDE を使

用し，10 個の Web サイトを連続で閲覧した際の

メモリ使用量を測定した．評価結果を図 11 に示す．

glibc も 提案手法も 280 ～ 320 MB 内のメモリ使

用量であり，ほとんど差異はない．

以上の評価結果より，提案手法の導入によるメモ

リ使用量は，小さいことを明らかにした．

5.5 既存手法との比較

2.3節と 2.4節の一部の手法と提案手法との比較を

表 1 に示す．DieHarder [15] は，ソースコードが公

開されているため，DieHarder の処理時間とメモリ

使用量を測定した．測定は，malloc-test を利用し，

512 bytes のメモリサイズ を 5 スレッドで確保・解

放する処理を 1,000 万回繰り返す際のメモリ使用量

を測定した．DieHarderの処理時間は，11.67 sであ

り，提案手法 (1 MB)の約 2.5倍である．DieHarder

のメモリ使用量は，3,608 KB であり，提案手法 (1
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図 11 firefox でのメモリ使用量

MB) の約 2.5 倍である．

6 考察

6.1 提案手法の異なる OS への適用

提案手法を実現した glibc は，UNIX 系の OS で

は，すべて適用できる．また，glibc 以外のライブ

ラリにおいても，メモリの解放処理を改変すること

で，提案手法を実現できると考える．Windows に

おいても，文献 [15] の手法のように，DLL として

提案手法を実現することで，提案手法を適用できる．

6.2 提案手法を回避する攻撃方法

提案手法は，一定期間で解放した領域を再利用す

る．このため，確保と解放を繰り返すことで，設定

した閾値を推測し，提案手法を回避して攻撃される

可能性がある．しかし，上記の攻撃が達成できる条

件を満たすことは，困難である．

1つ目に，攻撃者は，解放したメモリ領域の保持

数と合計サイズを把握する必要がある．また，合計

サイズは，再利用可能にする度に，指定した範囲内

でランダムな値が設定されるため，サイズの予測は

困難である．

2つ目に，解放するメモリ領域は，前のメモリ領

域と結合しているため，ダングリングポインタの参

照箇所までのオフセットを算出する必要がある．前

のメモリ領域も結合している可能性があるため，攻

撃者は，これらの結合を推測し，適切なサイズのメ

モリ領域を確保する必要がある．

7 おわりに

解放されたメモリ領域の再利用を一定期間禁止す

るライブラリを実現し，ランタイムで UAF 攻撃を
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表 1 既存手法と提案手法との比較
DUMA [12] DieHarder [15] DelayFree [17] Cling [13] 提案手法

メモリ再利用可能か 不可 可能 可能 可能 可能
再利用の周期 なし ランダム 解放したメモリ

のサイズ
type-safe (1) 解放したメモリ

のサイズ (2) 前のメ
モリ領域と結合判定

プログラムの改変 なし なし あり なし なし
対象 OS Linux Linux, Windows Windows Linux Linux

防止する手法を提案した．提案したライブラリは，

保護対象のプログラムを改変せずに適用でき，解放

されたメモリ領域の再利用を一定期間禁止すること

で，UAF攻撃を防止できる．ライブラリで UAF攻

撃を防止できるため，保護対象のプログラムを改変

せずに適用できる．

評価では，提案ライブラリを導入することで，UAF

攻撃を防げたことを明らかにした．また，既存の

mallocライブラリとの性能の比較では，メモリ使用

量が小さいことを明らかにした．

今後の課題として，さらなる評価，メモリ使用効

率化，およびWindows ライブラリへの適用がある．
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