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あらまし 格子ベース暗号の暗号方式の一つであるNTRUは、巡回群に対する群環を利用した方

式と見ることができる。本稿では、この考え方を一般化し、任意の群環に対するNTRUの拡張方

式を考察する。特に具体的な幾つかの群の例について実現方式と安全性について考察する。
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Abstract An encryption scheme NTRU, which belongs to lattice-based cryptography, can be

regarded as a scheme using the group ring with respective to cyclic groups. In this paper, we

generalize this idea to propose an extension of NTRU using general group ring. In particular,

we observe the realization and security of the extension scheme for several examples.

1 はじめに

NTRUはJ. Hoffsteinらが1996年に提案した

と格子ベース暗号の暗号方式である [1]．今のと

ころ，致命的となる攻撃方法は知られていない．

NTRUは（代数的な）環を利用した暗号である

が，どんな環でも利用できるというわけではな

く，NTRUで用いられている環 Z[x]/(xN − 1)

のようなある特性を持った環でなければ，同じ

ような方式を作ることはできない．実際，一般

の環で NTRUを構成すると，ほとんどの場合

で復号化可能となるメッセージ領域が十分には

確保できず，安全な暗号方式にはならない．こ

こで言う“ある特性”を Z[x]/(xN − 1)で説明

すると，Z[x]/(xN −1)内の（簡約された）単項

式 axi, bxj が十分小さい係数を持つならば，そ

の積

axi ∗ bxj = abxi+j mod N (1)

も十分小さい係数を持つというものである．補

足するならば，積がまた単項式であることと，

係数に余計なスカラー倍が係っていないという

点がポイントである．

一方，（有限）群Gに対し，群環と呼ばれる環

Z[G]が作られる．Z[G]内の単項式 a [g], b [h]に

対して，それらの積は

a [g] ∗ b [h] = ab [gh] (2)

と与えられ，(1)と近い計算規則を持っている．

実際，Z[x]/(xN−1)はN元からなる巡回群CN
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による群環 Z[CN ]と同型である．(2)の規則は

一般の有限群に対する群環が，NTRUの構成に

必要な環の“特徴”を持っていることを示して

おり，群環が NTRUと非常に相性の良い環で

あることが分かる．

本発表では，群環を用いたNTRUの拡張（GR-

NTRU）を提案し，その安全性について議論す

る．但し，今回は一般的な群環に対する安全性

評価はせず，群が２面体群，フロベニウス群の

場合のみを扱い，その結果から，一般の場合の

GR-NTRUの安全性を推測する．将来的に，一

般の場合のGR-NTRUの安全性が決定できたな

らば，より安全性の高い群に対するGR-NTRU

を選択し，使用することができるようになる．

安全性の観点から見て，GR-NTRU全体におい

てオリジナル NTRUがどの位置にあるかとい

う点について今のところ不明であるが，興味深

い問題である．

2 群環を用いたNTRUの拡張方

式

NTRUの方式は環Z[x]/(xN − 1)を用いて記

述されるが，この環を単純にZ[CN ]に変えても

何の問題もなく方式が実行できる．さらに，こ

のCN の部分を一般の有限群Gに拡張すること

ができる．このZ[G]を用いたNTRUの拡張を

GR-NTRUと呼ぶことにする．GR-NTRUに関

してはNTRUにはない次の 2つが問題となる．

1. 有限群Gに対して Z[G]をどのように実現

するか．

2. GR-NTRUの安全性はどの程度か．

この 2点は実は密接に関係がある．このことに

ついて 2つの例を用いて説明する．

3 二面体群の場合

2面体群Dn = Cn ⋊ Z/2Zは位数 2nの非可

換群である．Dnは n次対称群Snの部分群と

して実現することができる．実際，Cn の生成

元を巡回置換 (2, 3, . . . , n, 1)と Z/2Zの非自明
元を

(
1 2 · · · n− 1 n
n n− 1 · · · 2 1

)
と対応させるとDnからSnへの埋め込みが作

れる．この埋め込みと置換行列を用いると

Φ1 : Z[Dn] → M(n,Z)

なる環準同型が作られる．また，準同型Dn =

Cn ⋊ Z/2Z → Z/2Z から，環準同型

Φ2 : Z[Dn] → Z

が作られる．n が偶数のときは準同型 Dn =

Cn ⋊ Z/2Z → (Cn ⋊ Z/2Z)/(Cn/2 ⋊ Z/2Z) ≃
Z/2Z があるから，これより

Φ3 : Z[Dn] → Z

が作られる．このとき次が言える．

補題 1. 1) nが奇数のとき，Φ1⊕Φ2 : Z[Dn] →
M(n,Z)⊕ Z は単射となる．

2) nが偶数のとき，Φ1 ⊕ Φ2 ⊕ Φ3 : Z[Dn] →
M(n,Z)⊕ Z⊕ Zは単射となる．

この補題により問題１は解決する．すなわち，

nが奇数のとき，Z[Dn]はM(n,Z)⊕ Zで，偶
数のときはM(n,Z)⊕Z⊕Z で実現することが
できる．

次にGR-NTRUの安全性について考える．ま

ず，NTRUの行列環類似方式Matrix-NTRU[2]

の安全性について述べておく．

補題 2 ([3]). 　行列環M(n,Z)を用いたNTRU

の類似方式Matrix-NTRUの安全性は，環Z[x]/
(xn−1)を用いたNTRUの安全性と同等である．

補題１でZ[Dn]を実現し，GR-NTRUの方式

を実行すると，実質，複数個のMatrix-NTRU

の方式を実行することになる．実際，nが奇数

の場合はM(n,Z)を用いたMatrix-NTRU１つ

とZ = M(1,Z)を用いたMatrix-NTRU１つを

実行することになり，nが偶数の場合はM(n,Z)
を用いたMatrix-NTRU１つとZ = M(1,Z)２
つを用いたMatrix-NTRUを実行することにな

る．この事実から懸念されることは，Z[Dn]を

用いたGR-NTRUの安全性がMatrix-NTRUの

安全性に帰着されるのではないかということで

ある．これに関しては次が言える．
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補題 3. GR-NTRUに付随する格子問題の最短

ベクトルは，補題１の準同型により，Matrix-

NTRUに付随する格子問題の最短ベクトルに

移る．

すなわち，懸念通り，GR-NTRUの安全性は

Matrix-NTRUの安全性に帰着される．よって，

補題２から次が言える．

定理 4. Z[Dn]を用いたGR-NTRUの安全性は

環Z[x]/(xn − 1)を用いたNTRUの安全性と同

等である．

群の位数で比較するとDnの位数が2nで，CN

の位数が n であるから，Z[Dn] を用いた GR-

NTRUを用いるよりも同じ安全性を持つNTRU

を用いた方が，鍵長などが小さくて済むことに

なる．

4 フロベニウス群の場合

フロベニウス群Fp = (Z/pZ)⋊ (Z/pZ)×（p：

素数）の場合も同様のことが言える．実際，Z[Fp]

はZ[x]/(xp−1−1)⊕M(p,Z) により実現するこ
とができ，次が言える．

定理 5. Z[Fp]を用いたGR-NTRUの安全性は

環 Z[x]/(xp − 1)を用いたNTRUの安全性と同

等である．

群の位数で比較すると Fp の位数が p(p − 1)

で，Cpの位数が pであるから，Z[Fp]を用いた

GR-NTRU を用いるよりも同じ安全性を持つ

NTRUを用いた方が，鍵長などが小さくて済む

ことになる．

5 考察

２つの例から分かるように，GR-NTRUの安

全性は Z[G]の実現方法と関係している．Z[G]

の実現方法にはGの表現が関わっている．よっ

て，GR-NTRUの安全性はGの表現と関係があ

ると考えられる．実際２つの例の場合，Gの既

約Q-表現の最大次数が安全性を決定している．
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