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あらまし OSの機能を使わずに独自のネットワークスタックを用いた通信を行うマルウェアやツールは

TCP/IPヘッダやアプリケーションプロトコルヘッダに固有の特徴を持つ場合がある．本稿では，TCP初期シー

ケンス番号，IPヘッダのID値，DNSヘッダのIDなどに固有値が設定されている通信パケットを抽出することで，

ネットワーク上で観測される通信を分類する手法を提案する．ダークネット・ハニーポット観測とマルウェア動的

解析によって得られた通信の分析に提案手法を適用することで，マルウェアやツールによる不正な通信の特

定が可能であることを確認し，新規のマルウェア発見にも応用できることを示す． 
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Abstract Since some malware and network tools have their own implementation of network stack, the 
packets from them may have characteristic TCP/IP headers and application protocol headers. In this paper, 
we propose a technique for packet classification by generating signatures using initial sequence number in 
the TCP header, identification in the IP header, ID in the DNS header and so on. By analyzing darknet traffic, 
honeypot traffic, and packets from malware sandbox analysis with this method, we show that it is possible to 
identify packets from these software and possibly detect new malware. 
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1 はじめに 
パケット生成の高速化，効率化を重視して作成されたマルウ

ェアやネットワークスキャンツールは，OS の通信機能を使用

せずに独自に実装されたネットワークスタックによる通信を行う

ことがある．これまで，このような独自の通信機能により生成さ

れたパケットを OS フィンガープリントツールである p0f[1]を用

いて分類する研究[2]や IP ヘッダの TTL (Time to live)値に

着目して悪性判定を行う研究[3]が行われているが，これらに

加えて TCP ヘッダの初期シーケンス番号，IP ヘッダの ID フ

ィールド，送信元ポート番号などの固有値に着目することで，

パケットの発生源となったマルウェアやツールをより高い精度

で特定できる可能性がある． 
そこで本研究では，ネットワーク観測やマルウェア動的解析，

攻撃ツールの動的解析によって得られたトラフィックから，

TCP/IP ヘッダや DNS ヘッダのパターンに特徴を持つパケッ

トを抽出しシグネチャとすることで，送信元のマルウェアやツー

ルを特定する手法を提案する．本手法はネットワークを観測で

きる中継機器，エンドポイントなどあらゆる地点で適用が可能

であり，特にTCP SYNパケットのみの特徴で特定可能なシグ

ネチャを利用すれば，3WAY ハンドシェイクを確立し攻撃を開

始する前に，不正パケットの遮断を行うことができるという利点

がある．さらに既知のパターンを蓄積することで新規性の高い

攻撃の発見にも応用できる可能性がある． 
提案手法の有効性を示すためにダークネットやハニーポット

のトラフィック，マルウェア動的解析時に発生したトラフィックの

分析を行った．その結果として，Windows のリモートデスクトッ

ププロトコル (3389/tcp)を利用して感染する Morto ワームに

関して，2011 年の発生時期においてダークネットの 3389/tcp
宛の通信が急増していた事実が論文[4]等で指摘されている

が，当該時期に急増した通信は，提案手法による分類では 3
パターンの異なる特徴を持つ通信に分類が可能であり，そのう

ちの一つは，我々が所持する Morto 検体の動的解析時に観

測される通信と同様の特徴を有していることが確認できた．残

りの 2 パターンのうち，一方はその後も長期に渡りダークネット

で観測されていることから，Mortoの亜種や何らかの脆弱性攻

撃ツールが生成する通信である可能性がある．もう一方は，

Morto の発生時期以降はダークネットで観測されていない．こ

のことから，当該時期に Windows のリモートデスクトップを狙

った様々なマルウェアやツールの実装が試みられていたこと

が推察される．また，近年脅威が拡大している DRDoS 
(Distributed Reflection Denial of Service)攻撃を行う

Iptables Backdoor[5]などの Linux マルウェアや，高速ネット

ワークスキャンツール Zmap などから発生したパケットの特徴

的なヘッダパターンをシグネチャ化すると共にZmapを使った

通信が当該ツールの公開後に実際にダークネットで増加して

いることを確認した． 
本論文の構成は以下の通りである．まず 2 章で関連研究に

ついて述べ，3章で提案手法を説明する．その後，4章で検証

実験により提案手法の有効性を示し，5 章でまとめと今後の課

題についてまとめる． 

2 関連研究 
OSによって提供されるソケットAPIを利用せず独自のネット

ワークスタックを実装したマルウェアによる通信パケットを分析

するために TCP/IP ヘッダの値を用いる研究が行われている

[2，3，6，7]．p0f は通信パケットの TCP/IP ヘッダの値から受

動的に送信元のOSを判定するTCPフィンガープリント技術を

用いたツールであり，このツールを用いてハニーポットなどへ

の攻撃通信を分析し，OS 判定の出来なかったパケットを独自

に作成した p0f のシグネチャとして検知を行う研究が行われて

いる[2]．さらに，文献[6]では新規に作成したp0fのシグネチャ

をもとに観測した通信を分析し，スパムメール送信元 IP アドレ

スのブラックリストと照合することで，独自のパケット生成によっ

て SMTP通信を行うマルウェアSrizbi botnetを特定している．

また，IP ヘッダの TTL 値に着目し，異常に大きいホップ数の

TTL を持つパケットを文献[2]と同様に p0f を用いた TCP フィ

ンガープリント技術と IP アドレスのブラックリストを用いて検知

する手法が提案されている[3]．しかし，これらの研究は p0f が
利用するフィールドである初期 TTL，ウィンドウサイズおよび

MSS (最大セグメントサイズ)などの TCP/IP ヘッダを分析する

に留まっており TCP SYN パケットの初期シーケンス番号，IP
ヘッダの ID 値または DNS の ID などアプリケーションプロト

コルのヘッダフィールドを分析することで，送信元の通信機能

の実装の違いを区別できる可能性については言及していない．

文献[7]ではUDPパケットについて，IPヘッダの ID値がパケ

ットごとに増加される事と TTL 値の分析から，偽装されている

IP アドレスを持つ一連のパケットが共通の攻撃ホストから送信

されているものであると予想している． 

3 提案手法 
IPヘッダの初期TTL，TCPヘッダのウィンドウサイズ，MSS

などのフィールドは通常，OS ごとに異なる値が設定されており，

パケット送信ごとに変化しない． 
しかし，TCP ヘッダのシーケンス番号は通常 SYN パケット

送信ごとにランダムな初期値が割り当てられ，送信元ポート番

号は他のプロセスと重複しないように空いているポートから OS
によって動的に選択される．また，パケット送信ごとに異なる値

が設定されるフィールドとして，IP のフラグメントパケットの識別

のために利用される ID値，ICMP Echo Requestヘッダの ID，

シーケンス番号などがある．以上より，これらのヘッダフィール

ドが常にある特定の固定値に設定されたパケットを観測できた

場合，OS の通信機能を使用しない独自のネットワークスタック

を用いた通信によるものと考えられ，さらに送信元の通信機能

の実装の差異を識別できる可能性が高い．そこで本研究では

通信パケットに対し，シグネチャを独自に生成し，パターンマッ
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チングを行うことで，マルウェアやツールを特定する手法を提

案する．  
ネットワークの観測データを用いてシグネチャを生成する場

合，まず通信パケットごとに通信プロトコルに合わせて表1のヘ

ッダフィールドの値を抽出しヘッダパターンとする．得られた複

数のヘッダパターンから共通の特徴を持つ独自実装によるパ

ケットをパケット数の閾値Thp，送信元 IP アドレス数の閾値Ths
を用いて分類し，シグネチャを生成する．シグネチャは表 1 の

ヘッダフィールドをパラメータとして持ち，それぞれの設定値は

単一の値，複数値，ワイルドカード*または値無しとなる．ただし，

TTL は OS ごとに設定される異なる初期値の大半は

64,128,255 の 3 種であるため[3]，観測された TTL 値以上の

最も近い 3 種のうち 1 つを初期 TTL 値と予想して設定する． 
TCP SYN パケットのシグネチャ生成は， 

 (シーケンス番号，IP ヘッダの ID 値) 
 (シーケンス番号，送信元ポート番号) 
 (IP ヘッダの ID 値，送信元ポート番号) 
の3種の組についてヘッダフィールドの固定値による組み合わ

せを基にシグネチャを生成する．シグネチャ生成手順を以下に

示す． 
Step 1)表1の IPヘッダ，TCPヘッダの 9つのフィールドの値

をパケットごとに抽出しヘッダパターンとする．観測データの規

模に応じてパケット数の閾値Thp，送信元 IP アドレスの閾値

Thsを設定する． 
Step 2)上記の 3 種の組を基にヘッダパターンを調べる． 
2-1)シーケンス番号と IP ヘッダの ID 値が同じヘッダパターン

を持つパケット群のパケット数と送信元 IP アドレス数を調

べ，それぞれ閾値Thp，Ths以上の場合，その組み合わせ

持つヘッダパターン全てをシグネチャ候補とする． 
2-2)シーケンス番号と送信元ポート番号が同じヘッダパターン

を持つパケット群について 2-1 と同様の閾値判定を行い，

シグネチャ候補とする． 
2-3)IP ヘッダの ID 値と送信元ポート番号が同じヘッダパター

ンを持つパケット群について2-1と同様の閾値判定を行い，

シグネチャ候補とする． 
Step 3)Step2 でシグネチャ候補となった 2 値が同一であるが

その他のフィールドが異なるヘッダパターンをまとめてシグネ

チャとするために，2 値以外の各フィールドについて，単一の

値であればその値をシグネチャパラメータ値とする．また，ヘッ

ダパターンごとに値が異なるとき，特定の範囲やいくつかの値

にのみパケット数が集中している場合，設定された値のパター

ンから選択されていると判断し複数値をシグネチャパラメータ

値とする．それ以外の場合はランダムによる設定や任意の値設

定と判断し，ワイルドカード*をシグネチャパラメータ値とする．

最後に，オプション値が存在しない場合は値無しとして，シグ

ネチャを生成する．現在は上記のように属性値が１つの固定値

とならない場合については手動で判断しているが，今後は観

測された属性値の分布から自動的に上記のケースを判別する

手法を検討したい． 
UDP，ICMP パケットのシグネチャ生成は下記のプロトコルご

とのヘッダフィールドの組を基に以下に示す手順で行う． 
UDP ヘッダフィールドの組 

 (IP ヘッダの ID 値，送信元ポート番号) 
 (IP ヘッダの ID 値，アプリケーションプロトコルヘッダの値) 
 (送信元ポート番号，アプリケーションプロトコルヘッダの値) 

ICMP Echo Request ヘッダフィールドの組 
 (IP ヘッダの ID 値，ICMP ヘッダの ID 値)， 
 (IP ヘッダの ID 値，ICMP ヘッダのシーケンス番号)， 
 (ICMP ヘッダの ID 値，ICMP ヘッダのシーケンス番号) 
Step 1)プロトコルごとに表 1のヘッダフィールドの値を抽出し，

ヘッダパターンとする．観測データの規模に応じてパケット数

の閾値Thp，送信元 IP アドレスの閾値Thsを設定する． 
Step 2)TCP SYNパケットのシグネチャ生成のStep2と同様に

プロトコルごとにヘッダフィールドの組が同じヘッダパターンを

持つパケット群を閾値判定することでシグネチャ候補を得る． 
Step 3)シグネチャ候補のヘッダパターンに対し，TCP SYN
パケットのシグネチャ生成の Step3 と同様に 2 値以外のフィー

ルドの値を設定し，シグネチャとする． 
生成したシグネチャによるパケットのパターンマッチングは，

シグネチャのパラメータと照合し，全て一致したものを検出する．

また，送信元 IP アドレスを詐称することによって跳ね返りのパ

ケットとして観測されるバックスキャタは，以下に述べる方法で

シグネチャを変換し，パターンマッチングを行う．TCP SYN パ

ケットのバックスキャタとなるSYN ACKパケットのACK番号と

宛先ポート番号は，受信したSYNパケットのシーケンス番号に

1 を足した値と送信元ポート番号がそれぞれ設定され，DNS
パケットのバックスキャタは，DNS ヘッダの ID 値が同じ値であ

り，TCP と同様に UDP ヘッダの送信元ポート番号と宛先ポー

ト番号が入れ替わる．この事を利用し，ミクロ解析で得られた

TCP SYN パケットや DNS パケットのシグネチャに上記のパラ

メータの処理を行い，それ以外のパラメータにワイルドカード*
を設定することでバックスキャタ用シグネチャとする． 

表 1 シグネチャのパラメータとなるヘッダフィールド 

IP ヘッダ 

ID (IP ID) 

フラグ，フラグメントオフセット (Flags,Offset) 

TTL 

TCP ヘッダ 

送信元ポート番号 (Sport） 
宛先ポート番号 (Dport) 
シーケンス番号 (Seq) 

ACK 番号 (Ack) 
ウィンドウサイズ (Win) 
オプション (Option) 

UDP ヘッダ 
送信元ポート番号 (SPort) 

宛先ポート番号 (DPort) 

アプリケーション 

プロトコルヘッダ 
パケット送信ごとに変化する値 

ICMP Echo Request
ヘッダ 

ID (ICMP ID) 

シーケンス番号 (ICMP Seq) 
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4 検証実験 
本章では，独自実装の通信機能によって生成されたパケット

について，マルウェア動的解析やツールの動的解析によるミク

ロ解析と，ダークネットトラフィックの分析によるマクロ解析を行

い，解析結果の相関分析から提案手法の有効性を示す．本研

究で分析対象とするダークネットトラフィックは，NITCER[8]の
NONSTOP[9]で提供されている/16 のネットワークを観測した

ものであり，このダークネットセンサは到達したパケットに対して

応答を返さないブラックホールセンサである．また，DNS ハニ

ーポットのトラフィックは論文[10]で分析対象としたものと同様

のオープンリゾルバとして動作するDNS ハニーポットで観測し

たものである． 

4.1 Morto 関連通信の分析 
Morto はリモートデスクトッププロトコル (RDP)を利用して

Windows 端末やサーバに感染活動を行うワームである．マシ

ンが感染すると，ローカルネットワークをスキャンし，リモートデ

スクトップサーバを見つけると，RDP ポート (3389/tcp)に通信

し「admin」「1234」などの安易なアカウント名，パスワードによ

るログインを試みる．またインターネット上のリモートデスクトップ

サーバに対して，ランダムに生成された宛先 IP アドレスに対し

てアクセスを行うことが知られている．このマルウェアに関して，

マルウェア動的解析を行い，得られたシグネチャを用いてダー

クネットトラフィックの分析を行う．  
Morto 検体のマルウェア動的解析を下記の条件で行った結

果，特徴的な通信を観測した．この実験は論文[11]と同様のマ

ルウェア動的解析環境を使用した．以降 Windows マルウェア

の動的解析はこの環境で行う．  
検体ハッシュ値 (MD5)：0475c97ddb96252febff864fb778b460 
解析日時：2012 年 8 月 26 日 10:52~16:54 (6 時間) 
実行環境：WindowsXP SP2 
発生した通信を分析すると，80，445，3389/tcp宛のパケット

がマルウェア検体から発生しており，このうち 80,445/tcp 宛の

通信は OS の通信機能を使ったと推定されるパケットであった 
(図 1)．3389/tcp 宛の通信は OS の通信機能を使ったと推定さ

れるパケットと，独自生成を行ったと思われるパケットの 2 種に

分類することができ，WindowsXP による 3 回の SYN パケット

再送処理を考慮して，閾値Thp=4, Ths=1 と設定し，提案手法

によるシグネチャ生成を行ったところ，後者のパケットのヘッダ

パターンをシグネチャとすることができた (表 2)．OS の通信機

能による 3389/tcp 宛パケットは検体の実行環境のローカルア

ドレスである 192.168.228.40 に近い 192.168.226.0 から

192.168.230.254 のアドレスとグローバルアドレスに対して送

信していることから，プライベートネットワークへ向けたスキャン

と外部へのセッション確立を並行して行っている事が分かる．ま

た，独自実装による 3389/tcp 宛パケットはシーケンス番号，IP
ヘッダの ID 値および送信元ポート番号などに固定値が設定さ

れており，ランダムなグローバルアドレスに対する毎分 512 回

のスキャンを送信していることから，生成されたシグネチャ名を

Morto_scan とした．当該検体に感染したホストの通信のうち，

ダークネットで観測される可能性がある通信はグローバルアド

表 2 Morto 検体から発生したグローバルアドレスへの 3389/tcp 宛スキャンパケットのシグネチャ 

シグネチャ名 IP ID Flags, 
offset 

TTL Seq Ack SPort DPort Win Option 

Morto_scan 9496 DF,0 64 2406000322 0 4935 3389 65535 mss1240,nop,ws0,nop,nop,sacOK 

表 3 ダークネットで観測された 3 パターンの 3389/tcp 宛パケットのシグネチャ 

シグネチャ名 IP ID Flags,offset TTL Seq Ack SPort DPort Win Option 

Morto_scan 9496 DF,0 64 2406000322 0 4935 3389 65535 mss1240,nop,ws0,nop,nop,sacOK 
Dark_Dst3389_1 256 0,0 128 1210253312 0 6000 3389 16384 無し 
Dark_Dst3389_2 256 DF,0 128 2284205602 0 * 3389 512 無し 

 

 
図 1 動的解析時に Morto 検体から発生した通信のポート番号別 

パケット数 

 

 
図 2 ダークネット上の 3 パターンの 3389/tcp 宛通信の 

パケット数 (実線)・送信元 IP アドレス数 (点線) 
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レスへのスキャンであることから，この通信がダークネットで観

測されているかを調べる． 
Morto に対する注意喚起は Microsoft，F-Secure によって

2011 年 8 月 28 日に行われており[12]，これに近い時期を

Morto発生時期と予想し，2011年7月 1日から 2011年8月

9日までのダークネットトラフィックの3389/tcp宛SYNパケット

を閾値Thp=8, Ths=2 と設定し分析した．この結果，シーケン

ス番号，IPヘッダ IDなどに固定値を持つ3種のシグネチャを

生成した (表 3)．各シグネチャによって検出された分析期間

の通信の一日ごとのパケット数と送信元 IPアドレス数を図2に

示す．シーケンス番号 2406000322 の SYN パケットは，動的

解析から得られたシグネチャ Morto_scan のヘッダパターンと

一致することが確認できた．この通信は 2011 年 7 月 30 日か

ら発生しているため，本手法を用いることで Microsoft 等によ

る注意喚起が行われる１ヶ月前のトラフィックに Morto によるス

キャンと推定される通信が既に発生していた事が分かる． 
シグネチャ Dark_Dst3389_2 の通信が観測されたのは

Morto 発生時期前後のみであることから，当該時期に試みら

れていたリモートデスクトップを狙った攻撃の 1 つであると考え

られる．一方，Morto_scan，Dark_Dst3389_1 のシグネチャ

で検出されるパケットは2014年8月現在も観測されていること

から Morto の亜種やリモートデスクトップを狙う攻撃ツールの

可能性がある． 

4.2 ZMap 関連通信の分析 
ZMap とはミシガン大学により 2013 年 8 月に公開された独

自のパケット生成機能を持つ高速ネットワークスキャンツール

である[13]．開発元によると実行環境によってはIPv4の全アド

レス空間を 45 分でスキャン可能といわれている． 
このツールを用いて TCP，UDP，ICMP Echo Request パ

ケットの送信を行い，Morto 検体の動的解析と同様に閾値を

Thp=4, Ths=1 と設定し，送信されたパケットを，提案手法を用

いて分析した結果，ICMP パケットのシグネチャのみ得られた

が，IPヘッダのID値が固定値である事に加え，IPヘッダのフ

ラグ・フラグメントオフセット，初期TTL値，TCPヘッダのウィン

ドウサイズが固定値であることは/16 規模のダークネットの分析

において十分に特徴的であると考え，TCP，UDP パケットの

ヘッダパターンもシグネチャとした (表 4 (a)，(b)，(c))．ただし，

ZMap はオープンソースソフトウェアであるため，ソースコード

の編集によりヘッダパターンは変化し得る点に注意が必要で

ある． 
次に，ZMap の公開時期前後のダークネットトラフィックと，

動的解析によって得られたシグネチャの照合を行った．検出さ

れた通信のプロトコル別のパケット数の推移を図 3 に示す．

ZMap が公開された 2013年 8月半ばまでは ZMap のシグネ

チャによって検出される通信は一切見られなかったが，8月16
日から通信の発生とパケット数の増加を確認した．特に通信量

の多い送信元アドレスを分析したところ，ある/24ネットワークか

らの継続的な通信を観測した．この IP アドレスは全てミシガン

大学に割り当てられているものであり，ZMap を使用した実験

や評価を行っている可能性は高いと思われる．また，IPv4 
Scan[14]，Project Sonar by Rapid7[15]などのスキャンやセ

キュリティ調査を目的としたプロジェクトによる通信も同様に確

認でき，どちらも ZMap の使用に言及しているため，ZMap に

よる通信が正しく識別されていると言える． 

4.3 Iptables Backdoor関連通信の分析 
Iptables Backdoor[5]は SYN Flood，DNS DoS 攻撃を行

う Linux マルウェアである． 
送信元 IP アドレスを偽装し DoS 攻撃を行う機能を有してい

ることから，近年脅威が拡大している DRDoS (Distributed 
Reflection Denial of Service)攻撃に使用されている可能性

がある．DRDoS攻撃とは，標的の IPアドレスを送信元 IPアド

レスに詐称したパケットを生成し，送信パケットより応答パケット

が大きく増幅される可能性のある DNS や NTP などのサービ

スを悪用することで，ペイロードサイズの大きいパケットを大量

に送りつける攻撃である． 
このマルウェア検体の動的解析を行い，特徴的な通信の抽

出を行った．論文[16]と同様の Linux マルウェア用動的解析

(b) UDP パケットのシグネチャ 
シグネチャ名 IP ID Flags,offset TTL SPort DPort 

ZMap_udp 54321 0,0 255 * * 
(c) ICMP Echo Request パケットのシグネチャ 

シグネチャ

名 
IP ID Flags,offset TTL ICMPID ICMPSeq 

ZMap_icmp 54321 0,0 255 * 0 

 

 
図 3 ZMap シグネチャに適合したダークネット上のパケット数 

表 4 Zmap から発生したパケットのシグネチャ 
(a) TCP パケットのシグネチャ 

シグネチャ名 IP ID Flags,offset TTL Seq Ack SPort DPort Win Option 

ZMap_tcp 54321 0,0 255 * 0 * * 65535 無し 
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環境を用いて，以下の条件で実験を行った． 
検体ハッシュ値 (MD5)：b826fb1253a52a3b53afa3b7543d7694 
解析日時：2014年7月17日15:30~18日16:29 (25時間) 
実行環境：Ubuntu10.04 LTS 
閾値Thp=4, Ths=1 と設定し提案手法に基づき検体から発

生した通信を分析した結果，TCP SYN Flood 攻撃を目的とし

たと思われる通信からシグネチャが得られた (表 5)．このヘッ

ダパターンはシーケンス番号，IPヘッダ IDが固定のSYNパ

ケットであるが，ウィンドウサイズ，初期 TTL 値が送信されるパ

ケットごとに変化し，848byte のペイロードが付加されているこ

とが確認できた． 
DNS DoS 攻撃と思われる通信は，提案手法による精度の

高いシグネチャを生成することはできなかったが，DNS ヘッダ

の ID は常に固定の 64 種から設定され，初期 TTL も

200~215 の範囲のランダム値という特徴が見られたため，この

ヘッダパターンは本研究で対象とするダークネットと DNS ハ

ニーポットのトラフィックから検出するのに十分特徴的と考え，

シグネチャとした (表 6)．TCP SYN Flood，DNS DoS 攻撃

の通信量を図 4 に示す． 
このマルウェアから発生した通信の相関分析を行うため， 

マクロ解析として，文献[5]のレポートが公開された 2014 年 7
月 16日から 8月 15日までの期間にダークネットと DNSハニ

ーポットで観測されたトラフィックを対象に，TCP，DNS パケッ

トのシグネチャを用いて通信の検出を試みた．また，動的解析

では送信元 IP アドレスを詐称した DRDoS 攻撃のパケットを

観測できなかったが，生成したシグネチャと同様のヘッダパタ

ーンをそれらが持つと仮定して，提案手法によりバックスキャタ

のシグネチャを作成し，同様に検出を試みた．その結果，ダー

クネット，DNS ハニーポット共に全期間でこのマルウェアの攻

撃通信やバックスキャタと思われるパケットを検出することはで

きなかった．しかし，当該検体が特徴的な通信を発生すること

は確認できたため，ミクロ解析を継続することで DRDoS 攻撃

通信の観測を行い，新たなシグネチャを生成し，マクロ解析に

おける観測データと比較を今後行いたい． 

4.4 ダークネットに到達した TCP パケット

の分析 
2014 年 6 日 10 日から 19 日までの 10 日間観測されたダ

ークネットのトラフィックに対し，提案手法を用いたシグネチャ

生成と通信の分析を行った． 
一日ごとの TCP SYN パケットを入力とし，複数ホストから送

信された同一の実装による通信を分析するため，閾値を

Thp=100, Ths=2 と設定しシグネチャ生成を試みたところ，5
種のシグネチャを得る事ができた．Morto 検体の動的解析で

得られたシグネチャ Morto_scan と Morto 発生時期のダーク

ネット分析で得られたシグネチャ Dark_Dst3389_1 で検出で

きる通信の他，3 種の未知のシグネチャが得られ，それぞれヘ

ッダパターンの特徴に基づきシグネチャ名を付けた (表 7)．5
種のシグネチャで検出できる通信のうち，Dark_Dst23_1 で

検出できる通信は特に多くの送信元 IP アドレスからの大量の

パケットが確認できたため，この通信の長期的な分析を行う． 

4.4.1 組み込み機器を狙う攻撃 
シグネチャ Dark_Dst23_1 のヘッダパターンを持つ通信を

2014 年 1月 1 日から 8月 15 日のダークネットトラフィックから

分析した結果，2014 年 2 月 15 日から 6 月 25 日の期間に，

同様のヘッダパターンによる 23/tcp を含む 5 種の宛先ポート

番号を持つ通信を確認し，そのうち IP ヘッダ ID に固定値を

持たないという点のみ異なる類似のヘッダパターンの通信も確

認した．この通信のパケット数と送信元 IP アドレス数の推移を

図 5に示す．ただし 4月 26日から 5月 11日の期間はセンサ

が停止していたためトラフィックは存在しない．5 種の宛先ポー

ト番号のうち 32764/tcp は特定のルータに対し，メーカーが意

図的に作成したバックドアのポート番号として報告されており

[17]，58455/tcp はルータやモデムなどを狙ったマルウェアで

あるLinux.Darlloz[18]が作成するバックドアであるため，この

ヘッダパターンを持つ通信は組み込み系 Linux を狙った攻

撃のためのスキャンである可能性が高いと思われる．これらの

通信をまとめてシグネチャDark_Embedded_Linux_1 とする 
(表 8)． 

表 6 DNS DoS パケットのシグネチャ 

シグネチャ名 IP 
ID 

TTL SPort DPort DNS 
ID 

Iptables_dns_1 * 200〜
215 

* 53 64種 

 

 
図 4 検体から発生した SYN Flood，DNS DoS 通信のパケット数 

表 5 TCP SYN Flood パケットのシグネチャ 

シグネチャ名 IP ID Flags,offset TTL Seq Ack SPort DPort Win Option 
Iptables_tcp_1 0 0,0 150~229 848 0 * * 1600〜

1899 
無し (ペイロード: 
0x0000…:848byte) 
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この通信の相関分析を行うため，ミクロ解析として

Linux.Darlloz 検体 (MD5: 00a299fd149939cec860c7122 
4b77209)のマルウェア動的解析を 4.3 節と同様の環境で行っ

た．2014年6月19日から 2014年7月17日までの期間にこ

の検体を実行したが，58455/tcp 宛の通信の発生は確認でき

たものの，シグネチャ Dark_Embedded_Linux_1 と合致する

通信は確認できなかった．この他に，数種類の linux マルウェ

ア検体の動的解析を試み，Linux.BackDoor.Gates[19]など

のマルウェアから独自実装の通信機能を用いたパケットを確

認しているが，現在まで当該シグネチャで検出できる通信は

確認できていない． 

4.5 Srizbi botnet 関連通信の分析 
独自のパケット生成機能によってスパムメールを送信するマ

ルウェア Srizbi botnet について，発生する通信を確認するた

め，検体の動的解析を下記条件で実行した． 
検体ハッシュ値 (MD5)：ddd86c0c74511202256807a44e26ce9d 
解析日時：2013 年 12 月 24 日 15:54~16:13 (20 分) 

実行環境：WindowsXP SP2  
TCP 通信では，宛先ポート番号 80，4099/tcp の通信が確

認された．閾値を，Thp=4, Ths=1 と設定し提案手法に基づき

分析したところ 80/tcp 宛パケットは OS (WindowsXP)の通信

機能，C&C サーバの 4099/tcp へ向けたパケットは独自実装

によるパケット生成であり，表 9 のヘッダパターンをもつシグネ

チャが得られた．WindowsXP の SYN パケット再送処理は，

通常 3，6，12 秒の待ち時間によって送信されるが，4099/tcp
宛通信は3秒間隔で6回の再送パケットを送信しており，検体

を実行するたびに初期シーケンス番号は 650，送信元ポート

番号は 48001 から開始する (図 6)． 
論文[4]で示されている p0f でシグネチャ作成が可能となる

スパムメール送信パケットを観測することはできなかったが，

C&C サーバとの通信に関しても特徴的な通信を行うことが確

認され，シグネチャを作成することができた．当該シグネチャ

による通信はC&Cサーバへの接続要求という性質からダーク

ネットに到達する可能性は低いと考えられ，実際に 4.4 節と同

様の期間でダークネットトラフィックを分析した結果，この通信

は確認できなかった．ダークネットを用いたマクロ解析を行うこ

とはできなかったが，このシグネチャは，ゲートウェイ等のネッ

トワークの中継地点での Srizbi botnet の感染ホストの特定に

利用できると考えられる． 

表 9 Srizbi 検体による C&C への通信パケットのシグネチャ 

シグネチャ名 IP ID Flags,offset TTL Seq Ack SPort DPort Win Option 

Srizbi_1 * 0,0 128 6509 0 48001 4099 24000 mss536 

 

 
図 5 組み込み機器を狙うスキャンのパケット数と送信元 IP アドレス数 
 

表 7 ダークネットに到達したパケットのシグネチャ 

シグネチャ名 IP ID Flags,
offset 

TTL Seq Ack SPort DPort Win Option 

Morto_scan 9496 DF,0 64 2406000322 0 4935 3389 65535 mss1240,nop,ws0,
nop,nop,sacOK 

Dark_Dst3389_1 256 0,0 128 1210253312 0 * 3389 16384 無し 
Dark_Dst23_1 0 DF,0 64 1112425812 0 * 23 300 無し 
Dark_IPID256_1 256 0,0 128 * 0 6000 3306,1433,8

0,8009,22,22
22,9080 

16384 無し 

Dark_IPID0_1 0 DF,0 64 * 0 12200～
12219 

0 8192 無し 

表 8 組み込み機器を狙うスキャンパケットのシグネチャ 

シグネチャ名 IP 
ID 

Flags,offset TTL Seq Ack SPort DPort Win Option 

Dark_Embedded_Linux_1 
 

0 DF,0 64 1112425812 0 * 22,23,8080,32764,58455 300 無し 

 

 
図 6 Srizbi 検体による C&C サーバへの通信 
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5 まとめと今後の課題 
OS の通信機能を使用せずに独自のネットワークスタックに

よる通信を行うマルウェアやツールから発生したパケットを

TCP/IP ヘッダ，アプリケーションプロトコルのヘッダに固有値

が使われているといった特徴から特定する手法を提案した．送

信元IPアドレスを詐称し大量のパケットを送信するDRDoS攻

撃を行うマルウェアや，高速なスキャンを行うマルウェアやツー

ルなどはOSに依存しない独自実装の通信機能を持つ可能性

が高く，これらの実装から発生した通信の特定に提案手法が

特に有効である事を，マクロ解析とミクロ解析による相関分析

の結果から示した．ダークネットやハニーポットの観測データ

を用いたシグネチャ生成の際のネットワーク規模や観測期間

の違いに合わせた閾値の設定方法，閾値の変更に伴う生成さ

れたシグネチャによって特定できる通信の相違に関する考察

および本研究で相関分析の出来なかったシグネチャに関する

調査・実験が今後の課題である． 
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