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Virtual Machineを活用した
大規模教育用計算機システムの構築技術と考察

丸 山 伸† 最 田 健 一† 小 塚 真 啓††

石 橋 由 子††† 池 田 心†††

森 幹 彦††† 喜 多 一†††

本論文では，各端末からWindows と UNIXを同時に利用できる教育用計算機システムにおける，
Virtual Machine を用いた新しいシステム構築技法について論ずる．まず，SMB プロトコルによる
ファイルサービスを，サーバ上で集約して行うのではなく利用者端末内で分散して行う手法を，端末
数が 1,000台を超す大規模なシステムにおいても両 OSから同時に利用できるホームディレクトリの
構築手法として提案する．ついで，Virtual Machine 上で稼働する UNIX の起動時間の短縮と設定
の初期化のためにハイバネーションを利用しつつ，セキュリティパッチの適用やシステム設定の変更
を可能とする手法を提案する．これらの提案に基づく大規模教育用計算機システムを実際に構築し評
価した．その結果，提案手法によりそれぞれ，(1) 実用上問題のない速度と安定性でホームディレク
トリを提供できていること，(2) UNIXのファイルの変更手法を更新するべきファイルの分量や緊急
度により選択することで，実用に耐える時間で，更新作業を含めた UNIX の起動が実現できること
を確認した．

A Virtual Machine Solution for
Large Scale Educational Computer Systems

Shin Maruyama,† Ken-ichi Saita,† Masahiro Kozuka,††
Yoshiko Ishibashi,††† Kokolo Ikeda,††† Mikihiko Mori†††

and Hajime Kita†††

This paper discusses a new method to construct educational computer systems with virtual
machine technology, which serve two operating systems, i.e., Windows and UNIX on each
terminal simultaneously. First, we propose a construction technique of the home directory,
which can be simultaneously accessed from the both OSs in large-scale systems which consist
of more than 1,000 terminals. In the proposed technique, SMB protocol needed for Windows
is handled not by a single server but by each user terminal separately. We also propose a
technique of performing application of security fixes and making a change of a system setup
on that spot while we use hibernation in order to shorten the starting time of UNIX working
on a virtual machine. A large-scale educational computer system based on these proposals
was built, and its performance was evaluated. Consequently, we have confirmed that, (1) The
home directory is offered with its performance satisfactory speed and stability in practical
educational usage. (2) By choosing the technique of changing files of UNIX considering the
quantity and urgency of update, the proposed technique can be used also by the large-scale
system, and the starting time of UNIX including updating work is also within the range of
practical usage.

1. は じ め に

理工系と文科系とが共存する大学等において，授業
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や自習で学生が利用する教育用計算機システムを設計

する際には，WindowsとUNIX系OS（以下，UNIX

とする☆）の双方を利用できるシステムであることが

前提となる．Windowsは現在最も広く普及している

OSであり，学生が自宅等において最も慣れ親しんで

いるだけではなく，卒業後に利用する可能性が最も高

☆ ここでは，BSD系システム，Linux，UNIXを総称して，UNIX

という語を用いることにする．
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いという点からも要望がある．一方 UNIX は以前か

ら大学における情報処理教育において理工系を中心に

広く利用されているというだけではなく，そのソース

コードが公開されているという点からも，教育上の必

要性が高い．

この要求を満たすためのWindowsとUNIXの両方

を利用できるシステムを構築する手法は，以下のよう

に大きく分類される：（1）Windows端末，UNIX端

末の両方をそれぞれ物理的に用意する1)，（2）一方の

OSは端末上のものを利用し，もう一方の OSはネッ

トワーク越しに利用する2)，（3）電源を投入直後にど

ちらのOSを利用するのかを利用者が選択する（Dual

Boot方式）3)．

（1）の手法は，OSごとでの端末の需要が講義の内

容や進度，学生の利用状況により変動するため端末に

無駄が生じ，限られた端末設置スペースの有効活用が

できない．

（2）の手法は，ネットワーク越しに利用される側の

OSは，同時に複数の利用者にサービスすることを前

提に性能を見積もる必要があり，サーバへの要求性能

や導入コストが高くなるといった問題が生じる．

さらに（3）の手法では，手法（1）や（2）にある

ような問題は生じないが，多数の端末群の遠隔管理を

可能にするためには，遠隔管理を行うための機構を各

OSに対応して用意する必要が生じ，管理上の手間が

多い．また，連続する講義において異なる OSを利用

する際に，授業の合間のわずかな時間に再起動する必

要も生じる．さらには，Windowsと UNIXの両方を

同時に利用したいという要求に対応することができな

いという問題もある．

ところで，Virtual Machineはソフトウェアにより

計算機をエミュレートする技術であり，古くは IBM360

等から使われてきた．近年クライアント端末として使

われる IBM-PC互換機が高性能になり，CPUやメモ

リに余裕が出てきたことから，IBM-PC 互換機上で

Virtual Machine技術により IBM-PC互換機のエミュ

レートが実用的に利用可能となってきた．また，デバ

イスのエミュレーション等がパフォーマンス低下の原

因ともなりうるが，実際には実用的な性能が出ること

が示されている4)．

このような流れを受けて，Windowsと UNIXとの

両方を利用できるシステム構築の第 4 の手法として，

Virtual Machine技術を利用しWindowsとUNIXと

を同一の端末上で動作させる手法が注目を集め，構築

事例も報告されている5)～7)．これらのいずれの事例で

も示されているように，計算機システムを教育目的に

利用する際には，Virtual Machine技術は非常に有用

である．

しかしながら，教育用計算機システムはその対象と

なる利用者である学生数が多いことがめずらしくなく，

端末数が数百台以上となることもめずらしくない．さ

らには端末を 24時間利用できることを要求されるた

め，いったん稼働を始めたシステムに対するセキュリ

ティ問題の修正等は，可能なかぎり遠隔から自動的に

行われることが期待される．

このような教育用計算機に特徴的な規模や制約にお

いてVirtual Machineを用いた教育用計算機システム

の構築する際には，いくつかの問題を解決する必要が

ある．

まず，Windowsと UNIXのそれぞれにホームディ

レクトリを提供するにはいくつかの手法が存在するが，

これらを統合して共通のホームディレクトリを利用し

ようとするためには，従来のいずれの構築手法を用い

た場合においても大規模な運用は困難である．

また，Virtual Machineを利用したシステムにおい

ては，一般に CPUやメモリ等のリソースを両 OSで

共有するため処理が遅くなる．とりわけ起動やログイ

ンに要する時間が長いと，授業時間ごとに利用する学

生が入れ換わる教育用計算機システムでは，運用上の

大きな問題となる．

そこで，本論文ではVirtual Machineを用いた大規

模な教育用システムを構築するうえで生じる上記 2つ

の問題に対して，新たな解決手法を提案する．

以下，2 章では Virtual Machine の特徴を整理し，

Virtual Machineを用いた大規模な教育用計算機シス

テムを構築する際に発生する問題を示す．3章ではク

ライアント上でファイル共有プロトコルの変換を行う

手法により，大規模なホームディレクトリサービスを

提供する手法を提案する．さらに，4章では端末の起

動やログインに要する時間を短縮するために Virtual

Machineのハイバネーションを利用する手法を採用し

た際に，新たに発生する「パッチの適用手順の問題」に

対して，パッチのサイズにより手順を変更する手法を

提案する．ついで，筆者らは京都大学学術情報メディ

アセンターの教育用計算機システムの更新にあたり，

本提案手法を適用した．5章ではこの事例を紹介し，6

章では構築したシステムに評価を与え，本論文の提案

手法が実用的であることを示す．
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2. Virtual Machineを用いた教育用計算機
システム

2.1 Virtual Machineの特徴

近年，端末のCPUやメモリの高性能化は著しく，そ

の性能を活かし，端末上でVirtual Machine技術を利

用して，ソフトウェアにより IBM-PC互換機をエミュ

レートできるようになった．以下，Virtual Machine

を動作させている OS を HostOS，Virtual Machine

上で動作する OSを GuestOSと呼ぶ．

Virtual Machineにおいては，すべてのデバイスは

エミュレーションにより実装されている．そのため，

Virtual Machine内でのネットワークの扱いは一般に

は難しく，またエミュレーションによる速度低下が生

じる可能性がある．

しかし近年の Virtual Machine技術の進歩により，

パフォーマンスを犠牲にすることなく柔軟な構成をと

れるようになっている．たとえば商用の Virtual Ma-

chine の 1 つである VMware では以下の 3 つのモー

ドが利用できる．

（1）ブリッジモード GuestOSに HostOSとは異な

る IPアドレスを割り当て，HostOSのネットワー

クインタフェースを GuestOSからも利用するこ

とができる．このため，ネットワーク越しに直接

GuestOSにアクセスすることができる．

（2）NATモード HostOS が GuestOS の属する

ネットワークのデフォルトルータとしての役割

を行いつつ，外部へと送出されるパケットのアド

レス変換（NAT）を行って，GuestOSから外部

への接続を可能とする．外部から GuestOSに直

接アクセスすることはできない．

（3）Virtual Networkモード HostOS と Guest-

OSとだけが属するネットワークを仮想的に構築

する．HostOSと GuestOSとの間で送受信され

るパケットは端末外に出ることはないため安全性

が高い．

また，GuestOSはソフトウェアによりエミュレート

される PC上で動作するため，Virtual Machineソフ

トウェアに対して指令を送ることで，Virtual Machine

上で稼働する GuestOSの動作をいったん停止したう

えで，動作中の状況の保存と動作の再開ができる（ハ

イバネーションと呼ぶ）．

さらには，動作中の状況を保存しておき，後から何

度もその状態から動作を再開することもできる（Re-

peatable Resumeと呼ぶ）．

2.2 Virtual Machine技術を利用した教育用計

算機システムの問題点

Virtual Machine技術を用いたWindowsと UNIX

とが共存する教育用計算機システムの構成法には，（1）

HostOSをWindows，GuestOSをUNIXとするもの

と，（2）HostOSを UNIX，GuestOSをWindowsと

するものが考えられる．

いずれの構成においても，クライアント側では 2種

類の OSが稼働するため，ファイルサービスの提供方

法に問題が生じる．すなわち，サーバ側でそれぞれの

OS に対応したファイルサーバを準備する場合には，

サーバが 2種類となり，管理コストが上昇する．

もしくは，両方の OSで共通のファイルサーバを利

用する場合においても，一般には複数のファイル共有

プロトコルを提供する負荷が生じる．特に複数の OS

から共通のファイルを同時に変更したり，一方の OS

が利用しているディレクトリを削除したりしてしまう

ことがないようにするために，排他処理に注意を払う

必要が生じる☆．

このほか，クライアント側で 2 つの OS が同時に

稼働することとなるため，システムのリソースに負

荷をかけることとなり，電源投入から利用可能となる

までに時間がかかる問題もある．特に，GuestOS は

HostOS の起動後に起動されるため，GuestOS が利

用可能となるまでには相当の時間を要する．教育用シ

ステムとしてのユーザビリティを下げないためには，

この起動時間の短縮も必要となる．

以下，これらの問題点についてより詳細に検討する

とともに，従来の解決法について示す．

2.3 Virtual Machineを用いたシステムに対す

るファイルサービス

大規模な計算機システムのためのファイルサーバは

多数の端末への効果的なサービスを実現することが求

められる．

ファイルサーバを総ディスク容量やクライアント数

の面でスケールさせる素直な構成法としては，サーバ

を複数台並列に並べる手法が考えられるが，その際，

システム運用の管理コストを下げるためには，サーバ

を 1台として扱えること，すなわち SSI（Single Sys-

tem Image）となっていることが重要である．また，

複数のサーバによる構成では，ユーザとサーバの対応

付けを何らかのディレクトリサービスを用いて管理す

る必要が生じるため，特に大規模なシステムでは管理

☆ 特に作業ファイルやそれの置かれているディレクトリを削除す
るような操作は，頻度は少ないとしてもその影響は重大なもの
となるため，適切な排他処理を行えることが必要である．
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コストが増える要因となる．そこで本論文ではサーバ

を複数台にすることなく運用できるシステムを前提と

した．

さらに，本論文が対象とする 2種類のOSが稼働す

るシステムでは，ホームディレクトリをどのように構

築するかがさらに問題を複雑にする．従来はWindows

と UNIXのそれぞれにホームディレクトリが存在し，

それらを交互に利用していたために，両OS間でのファ

イル操作は FTP等を利用した転送を行う必要があっ

た．この作業は手間がかかるだけでなく，同じデータ

がホームディレクトリ上に複数記録され，ディスクの

無駄を生じる原因となっていた．

それに対し Virtual Machine を使ったシステムで

は，利用者はWindowsとUNIXの両方を同時に利用

することも想定されるため，従来のホームディレクト

リ構築法では OS間でのファイル複製頻度がさらに増

え，手間とディスクの無駄を助長する．

この手間と無駄を削減するためには，2つの OS間

でホームディレクトリを共有することが望まれる．し

かし，これら 2つの OSは，ファイル共有で利用する

プロトコルが異なるため，ホームディレクトリの設計

に工夫が必要となる．

Windowsではファイル共有において SMBプロトコ

ルが用いられる．このプロトコルはステートを持つプ

ロトコルのため，クライアントごとのステートをサー

バ側で把握する必要がある．そのため，クライアント

の台数が 1,000 台を超すような大規模システムでは，

管理すべきステートが膨大な量となり運用は困難とな

る．また，ステートの存在は，障害時のファイルサー

バの再起動が利用者全体に対して影響を与えかねない．

一方，UNIXではファイル共有において NFSプロ

トコルを用いる．このプロトコルはステートレスなた

め，大規模なシステムの場合にも運用しやすく，クラ

イアント数が 1,000台を超す大規模システムでの実績

もある．

また，NFS はステートレスなプロトコルであるた

め，ファイルサービスの面においては，障害発生時に

はサーバを再起動するだけでクライアントに影響を出

さずに復旧できる．

しかし，ファイルアクセスにおける排他制御（ロッ

ク）について検討すると，NFS 自体にはロックの機

構はなく，通常は NLM 9) に従うロック機構を利用す

る．すなわち，NFSを利用する場合でも SMBの場合

と同じく，サーバ上でロック管理を行うことになるた

め，サーバがステートを持つことになってしまい，結

果として大規模な運用に適さない．

表 1 NFS と SMB の比較
Table 1 Comparison between NFS and SMB.

NFS SMB

UNIX との親和性 ◎ ○
Windows との親和性 × ◎
大規模運用での実績 ◎ △
接続の管理 Stateless Stateful

これまでに述べたNFSと SMBの特徴の比較を表 1

にまとめる．

一般に SMBとNFSとを同時に利用し，かつ，ホー

ムディレクトリを共有するシステムを構築する際には，

（1）NFSサーバで Samba 10)等のアプリケーションを

利用して，SMBプロトコルによるファイル共有も行え

るようにする，（2）両方のプロトコルをサポートする

NAS（Network Attached Storage）を利用する，（3）

Windowsサーバ上で Service for UNIX 11)（SFU）を

稼働させ，NFSもサポートするようにする，（4）Win-

dows クライアント上で Service for UNIX を稼働さ

せ，NFS サーバに接続するようにする，といった手

法が考えられる．以下，その得失を検討する．

2.3.1 Sambaを用いる方式

UNIX上にNFSサーバを稼働させたうえで，Samba

等☆を利用して SMBプロトコルによるサービスも行

う方式が候補にあがる．しかし，SMBプロトコルはス

テートを持つプロトコルであるため，サーバ上にクラ

イアント数に比例したステート情報が必要となり，大

規模な運用には適さない．SMBプロトコルの実装と

して Sambaを例にあげると，クライアントが 300～

500台を超えると実用的ではなくなることが確認され

ている☆☆．

2.3.2 NASを用いる方式

SMB と NFS の両方のプロトコルをサポートする

NASは多数存在するが，その多くの内部構造は，UNIX

ベースのファイルシステムの上で Sambaないしは同

等のプログラムを利用しており，いずれも上述した問

題点を含んでいる．Windows ベースの NAS も発売

されつつあるが，サーバ自体にパッチの適用が必要と

☆ UNIX 上で SMB プロトコルをサポートするプログラムは
Samba 以外にもいくつかあるが，Samba が事実上の標準と
なっている．

☆☆ 文献 12) によると，Samba が消費するリソースは n をクライ
アント数として，
smbd が消費する File Descriptor 数=23 ×n

smbd が消費するメモリ（MB）=1.1 + 290/1024 × n

である．また，Samba の設計上の最大クライアント数は 3000

と示されているが，この試験においても，同時に 300 クライア
ントからの接続しか試験されていない．
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なるといった点で安定性に欠けるため，大規模な運用

に耐えられない．

2.3.3 Service for UNIXをサーバで用いる方式

Sambaとは逆に，Windowsサーバ上に SMBサー

バを構築したうえで，そのサーバ上で SFUに含まれ

るNFS serverを利用することも検討できる．しかし，

この方式はWindowsサーバ自体のセキュリティを維

持するために，システムの更新時に再起動が必要とな

ることが多く，ファイルサーバとしての運用には困難

がともなう．

2.3.4 Service for UNIX をクライアントで用

いる方式

2.3.3 項と逆に，UNIX サーバ上に NFS サーバを

構築して，Windowsクライアント側で SFUを利用す

ることで，WindowsクライアントをNFSサーバに接

続することも検討できる．NFS プロトコルの利用に

よりステートを管理する必要がなくなる．

しかし SFU では，NFS が利用するユーザ ID と

SMBが利用するWindowsアカウントの対応付けを，

SFUに附属する User Mapping Serverを用いて管理

する必要がある．このため，User Mapping Serverを

管理するコストが増えるだけでなく，すべてのクライ

アントがこのサーバを参照するため，単一点障害で全

クライアントに影響が出てしまう☆．また，SFUでは

NLMv4 9) に従うファイルロックを利用することもで

きるが，この場合はサーバ側でステートを管理する必

要が生じてしまう．

2.4 Virtual Machineを用いたシステムの起動

時間の短縮を考慮した更新手法

Virtual Machine を利用したシステムは，CPUや

メモリといったリソースを HostOSと GuestOSとで

分けあうことになるため，あらゆる処理において通常

よりも時間がかかる．

特に電源を投入してから OS が起動するまでの時

間は，Virtual Machine を使うか否かにかかわらず，

ユーザにとっては待ち時間であるため，この時間を短

縮することはユーザビリティの観点からは非常に重要

である．すなわち，Virtual Machineを利用したこと

で，この待ち時間が 2倍となってしまうことがないよ

うに工夫をする必要がある．

ところで電源投入後 OSが利用できるようになるま

での時間を短縮するために，ハイバネーション技術が

☆ 本論文執筆時の SFU は Ver 3.0 であった．最近発表された
SFU ver3.5 において，“Mapping Server Redundancy” の
機能が追加され，Mapping Server を複数のサーバ上で同時に
動作させることが可能になった．

利用できる．ハイバネーションを利用することで，OS

が起動した後での CPUやハードディスクの状態を記

録し，後にその状態から OSの利用を再開することが

できる．

この手法をVirtual Machine内で稼働するGuestOS

に対して利用することで，Virtual Machineを起動し

てから GuestOSが利用可能になるまでの時間を大幅

に短縮できる☆☆．さらには，ハイバネーションを行っ

た際に作成される CPUやハードディスクの状態を繰

り返し利用することで，利用者に毎回同じ状態からの

サービスを提供することが可能となり，システムの安

定運用を行ううえでの役割は大きい．

ところが，この手法を利用して毎回同じ状態から端

末を起動すると，セキュリティ問題や設定の変更といっ

た GuestOSのファイルの修正等をいつどのような手

順で行うのかという点に困難が生じる．

まず，このような修正は Virtual Machine がハイ

バネーションから復帰してユーザが利用を開始する前

に行う必要があるが，GuestOS はそれ自身ではいつ

Virtual Machineがハイバネーションから復帰したの

かを知ることはできないため，パッチを適用する処理

をいつ行えばよいのかを知ることは困難である．さら

には，パッチを適用したあとに再起動が必要となると，

そのシステムのユーザビリティは著しく低下すること

となる．

もちろん，パッチを適用したあとに再度ハイバネー

ションイメージを作成しなおすことも検討できる．し

かし，パッチ適用後のイメージの作成は，GuestOSを

ユーザが利用していない時間帯に行う必要がある．し

かしながら 24時間運用を前提とした教育用システム

では，このような作業を合理的な手順で行うことは非

常に困難である．

このような修正の手間を減らすために，GuestOSが

利用するファイルの大半をネットワーク越しに共有す

ることも考えられる．特に，アプリケーションや OS

の設定ファイル等は，ファイルサーバ上の共有領域に

置かれている方が，ファイルの更新の容易さの点から

は有利である．しかしながら，教育用計算機システム

では，講義等における指示によって，多くのクライア

ントでいっせいに同一アプリケーションを起動するこ

とがめずらしくない．そのため，ファイルサーバの負

荷を考慮すると，ファイルサーバ上にこれらのファイ

ルを置く手法は採用しにくい．

☆☆ HostOSに対してもハイバネーションを利用することで，Host-

OS の起動後ユーザが利用できるようになるまでの時間を短縮
することができるが，これは本論文の議論の範囲とはしない．
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そこで GuestOS のファイルを更新する際には，

GuestOSの個々のファイルを変更するのではなく，ファ

イルシステム全体を置き換えるという手法がとられる

ことも多い．しかし，先の理由により GuestOSが利

用するファイルの大半は，ファイルサーバ上での共有

に適さないため，GuestOS のファイルシステムのサ

イズは大きなものとなる．

文献 6)では，GuestOSのファイルシステム全体を

ネットワーク越しに転送して GuestOSの更新を行っ

ている．しかしながら GuestOSのファイルに対する

わずかな変更を行うだけでも，ファイルシステム全体

を転送する必要がある．

同文献では GuestOSとしてWindowsを選んでい

るが，転送量は 3GBにおよび，20台の端末への転送

に約 1時間を必要とした．また，GuestOSの修正に

は，セキュリティ問題の修正のためのもののように，

即時の適用を必要とする修正が多いため，「バックグラ

ウンドで時間をかけて取得する」，「修正プログラムを

分割して，徐々に配信する」といった時間のかかる方

法も適切ではない．すなわち，この方式はシステムの

規模に対するスケーラビリティに欠け，文献 6)のよ

うに端末数が 250台の環境では問題ないが，1,000台

を超す環境では実用的ではなくなる．

さらには，HostOSのファイルシステム全体を更新

する手法により，GuestOS のファイルシステムを更

新することも検討できる．HostOSのファイルシステ

ム全体の更新は一般にディスク全体の更新を意味する

が，この作業は通常は同一セグメントに含まれる複数

台の端末をいっせいに，サーバからのマルチキャスト

通信を用いて行うことになる．

しかしながら，この手法は転送するべき量が膨大と

なることから，作業に時間がかかるだけでなく，配信後

に端末ごとの個別設定を行う必要があるため手順が複

雑となりやすく，日常的にこの手法を利用して Guest

OSの修正を行うことは困難である．

3. 教育用計算機システムに適したホームディ
レクトリ提供手法

本章では Virtual Machine を用いた教育用計算機

システムのホームディレクトリとしての利用に適した

ファイルサービス提供手法を提案する．

Windowsと UNIXの両方からアクセスできるファ

イルシステムについては 2.3節において議論をしたが，

いずれの手法もサーバ側において集約的に管理する情

報を持つために，大規模な運用には適さない．

表 2 クライアントで使うファイルの分類
Table 2 Classification of files of remote host.

ローカルになければならないか
YES NO

複数のクライアントから YES — Type A

同時に読み書きするか NO Type B Type C

Type A：共有データ（講義資料等）
Type B：OS 本体，アプリケーション，一時ファイル
Type C：ホームディレクトリ

3.1 端末が利用するファイルの分類

サーバとクライアントの間でのファイル共有の検討

にあたり，まずクライアントが利用するファイルを，

（1）ローカルになければならないかどうか，（2）複数

のクライアントから同時に読み書きできる必要がある

かどうか，という観点で表 2 のように分類した．

各利用者ごとのホームディレクトリは Type Cに分

類され，サーバとクライアントとの間で共有されるも

のである．教育用計算機システムにおけるホームディ

レクトリには

• 同一ユーザによる複数の端末の利用は，特に配慮
する必要はない，

• 同一ファイルを同一クライアント内のWindows

および UNIX から同時にアクセスすることを想

定して，ロックが働くようにしなければならない，

といった特徴がある．

すなわち，ホームディレクトリの領域にアクセスす

る場合には，ファイルやフォルダのロックといった排

他処理を異なるクライアント端末間で行う必要はなく，

各クライアント内のWindowsとUNIXとの間におけ

る排他処理のみを考えればよいことになる．

なお，同一ユーザが複数の端末から同時にログイン

する，いわゆる「重複ログイン」はないものとする．

重複ログインを禁止する手法については，3.5節で議

論する．

3.2 提案手法の詳細

本節では，クライアント端末の UNIX において，

NFS から SMB へのプロトコル変換を行い，利用者

のホームディレクトリに関するファイルロック等のス

テート情報をクライアントの UNIX 側で一元管理す

る手法を提案する．

以下に，提案手法を，ファイルサーバからクライア

ントまで順に述べる．

( 1 ) ファイルサーバでは各ユーザのホームディレク

トリを NFSによりサービスする．NFSサーバ

では NFS越しの lock 9)を利用できるようにす

る必要はない．
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( 2 ) クライアントの UNIX において，ホームディ

レクトリを NFSマウントする．マウントした

ホームディレクトリ内での Lockのリクエスト

は NLM を用いてサーバに lock 処理を転送す

るのではなく，クライアントUNIX内で管理す

る．具体的には，クライアント内の open，lock

の両システムコールを変更し，ホームディレク

トリ領域に対する lock要求を sambaと同じ手

法で管理するように変更する☆．

( 3 ) マウントしたホームディレクトリを SMBプロ

トコルで再度 exportする．SMBクライアント

からの Lockリクエストは，上述と同じ方式で

管理する．

( 4 ) 端末のWindowsは，同じ端末のUNIX上にあ

るホームディレクトリを SMBで共有する．

この手法でのホームディレクトリの共有により，

• サーバはUNIXで構成されるため，セキュリティ

問題等の修正を行った場合においても，再起動が

必要となる頻度は低い，

• サーバは NFSでサービスを行い，ステート情報

を持たない．このためクライアント数が増えた場

合においても，接続数そのものの増加による直接

的な影響でサーバの負荷が増えることはない，

• ユーザのホームディレクトリ内のファイルに対す
るロック情報は，各ユーザが利用するクライアン

ト内のWindowsとUNIXとで共有されつつ一元

管理されるため，クライアント上で稼働する 2つ

の OSから同じファイルにアクセスがあったとし

ても問題にはならない，

• SMBプロトコルのステート情報はクライアント

端末内のみで管理されるため，ステート情報に何

らかの問題が生じたとしても，その影響がファイ

ルサーバには及ばず，端末の再起動により復旧で

きる，

といった特徴を備えることになる．

なお，この手法を用いるうえでは，

• SMB と NFS との間でプロトコル変換を行うた

めには，SMB側でのユーザ名とNFS側でのユー

ザ IDとの間での対応付けが必要となる，

• SMBによる再 exportが行われるまで，Windows

側からホームディレクトリを利用することはでき

ない，

• 重複ログインをしたときにロックが働かない，
☆ samba が利用している locking.tdb というデータベースを

UNIX の lock も利用して，両者でロック情報を共有して管理
することになる．

といった問題が生じるが，これらの問題については次

節以降で順次述べる．

3.3 ユーザ IDのマッピング

UNIXとWindowsの両方を利用するシステムにお

いて，利用者の利便性を考えるとユーザ IDとパスワー

ドはWindows側とUNIX側とで共通にすることが好

ましい．一般に，クライアント側にユーザ情報を保持

することは好ましくないため，これらの情報は何らか

のディレクトリサービス上に保存しておく．

また，クライアント側でNFSから SMBへのプロト

コル変換を行うためには，上記の情報に加えて「UNIX

側で内部的に利用するUID」および，「SMBのパスワー

ドハッシュを生成するための生パスワード」が必要と

なるため，これらもあわせてディレクトリサービス上

に保存しておく．

3.4 認証時の問題

一般に GuestOSは，HostOS側での認証の後に起

動される．HostOS側で認証を行う前から，あらかじ

め Virtual Machine を起動しておくことも検討はで

きるが，セキュリティを犠牲にすることなく，認証後

の HostOS 側の画面に Virtual Machine の窓を表示

させることは困難であり，GuestOS の画面をユーザ

が直接操作することができなくなり，利用上の不便が

生じる．

そこで GuestOSは HostOS側での認証を行った後

で起動するようにすると，今度は GuestOSと Host-

OSとの間でシステム上の依存関係がある場合，特に

GuestOS 側で UNIX を稼働させる場合には，Win-

dowsの認証時後の動作に問題が生じる．

Windowsはその仕様上，GINA 14)によるログオン

認証の直後に，ホームディレクトリへのアクセスが可

能かどうかを調査する．この調査において，「サーバ

が起動されていない」ないしは「サーバとの接続が遅

い」と判定された場合には，管理用スクリプトが実行

されない等の不具合が生じることになる13)．

ところが，SambaをGuestOS内で起動する場合や，

HostOSで起動する場合でもあらかじめ起動しておけ

ない事情がある場合等においては，認証の完了までに

sambaの設定と起動を完了することは困難である．

このような場合には，（1）Windowsのレジストリを

変更して，低速リンクの検出待ち時間を変更，ないし

は検出を行わないようにする，（2）GINA 14)を拡張し

て認証直後にスクリプトを実行できるようにログオン

処理の流れを変更する，のいずれかを行う必要がある．

3.5 重複ログイン時にロックが機能しない問題

これまでの議論は，ユーザごとに見ると，ホーム
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ディレクトリへの複数の端末からの同時アクセスがな

いことを前提としている．そのため，同一の利用者が

複数のクライアントを同時に利用して，同じファイル

に同時にアクセスしたり，アクセス中のディレクトリ

やファイルを削除したりすると，ファイルロックが正

常に働かない．

この問題は本来は運用ポリシにより禁止されるべき

ものであるが，必要に応じてログイン認証の際にログ

インの唯一性のチェックにより対応することもできる．

4. GuestOSの起動時間の短縮

HostOSおよび GuestOSへのセキュリティパッチ

の適用や設定変更（以下，「パッチ等の適用」とする）

の影響について検討する．

HostOS側の OSについては，一般的な物理ディス

クを使っている場合にはパッチ等の適用には特に問題

は生じない☆．また，パッチの適用後に再起動が生じ

たとしても，その処理は一度限りであり，かつ一般に

はユーザがログインする前に処理を完了できるため，

大きな問題とはならない．

それに対して，GuestOS の起動時間の短縮のため

にハイバネーション技術や Repeatable Resume技術

を利用することが有効であることを 2.4 節において述

べた．しかしながら GuestOSに対してパッチ等を適

用行った際に再起動が必要となると，起動時間の短縮

の目的が達せられないことになる．

UNIXではこのようなパッチ等の適用にともなって

再起動が必要となることはめずらしいが，Windows

では適用するセキュリティパッチには再起動を必要と

するものが多い．この点からは，GuestOS の選択と

して UNIXが適切であると考える．

4.1 GuestOSへのパッチ等の適用手順

GuestOSの起動（復帰）に際してパッチ等の適用の

終了まで利用者がログインしないように設定する必要

がある．Virtual Machineの起動はユーザのログイン

操作後であるため，パッチ等の適用に時間がかかれば，

その間，利用者が待たされることとなる．したがって，

GuestOS の起動時間だけでなく，パッチ等の適用に

要する時間を短縮する必要もある．

また，2.4 節で述べたが，起動時間の短縮にはハイ

バネーションの利用が効果的である．また，GuestOS

を安定に運用するためには，ユーザが GuestOSを利

☆ HostOS 側の物理ディスクに対してディスク復元ツールを使っ
ている場合には GuestOS に対して Repeatable Resume を
用いている場合と似た問題が生じるが，この点は本論文での議
論の対象外とする．

用するたびに，GuestOSのディスクイメージを初期化

し，毎回同じ設定に戻すことが好ましい．そこでハイ

バネーションにあわせて 2.1 節で述べた Repeatable

Resumeを利用することになる．

しかし，Repeatable Resumeを行うと，GuestOS

にセキュリティパッチ等の修正プログラムを適用する

前のハイバネーションを実行したときの状態に戻され

てしまう．したがって，GuestOSがハイバネーション

から復帰した際に毎回パッチ等を適用しなおす必要が

あるが，パッチ等を毎回ダウンロードするのは，非効

率なだけでなく，サーバの負荷や転送時間の面からも

実用的ではない．

この問題の解決策として，GuestOS の起動から利

用者がログイン可能となるまでの手順を次のように設

計した．

( 1 ) HostOSのディスク内に，GuestOSからもアク

セスできる領域を作る．

( 2 ) HostOS起動時に，GuestOS用の新しいパッチ

等が増えているかどうかを確認し，必要に応じ

てダウンロードする．

( 3 ) HostOS側に利用者がログオンする．

( 4 ) Virtual Machine を起動して，GuestOS をハ

イバネーションから復帰させる．

( 5 ) HostOS上にダウンロードされた修正プログラ

ムを，順次適用する．

( 6 ) ユーザのログインを許可する．

ここで述べたパッチ適用の手順のうち，個別のパッ

チに対して処理時間が必要となるのは次の 3つの段階

である．

(a) 新しいパッチが増えている際に，サーバからクラ

イアントへパッチを転送する処理

(b) HostOS側のパッチの置かれたフォルダを，Guest-

OSからアクセスできるようにする処理

(c) GuestOS内で，順次パッチを適用する処理

これらのうち，(a)の処理は端末の起動時ないしは

ハイバネーションからの復帰時に行われる．この処理

に必要な時間は，パッチファイルをサーバから転送す

る際に必要な時間である．パッチファイルのサイズが

大きいときには転送処理に時間がかかることも予想さ

れる．しかし，この転送処理はユーザのログオン手続

きとは独立かつ並行して行えるため，そのように設定

することでたとえ転送に時間がかかったとしても利用

者にとって負担とはならない．

次に (b)の処理時間であるが，mount処理において

数秒程度の時間が必要となる場合が生じるかもしれな

いが，この間に行われる処理は各端末で独立して行わ
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れるものであるため，複数の端末で同時に行っても処理

時間が延びるものではなく，また，この処理時間は周囲

の状況に影響されることもなくそれほど変動しない．

最後に (c)の処理だが，単純なファイルのコピー作

業の場合には，実質問題とならない程度の時間で処理

が完了するものと思われる．もし，ファイルの比較や

プログラムの実行等でこの処理に時間がかかるものの

場合においても，バックグランド実行が可能なもので

あれば大きな問題にはならない．ただし，セキュリティ

問題の修正等，利用者がログインするまでに修正する

必要があるときには，修正が完了するまでログイン処

理に移らないように待つ必要がある．すなわち，利用

者に直接的に影響するのは，パッチ作業に時間のかか

る処理で，かつ，パッチ処理の終了までログインを認

めてはならないときである．

なお，この手法は，GuestOS用のパッチ等のサイズ

がそれほど大きくなく，かつ，その適用に際して再起

動を必要としないことを前提としている．通常 UNIX

に対して適用するセキュリティパッチ等はこの条件を

満たす．ただし，この手法が適用できない場合には，

2.4 節で述べたように，ディスクのイメージファイル

全体の入れ替えが必要となる．しかしながら，端末ご

とに個別にディスクイメージを入れ替える作業は，大

規模なシステムでは実用的ではない．そこで，HostOS

も含めたディスクイメージ全体のマルチキャスト配信

により更新する際に，同時に GuestOSも含めて配信

することになる☆．

5. 提案手法の適用

5.1 構築されたシステムの概要

平成 13年度に行われた京都大学学術情報メディア

センターの教育用計算機システムの更新にあたり，本

提案手法を適用した15),16)．構築されたシステムは約

1,200 台の利用者端末を学内 30 カ所以上のサテライ

ト教室に分散配置するという大規模なものである．概

要図を図 1 に，ファイルサーバおよび端末の性能を

表 3 に示す．

Virtual Machineを利用してすべての端末でWin-

dowsと UNIXの両方を利用できるようにした．Vir-

tual Machine は，VMware 社の VMware Worksta-

tion Ver3.2 8) を用いた．

端末の構成法としてWindowsとUNIXのどちらを

HostOSにするかの検討にあたっては，4 章で述べた

☆ 端末のディスクイメージ全体の更新を必要とするような，大規
模な設定変更やソフトウェア追加等の作業は，講義のスケジュー
ルにあわせて，少なくとも年 2 回以上必要である．

図 1 システム構成の概要
Fig. 1 Overview of the system.

表 3 ファイルサーバと端末の性能
Table 3 Specifications of the system.

課目 性能
NFS CPU PA-8600 (550MHz) × 4

　サーバ Memory 4GB

Specint rate95 1468

OS HP-UX11i（64 bit）
NIC 1000BASE-T × 4

RAID Host I/F Fibre Channel

　ドライブ ディスク容量 6.3TB

搭載ディスクドライブ 71.6GB/DISK

搭載キャッシュ容量 2048 MB/コントローラ
利用者端末 CPU PentiumIII 1GHz

Memory 256 MB

HDD 20GB

NIC 100BASE-TX

理由に加えて，GuestOS 側では画面描画の速度が遅

くなる点を重視した．

利用の実態を分析したところ，Windowsにおいて

は CAD 等の高速な画面描画を要求するアプリケー

ションが利用されていたが，UNIX において同様の

要望はなかった．そのため，今回の構築においては，

Windows2000 を HostOS，UNIX を GuestOS とし

て構築することにした．

物理メモリ（256MB）のうち Virtual Machineに

128MBを GuestOS用として割り当てた．GuestOS

となるUNIX環境は，VMware上での安定動作の点か

らLinuxを選択し，各種アプリケーションの点からディ

ストリビューションとしてVine Linux Ver2.1.5 17)を

選択した．

ハードディスクは 20GBのうち最大 10 GBを Vir-

tual Machine内の Linuxが利用できるように設定し

た☆☆．Virtual MachineのハードディスクはNon Per-

sistent Mode に設定した．また HostOS 側の起動時

間を短縮するために，HostOSのハイバネーション技

☆☆ VMware は GuestOS が消費したディスク量に応じてディス
クを消費する．現在のところ 2.3GB を消費している．
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図 2 端末周辺のネットワーク構成図
Fig. 2 Network structure of the system.

術も用いることにした．

5.2 ネットワーク構成

クライアント内でのネットワーク構成は，次のよう

にした．

( 1 ) GuestOS の管理を管理サーバからネットワー

ク越しに直接行えるように GuestOSにブリッ

ジモードのインタフェースを持たせ，IP アド

レスを割り当てる．

( 2 ) 盗聴される心配なく管理情報を交換できるよ

うに，Virtual Networkモードのインタフェー

スを持たせてクライアント端末のWindowsと

UNIXの間に安全なコネクションを作る．

( 3 ) 各端末の設定と OS間での通信を容易にするた

め，Virtual Networkで利用する IPアドレス

をすべての端末で同じにする．

構築されたネットワーク構成図を図 2 に示す．各端

末にはネットワークインタフェースは 1つずつしか存

在しないがこのような構成を利用するために，同一の

物理線の上に 2つのネットワークセグメントを流すこ

とにした．

5.3 Virtual Machineに関する詳細な設定

5.3.1 ユーザがログオンするまでの詳細な流れ

UNIX は Virtual Machine 上で動作するため，

UNIX を利用する際には，まず Windows にログオ

ンした後で再度 Linuxにログインする必要がある．こ

のため，Windowsのログオン処理において，同時に

Linux 側においても X サーバを起動し，ログインし

たユーザの権限でシェルを起動してログイン済みの状

態となるようにした☆1．

☆1 Linux 環境はシェルは tcsh，ウィンドウマネージャは twm を
標準として提供している．

以下に，ユーザが Windows にログオンしてから

Linuxを利用できるようになるまでの詳細な流れを順

に示す．

( 1 ) ユーザがWindowsにログオンする．

( 2 ) Virtual Machine を起動し，Linux をハイバ

ネーションから復帰する．

( 3 ) Windowsはユーザ情報サーバに sshを用いて

接続し，ログオンしたユーザ名を受け渡す．

( 4 ) ユーザ情報サーバは渡されたユーザ名を元に

ユーザ IDとパスワード☆2を取得し，それらを

sshを経由して Linuxに受け渡す．

( 5 ) Linuxは sshで接続されたことを契機にパッチ

の適用等の処理を行う．

( 6 ) Linuxは渡されたユーザ名とユーザ IDを用い

てUNIXアカウントを作成すると同時に，ユー

ザ名とパスワードを用いて Sambaの設定を行

う．処理が完了したらWindows側に通知する．

( 7 ) Windowsは Linux完了の通知を受けて，ホー

ムディレクトリの準備ができたことを確認して

から，ログイン処理を継続する．

( 8 ) Linux側で X Window を起動し，ユーザ権限

で shellを立ち上げる．

ここに示すユーザ情報サーバにより，2.3.4 項にお

いて述べたユーザ ID とWindowsの対応付けを行っ

ている．現在はすべて独自の実装によるものであるが，

将来的には LDAP等のディレクトリを参照するよう

に変更することも容易である．また負荷状況によって

は，同等のサーバを複数台設置することも容易である．

また，GINA 14) を独自に作成したものに変更して，

Windows のログオン画面に，Windows と Linux の

どちらを利用したいかを選択するためのチェックボッ

クスを設けた☆3．Linuxが指定されたときにはWin-

dowsのログオン処理のあと Virtual Machineのウィ

ンドウを自動的に全画面表示にするようにした．

逆にWindows が指定された際には，Virtual Ma-

chineのウィンドウを意識することがないように画面

上から隠すようにした☆4．このように設定することで，

☆2 Samba を利用するうえでは，ユーザの生パスワードが必要とな
る．

☆3 今回の実装においては，GINA の変更をすることで Linux を
全画面で起動することもできるようにしたが，もし GINA を変
更しないとしても，GuestOS の起動手順等，本論文の課題で
ある「Virtual Machine を活用したシステム構築技術」には大
きな影響はない．

☆4 隠された Virtual Machine のウィンドウは，スタートメニュー
から選択できるツールを利用することで，再表示することがで
きる．
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Windowsのみを利用するユーザ（このようなユーザ

の割合が最も多く，かつ初心者が多く含まれることが

想定される）に不必要な抵抗感が生じるのを防ぐよう

にした．

3.4 節で述べた問題には，上述のとおりGINAを入

れ替えることで対応した．

5.3.2 Repeatable Resumeの高速化

Virtual Machineは Repeatable Resumeを利用す

るように設定した．VMwareの実装におけるRepeat-

able Resumeの処理では，ディスクの復元処理と，メ

モリのイメージとハードウェアの構成情報の復元処理

の大きく 2つの処理が行われる．

ディスクについては，ある時点でスナップショットを

作成して以降のディスクへの変更は別ファイル（ディ

スクイメージ差分ファイル）に書き込まれているため，

復元処理においてはディスクイメージ差分ファイルを

削除するだけでよい．

それに対して，メモリのイメージとハードウェアの

構成情報はスナップショットを作成した段階のデータ

がバックアップファイルとして保存されているため，

復元処理においてはこれらのファイルを複製すること

になる☆．

複製されるファイルはメモリイメージの情報をその

まま含むため，メモリとほぼ同等のサイズのファイル

になる．今回構築したシステム構成では約 135MBの

ファイルサイズとなったが，このファイルの復元には

平均 23.2秒を要した．

そこで VMware の Repeatable Resume 機能をそ

のまま利用するのではなく，同等の処理を行うように

独自に実装することにした．また，文献 6)と同じく

複製処理をログオフ時に行うようにしたうえで，単に

複製ではなく，実行形式に圧縮されたファイルを展開

するように工夫した☆☆．これにより復元処理に要する

時間は平均 12.2秒となり，約 11秒の短縮ができた．

5.3.3 セキュリティ対策

一般ユーザが勝手に新しいVirtual Machineを作成

するのを防ぐため，Virtual Machineは利用者制限を

行うためのラッパを経由しないと起動できないように

☆ メモリイメージも差分のみを保存する手法も検討されるべきだ
が，少なくとも VMware Workstation Version 4.5 におい
ても，この挙動は変更されていない．

☆☆ 実行形式にすることで，展開時にはいったん全体をメモリ上に
「全体を読み込んだうえで書き込みが行われる」ため，ディスク
に対しては連続したアクセスが行われることが期待される．そ
れに対して解凍ツールを利用するとディスクから「読み込みな
がら書き込む」動作を繰り返すことになるため，結果として速
度に差が生じる．

している．

また，Virtual Machineが停止してしまうと，ファ

イルシステムの利用ができなくなるため，Virtual Ma-

chineの停止を防ぐ設定もされている．

5.3.4 Linuxに対するパッチ等の適用

GuestOSである Linuxに対しては，HostOSであ

るWindowsの起動時およびハイバネーションからの

復帰時に，4 章で述べた手順によりパッチ等の適用を

することにした．

追記すべき点としては，

( 1 ) HostOSであるWindows内にサーバからパッ

チをダウンロードして保存するフォルダを作成

し，そのフォルダに対するWindows共有を許

可する，

( 2 ) HostOSの起動時およびハイバネーションから

の復元時に，Webサーバを確認し，新しいパッ

チ等が存在している場合には上記フォルダにダ

ウンロードする，

( 3 ) HostOS 側にユーザがログオンし，GuestOS

がハイバネーションから復帰したときに，上

記 Windows 側のフォルダを smbfs を用いて

mountする，

( 4 ) mountしたフォルダ内に，GuestOSに対して

未適用のパッチが存在する際には，そのパッチ

を古いものから順に適用する，

があげられる．

それぞれのパッチはバージョン番号を示すフォルダ

内に必要なファイルが配置され，そのフォルダ内の

patch.shというシェルスクリプトを起動するとパッチ

が適用されるようにすることで，パッチ適用手順の統

一化を図っている．

5.4 NFSサーバと SMBサーバの設定

最大約 3万人と想定された利用者数に対して同時に

平均 100MBの容量を提供できるように，3TBの容

量を持つファイルサーバを導入した．

ファイルサーバには日立製N4000（HP-UX11i）に

SANRISE1200を Fibre channel経由でミラー構成で

2台接続したものを用いた．また，NFSのバージョン

とトランスポート層のプロトコルの組合せについては

転送速度を調査した結果，TCP，NFSv3の組合せを

利用することにした．

Windowsにおけるホームディレクトリは 3 章で述

べた手順を用いて構築された．この構築にあたり SMB

プロトコルのサーバには，問題が発生した際に問題点

の解析の容易性を考慮して，オープンソースで開発さ

れている Sambaを用いることにした．
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なお，Windowsと Linuxとの間での SMBプロト

コルによるファイル共有は非常に高速な上述のVirtual

Networkの上で行われるため，この区間での速度低下

や遅延はほとんどない．

なお，NFS サーバ上に，2 バイト文字を含むファ

イルを作成すると，サーバの運用が困難になることが

ある．このような問題を避けるために Sambaの設定

にあたっては，利用者のクライアントからどのような

文字コードでアクセスがあった場合においても，NFS

サーバ上に 2バイト文字を含むファイルを作ることが

ないように配慮した☆．

6. 提案手法の評価

3 章および 4 章において提案した手法の効果を確認

するために，5 章で構築したシステムについて評価を

行った．

6.1 プロトコル変換のオーバヘッドとファイル読

み書きの速度

3 章で提案した手法では，プロトコル変換にともな

うオーバヘッドが問題となりうる．また，Windowsか

らファイルアクセスをする際には，それぞれのプロト

コルで利用するバッファサイズの影響を受けることに

なる．そこで，これらの影響を見積もるために，

• 提案方式（SMBをNFSに変換してファイルサー

バにアクセス），

• Linuxから NFSで直接アクセスした場合，

• サーバに Samba を導入してWindowsから直接

SMBでアクセスした場合，

の環境をそれぞれ構築し，読み込みおよび書き込みの

速度を測定した．

データのサイズが小さいときには CPUやメモリ上

のキャッシュにヒットする可能性があるため，1度に読

み書きするデータサイズを 64KBに固定したうえで，

64KB から 128MB までの各サイズのファイルを転

送した際の転送速度を測定した．測定にはハードディ

スクおよび NFSのベンチマークとしては標準的に利

用されていて，かつWindowsと Linuxの両方で利用

できる iozone 18)を用いた．測定は 2台の PC（PC1，

PC2）でそれぞれ 10回ずつ行い，平均値および標準

偏差を測定した．

結果を，横軸をファイルサイズ，縦軸を転送速度と

して，図 3 および図 4 に示す．

測定結果では，提案方式でのファイルアクセスは

☆ この点が利用者にとって問題とならないように，UNIX上のファ
イル名を 2 バイト文字を含む表現に戻すためのフィルタを利用
者に提供している．

図 3 ファイルサイズによる読み込み速度の変動
Fig. 3 Speed measurement of file system according to the

size of file (Read).

図 4 ファイルサイズによる書き込み速度の変動
Fig. 4 Speed measurement of file system according to the

size of file (Write).

読み込みでは 7.3MByte/sec 程度，書き込みでは

1.5MByte/sec 程度の速度となった☆☆．この速度は，

読み込みについては，NFSや SMBのみによるアクセ

スに対して遜色なく，十分実用に耐えると考えられる．

書き込みは従来の方式と比して遅いが，一般的な利用

法で書き込みが頻繁に発生することは少ないため，大

きな問題とはならない．

ただし，プログラミング教育等においてコンパイル

を行う際には，書き込みが頻繁に発生することが予想

される．これに対しては，ローカルディスク上でコン

パイル処理を行う等の運用上の工夫が有効であると思

われる．

また，読み込みにおいて，読み込みサイズが

10 MByte付近より速度低下が見られるが，これは主

☆☆ 文献 16) と測定結果が異なるが，これは主に測定ツールを変更
した影響であると考えられる．
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に物理メモリの量による影響と考えられる．しかし，

利用者のホームディレクトリに対しては容量制限☆を

課しているため，利用者が大きなサイズのファイルを

扱うことは稀であり，この速度低下は運用上問題とな

ることはないと判断した16)．

読み込み時 256KBの部分においてファイルサイズ

が小さい部分において誤差が大きくなっているのは，

キャッシュヒットしたデータが混在したものと考えら

れる．ファイルサイズが 64 KBおよび 128KBのNFS

による読み込みの計測値については，キャッシュヒッ

トの影響と思われる著しく高速な値となったため，グ

ラフからは除外した．256KB のデータにおいても，

キャッシュの影響が出たものが混在するため，計測値

の分散が大きくなっているものと思われる．

6.2 GuestOS起動時間短縮の効果

次に，電源投入から GuestOSを立ち上げ，必要な

パッチ等を適用して，利用可能となるまでに必要な時

間について測定した．

まず HostOS側の起動を高速化するために，Host-

OS側に対してもハイバネーションを用いることにし

た．電源を投入してからログイン画面が出るまでの時

間は，ハイバネーションを用いなかったときには平均

111.4秒であるのに対して，ハイバネーションの利用

により平均 36.6秒に短縮された．

続いて，GuestOSの Linuxを通常の手順で起動す

ると，約 72秒かかるため，これにハイバネーション

を用いることにより，起動に要する時間を約 6秒に短

縮できた．同時に，4 章で述べた手順によりパッチ等

を適用することにした．現在，5種類のパッチが適用

されるが，要する時間は全体で 4 秒程度，そのうち，

Windows側の共有ディスクをmountするのに要する

時間が約 3秒であった．

しかし，これらは GuestOSの起動のみを行った場

合の測定値であり，実際にユーザが利用する状況にお

いては，GuestOSの起動と同時に，Windows側の各

種プロセスの起動も同時に行われるため，ログイン処

理にはさらに時間がかかることになる．

そこで実際のログインの流れに従って，電源投入の

後，実際に利用可能になるまでの時間を測定したと

ころ，GuestOS, HostOSの双方においてハイバネー

ションを用いなかった場合には平均 262秒の時間が必

要だったのに対し，双方でハイバネーションを用いた

提案システムにおいては平均 143.3 秒に短縮された．

☆ 長期間の運用においてもディスクが容量不足となることがない
ように，現在はファイルサーバの容量の設計時の想定よりも厳
しく，1 人あたり 100 MB までという容量制限をしている．

また，「ある利用者がログオフをしたあと，別の利用者

がログオンする」状況を設定して実測したところ，約

93秒であった．

これらの測定の結果，Virtual Machineを利用した

システムにおいては，電源の投入後，最初にログオン

するまでの時間は多少長いものの，電源投入をともな

わない利用者にとっては十分に実用に耐える速度が実

現されていることを確認した．

6.3 GuestOSに対するパッチ等の適用手順に対

する評価

さらには，4.1節で述べたパッチ等の適用手順のそ

れぞれに必要な処理時間を詳細に計測した．

「サーバから端末までの転送時間」を計測したとこ

ろ，31.5MBのファイルを転送するのに平均して約 9

秒の時間が必要であった．この測定値は，同時には 1

台だけのクライアントが転送した際のデータであり，

複数の端末が同時に起動した場合等には，転送により

長い時間がかかることになるが，4.1節で述べたとお

りユーザを待たせることはないため，大きな問題とは

ならない☆☆．

次の「パッチの置かれたフォルダを GuestOSから

アクセスできるようにする処理」には，約 3秒の時間

が必要であった．この時間はユーザにとって待ち時間

となるが，許容範囲であると考える．

最後に順次パッチを適用する処理にかかる時間であ

るが，5つのパッチを順次適用するのに必要な時間は 1

秒であった．この時間もユーザにとって待ち時間となっ

ているが，同じく許容範囲であると考える．今後，パッ

チの処理内容によってはさらに長い時間がかかること

もありうるが，パッチの内容がユーザのログイン処理

に関係しない場合には，パッチ適用処理をバックグラ

ンドで行ったり，ユーザのログインが完了してから行

われるように遅延を入れたりすることが検討できる．

なお，パッチサイズが 100MBを超えるほどに著し

く大きい場合には，サーバからの転送処理に負荷が集

中して問題となるものと推測される．この場合には，

4.1 節に述べたとおり，HostOS を含めたディスクイ

メージ全体のマルチキャスト配信により対応すること

となると思われるが，現在のところこのようなサイズ

のパッチは必要となっていない☆☆☆．

☆☆ パッチファイルの転送に際しては，再起動等により転送が途中
で中断した場合においても壊れたファイルを GuestOS が利用
することがないよう，ハッシュ値が適正になるまではパッチとし
て利用しないように配慮されている．

☆☆☆ Vine Linuxに対するパッチサイズであるが，大きいサイズのもの
を探しても，glibcで 9.65MB，netscape で 13 MB，emacs

で 14.3 MB となっている．
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7. ま と め

本論文では，Virtual Machineを利用した教育用計

算機システムにおいて，Windowsおよび UNIXの両

OSからファイルサーバに同時にアクセスがあること

に着目した．この種のシステムでは，SMB，NFSの

両プロトコルが混在するため一般にはファイルサーバ

を 1 台にまとめることは困難である．これに対して，

ホームディレクトリのステート情報を利用者端末側に

分散することによってファイルシステムのスケーラビ

リティを向上させ，大規模なシステムでも利用できる

ファイルシステムの構築手法を提案した．

ついで，Virtual Machine を用いて Windows と

UNIX とが同時にクライアント上で稼働する大規模

な教育用システムを構築する際には，OSの割当てと

して UNIXを Virtual Machine内で動作させる方が

適切であることを示した．

さらに，UNIX の起動時間の短縮のためにハイバ

ネーションを用いつつ，クライアントを最新の状態に

保つために，Virtual Machineの起動後かつ利用者が

ログインする前に，UNIXにパッチをあてる手順を明

らかにした．

さらに，これらの技術を実際に利用して，端末数約

1,200台で構成される京都大学学術情報メディアセン

ターにおける教育用計算機システムを構築し，それら

の技術が教育用計算機システムとして実用的な性能を

有することを確認した．

Virtual Machine技術は今も進化を続けており，今

後，より柔軟性の高い製品が送り出されてくること

と思われる．たとえば，文献 19)のWebサイトにお

いては，VMwareの GuestOSのディスクイメージを

HostOS側から直接編集するためのプログラムが開発

されている．

また，Windows上で UNIXに近い環境を実現する

ソフトウェアも開発されている．本文中で述べた Ser-

vice for Unixは Version 3.5の提供と同時に無償化さ

れ，今後はシステム構築の手段として利用しやすくな

るものと思われる．このほか cygwinプロジェクト20)

と呼ばれるパッケージ群にも NFSクライアントが含

まれている．

上記の技術の利用により，（1）Windowsが NFSク

ライアントとして NFSサーバに直接アクセスするシ

ステム構築技術，（2）Virtual Machine内の OSの更

新を利用者のいない時間帯に行うシステム構築技術，

といった，これまでには検討外であったシステムが実

用的になりつつあるように思われる．

また，本論文においては Windows を HostOS，

Linuxを GuestOSとする構築例を示したが，今後の

Virtual Machine 技術や各 OS の実装の進化により，

これらの OSの配置を逆にして，（1）UNIX上での高

速な画面描画，（2）Non Persistentな GuestOS側で

Windowsを稼働させることでWindowsの安定稼働，

を期待するシステムにも検討の余地が出てくることも

期待できる．

これらの新たに提案されている構築技術の詳細を検

討し，実際にシステム構築を試みることが今後の課題

として残されている．
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