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概 要

本論文では，スマートフォンとタブレットにおけるロック画面の認証方式に関して，色という人間が覚えやす
い情報を使用した方式を提案する．ユーザは予め正解の色を登録して おき，認証時に表示された画像の中で，登
録色と同じ個所をタッチする．システムはそれが同じ色と判定できれば解除する．認証の鍵は色情報であるため，
提示する画像を認証のたびに変更することで，背後から覗き見を行う攻撃者から鍵を守ることができる．また，色
という覚えやすい情報を利用することで，ユーザの記憶負担を軽減できる可能性がある．実験を通じ，複数の色
空間において，人間の感覚的に同一色と判定できる閾値を考察し，本方式の有効性を評価する．

1 はじめに

スマートフォンの普及につれ対応サービスもまた増

加してきている．サービスが増えると共にデバイスに

保存される重要な情報が増加する傾向にある．スマー

トフォンが紛失や盗難にあった際にデバイスのデータ

を閲覧されにくくするため，ロック画面を設定する必

要がある．本論文では，ロック画面の盗み見対策を考

慮したセキュアな認証方式を提案する．

2 提案方式

本論文で提案する色情報を用いた認証方法について

述べる．ロック画面のプロトタイプは Androidアプリ

ケーションとして作成し，Nexus7上で動作させた．

2.1 設定・認証手順

設定画面でユーザは表示された画像から 4色を順番

に決め登録し，この 4色と順序が認証の鍵となる．認

証時にユーザは登録した 4色を順番通りに画像上の同

じ色と思われる箇所をタッチし，同色だと判定されれ

ば解除される．同色だと判定する閾値などはのちの実

験で考察する．

2.2 本提案方式の特徴

一つ目の特徴は，認証の度に入力を行う動作に変化

を与えることができることである．色さえ合っていれ

ば画像上のタッチする場所を変えことができるので，指

の動きからは鍵を推測しにくいと思われる．

二つ目の特徴は，毎回の認証で画像を差し替え可能

ということである．画像を変えることで鍵となる色を

繰り返し覗き見されても他者に推測されにくいと予想

される．

認証の度に入力内容を変更する認証方式は Rothら

[1]の手法がある．Rothらの手法でも，システムが毎

回異なる情報を提示し，ユーザもそれに応じて毎回異

なる情報を入力している．

また，二つ目の特徴と同様に表示に変化を与えるこ

とで，鍵が推測されにくい工夫がされている認証方式

[2]がある．この提案方式では，鍵となるオリジナル画

像を不鮮明化することで，他者にはオリジナル画像が

推測しにくくなっている．

3 実験

本提案方式では二つの色が同じかを判定するため，色

空間における距離で判定している．実験では距離をも

とめる色空間二つを比較し，どちらが有効かを評価す

ると共に，同じ色とみなす距離の閾値についても考察

する．

3.1 HSVとLab

HSV とは，色相 (Hue)，彩度 (Saturation)， 明度

(Value) という三つの要素で構成されており，0 <=

S, V <= 1.0 と 0 <= H <= 360 で数値化される色

空間である．予備実験で確かめたところ S,Vの値を考

慮せず，Hだけの距離を求めた方が明確に距離として

表せるので，提案方式では Hだけの距離を取得する．

Labとは CIE 1976(L*a*b*)色空間 (CIE Lab)の略

称であり，輝度 Lと色味を表す量の a,b をさしている

[3]．Labの特徴は，他の色空間より人間の感覚に近づ

けるよう設計されている．提案方式での色差は Labそ

れぞれの値のユークリッド距離を求めるのではなく，人

間の目における色識別域の形状がより近いCIE2000の

色差式を使用する．
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図 1: 実験で使用した３枚の画像 (左から画像 a , 画像 b , 画像 c)

3.2 実験方法

画像を三つ選択し，それぞれの画像に色が同じ，近

い，違うと思えるペアの箇所を決め，HSVにおけるH

と CIE2000で色差の数値を取得する． この実験での

色の「近い」とは，多少の色の違いがあっても人によっ

ては同色として思われる箇所を意味し，閾値としては

許容したい色違いのボーダーラインの目安として設定

する．実験で使用する三枚の画像はスマートフォンで

撮影した画像を認証に使うことを想定し，風景や食事

の写真をピックアップした．

3.3 実験結果

実験で使用した３枚の画像を図 1に，実験結果の色

差の数値を表したグラフを図 2に示す．図 1 と図 2の

○，△，□とは，それぞれ「同じ，近い，違う」のペ

アを表している．

図 2: 実験結果の色差を数値化したグラフ

実験結果の図 2が示すとおり，[○→△→□]につれ数

値がどの画像も右肩上がりとなる結果となった．しか

し，画像 bに関して，Hの方の△の数値が，画像 cの

□の数値より上まっている結果となった．今実験で△

の色差が閾値の基準とするならば，Hの画像 bの数値

である「34」に合わせると，望ましくない画像 cの□

の色のペアも許容してしまうことになる．よって，本

提案方式では Lab色空間における CIE2000の色差が，

△と□の間で閾値を設定できることから有力だと考え

られる．Labの閾値は図 2の画像群と選択した点の組

み合わせにおいて「29」が適切だと考えられる．

4 まとめ

本論文では色を認証の鍵としたロック画面を提案し

た．鍵が色であるため，タッチする場所や画像を変えて

も認証ができることが特徴である．実験では色差につ

いて二つの色空間,HSVとLabを比較し，提案方式では

Labが本方式において有力であるという結果になった．

今後の課題としては提案方式を実装して第三者に使

用してもらい，利便性や覗き見に対しての安全性を評

価することである．また色差の閾値について、ユーザ

ごとにキャリブレーションする方式や、画像に含まれる

色の頻度に合わせて閾値を調整する方式などを検討し、

より精度の高い色の判定を実装していく予定である。
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