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1 はじめに

スマートフォンなどの通信端末や無線通信技術の普

及により，自由に通信ができ，かつ通信中にネットワー

クを切り替えたいという要求が高まっている．接続す

るネットワークの構成に関わらず通信を開始できる通

信接続性と，ネットワークを切り替えても通信を継続

できる移動透過性を同時に実現する技術として，我々

は NTMobile（Network Traversal with Mobility）を

提案している [1]．

NTMobileでは端末どうしが直接通信を行うことが

基本であるが，特定の条件下では RS（Relay Server）

を経由して通信を行う．NTMobileでは RSの分散配

置と選択が可能である．そこで，本稿では NTMobile

を実装した端末から RSまでのルータ経由数を調査し，

冗長化を最も抑制した通信経路を実現する RS選択手

法を提案する．

2 NTMobile

2.1 NTMobileの動作

NTMobile は，NTMobile を実装した通信端末

（NTM端末），共にNAT配下にあるNTM端末どうし

の通信や，一般端末との通信を中継するRS，NTM端

末や RSを管理する DC（Direction Coordinator）に

より構成される．RSとDCはグローバルネットワーク

上に配置される．

NTM端末のアプリケーションは，DCから配布され

た仮想 IPアドレスを識別子として利用する．NTM端

末は起動時に，DCに対して実 IPアドレスの登録を行

い，仮想 IPアドレスを取得する．NTM端末は通信開

始時に，DCに対して経路指示を依頼する．DCから指

示された通信相手までのトンネルを構築し，仮想 IPア

ドレスによるパケットを実 IPアドレスでカプセル化す

る．端末どうしが直接通信できない場合，DCはNTM

端末に対して，RSとの間にトンネルを構築し，RSを

経由した通信を行うように指示する．
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図 1: NTMobileのネットワーク構成と RS選択
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図 2: NTM端末から RSまでのホップ数調査

NTM端末はネットワークを移動すると，DCに対し

て実 IPアドレスの更新処理を行う．このとき DCの

経路指示により新しいトンネルが構築されるが，仮想

IPアドレスが変化しないため通信は継続される．

2.2 RSを経由することによる課題

図 1において，MN（Mobile Node），CN（Corre-

spondent Node）は NTM端末，GN（General Node）

は一般端末である．

RSを経由した通信では，経路の冗長化によるスルー

プットの低下が懸念される．よって図 1 に示すように，

NTM端末が移動した先々において，経路の冗長化を

抑えた適切な RSを選択することが求められる．

3 提案方式

3.1 提案方式の動作

通信経路の冗長化を抑制するため，通信経路のルー

タ経由数（ホップ数）を最小とするRS選択手法を提案

する．図 2に示すように，NTM端末がDCへ実 IPア

ドレスの登録を行うと，その都度 DCは NTM端末か

らRSまでのホップ数の調査を実施する．DCは調査結

果を基に，NTM端末にとって最適な RSを選択する．
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3.2 ホップ数の調査

NTMobileの前提によると，NTM端末とRSの間に

は信頼関係がない．そのため両者と信頼関係があるDC

が一時鍵を生成・配布することにより，調査時において

NTM端末と RSの間に一時的な信頼関係を構築する．

DCは管理下のRSに対し，NTM端末の情報と調査

用一時鍵を，Survey Informationにより通知する．ま

た NTM端末に対し，RSの IPアドレスと調査用一時

鍵などを含む Survey Directionを送信し，RSまでの

ホップ数調査を指示する．

ホップ数は，IPヘッダ内のTTL（Time to Live）を用

いて調査する．Route Surveyは，NTM端末からRSま

での経路における，TTLの変化を見るためのメッセー

ジである．TTLの初期値はカーネルによって異なるた

め，NTM端末は自身が生成するTTLの初期値を取得

する．そしてRoute Surveyに TTL初期値などを記載

し，改ざん検知のために調査用一時鍵を用いたMAC

（Message Authentication Code）を付加し，各 RSへ

送信する．

RSは Route SurveyのMAC認証を行う．認証によ

り正規のパケットであると判断したとき，メッセージ

の IPヘッダ内のTTLと，Route Surveyメッセージ内

の TTL初期値の差をホップ数とする．そして Survey

Reportにより，DCへ調査結果を報告する．

3.3 RSの選択

DCは，MNからCNへの通信開始時においては，各

RSを経由したときの総経路のホップ数を算出し，最も

ホップ数が小さくなるRSを選択する．MNまたはCN

の一方から各 RSまでのホップ数調査を終了していな

い場合，それぞれの NTM端末が調査済みの RSの中

から，各 NTM端末から見て最も近い RSを選択する．

MNからGNへの通信においては，MNに最も近いRS

を利用することにより，経路の冗長化を抑制する．

4 実装と動作検証

4.1 実装

NTMobile は Linux 環境での実装が行われている．

DC，RS，およびNTM端末には，NTMobileの制御メ

ッセージを交換するNTMデーモンが，ユーザスペース

に実装されている．DC，RSおよびNTM端末のNTM

デーモンを拡張し，3.2節に示したホップ数調査を行う

モジュールをプロトタイプとして実装した．

RSでは Route Surveyを受信したとき，IPヘッダ

内の TTL を取得する必要がある．そのため RS で

はデバイスレベルのパケットインタフェースである

PF PACKETを利用した．
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図 3: ネットワーク構成

DCの NTMデーモンには，MNおよび CNから各

RSまでのホップ数調査の結果を基に，MNとCNの通

信において適切な RSを選択する処理を追加した．

4.2 動作検証

図 3に，動作検証を行ったネットワークの構成を示

す．VMware Player 6.0.1を利用し，Ubuntu 10.04上

にDC，３台のRS（RS1，RS2，RS3），そしてMNと

CNを構築した．DCおよび 3台のRSはプライベート

ネットワークへ直接接続し，MNとCNは同一のNAT

配下に接続した．

NTM端末から各 RSまでのホップ数に差異が存在

し，RS1がMNと CNの間において最も適切な RSで

ある環境を想定した．そのため，RSまでの経路に仮

想的なルータが存在するように，RS2でのホップ数計

算ではホップ数を 1つ，RS3ではホップ数を 2つ加え

DCに報告することとした．

この環境において，DC と各 RS を立ち上げた後，

MN，CN を起動した．MN と CN からのホップ数調

査が完了したことを確認した後，MNから CNまでの

到達性と経路の確認のため，MNからCNに対してping

を実行した．MNと CNの間において適切な RSとし

て，DCはRS1を選択し, pingはRS1を経由して送受

信された．以上により，ホップ数調査および RSの選

択が正常に動作したことを確認した．

5 まとめ

NTMobileにおいて，RSまでのホップ数を調査し，

端末間の通信経路の冗長化を抑制する RS選択手法を

提案した．また提案方式のプロトタイプを実装し，ホッ

プ数調査と RSの選択が正常に動作することを確認し

た．今後は実装を完了し，実環境での評価を行う．
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