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1 はじめに
近年，組織はサイバー攻撃の情報資産に対するリス

クを適切に管理する必要がある．そのため，政府機関

などによりセキュリティ水準を定めたガイドライン（以

下，セキュリティ標準）が策定されている [1]．これに

伴い，組織の情報資産に対するリスクへの対策状況を，

外的機関からの認証を取得することで，利害関係者か

らの信頼を獲得することが重要視されている [2]．

セキュリティ標準の適切な管理策の実現には，ITシ

ステムとセキュリティの専門知識が要求されるが，そ

の両方の専門知識を持つ人材は不足している [3]．その

ため，認証取得に必要な要求事項の達成度を確認する

ためのセキュリティ評価システムが活用されている [4]．

しかし，組織の規模や製品によってセキュリティ認証

の取得範囲や満たすべき要求事項が異なり，単一のセ

キュリティ評価システムでは評価を行うことが困難で

ある [5]．このような問題を解決するためには，標準の

内容や適応範囲に依存しない統合的なセキュリティ評

価ツールを実現する必要性があると考えられる．

2 研究目的及び，期待される効果
先行研究では，評価の対象となる標準を整理したデー

タの入れ替えのみで，評価が可能な統合的なセキュリ

ティ評価プラットフォームを提案してきた [6]．本稿で

は，セキュリティ評価プラットフォームにおける，異

なる標準間でのデータ移行機能に注目する．データ移

行機能とは，ある標準Xの対応策の情報を標準Yの対

応策のサンプル情報として提示する機能である．この

機能を利用する際には，異なる標準間で同じ項目内容

を示す関連情報を必要とするが，必ずしも関連情報が

定義されているとは限らないという問題がある．そこ

で，異なる標準の項目間の相関を取ることで標準間の

関連情報を導出する新たな機能を提案し，実装する．

本機能の実装により，異なる標準間において同じ内

容の要求事項を判別することが可能となる．応用例と
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しては以下のことを確認できる．

• 標準が更新された際，旧版と異なる章や新たに作ら
れた章に移った対応策の項目．

• 国際標準などを元に組織内標準などを作成する際，ど
の程度元となる標準の内容を反映できているのか，抜

け漏れが発生していないかどうか．
• 既存の組織内標準を用いて認証取得を目指す際，ど
の程度の要求事項を満たしているのかどうか．

以上が挙げられ，新規の標準を定義する際に，元とな

る標準との親和性を確かめることが可能となる．

3 相関分析手法
異なる標準の項目間の相関を取る方法は，自然言語

処理の手法を用いる．具体的には，文書の言語表現か

ら内容情報を抽出し形式化する処理を行い，形式化さ

れた内容情報から文書の内容を近似するものである [7]．

はじめに，関連情報算出の対象となる標準のテキス

ト情報から，項目ごとに形態素解析を行い，索引語を

抽出する．その後，索引語に文書の重要度に応じた重

み付けを行う．次に，各項目の重みから項目間の近似

度を算出する．最後に，得られた近似度がどちらの標

準から見ても最大である項目の組を相関があるとする.

4 関連情報の再現実験
すでに標準間の関連情報が公開されている『ISO/IEC

27001附属書 A』（以下，標準 A）と『ISMS認証基準

Ver.2.0 附属書「詳細管理策」』（以下，標準 B）を用

いて実験を行う．相関分析手法を用いて標準 A，Bの

相関を取り，公開されている関連情報（以下，関連情

報）をどの程度再現できたか検証，分類する．抽出の分

類は，「関連情報の項目を正しく抽出できた組」をOK，

再現できなかったもののうち，「関連情報には定義され

ていないが，相関がある項目の組として抽出された組」

を FP（False Positive），「関連情報には定義されている

が，相関がある項目として抽出することができなかっ

た組」を FN（False Negative），「本来，相関があると

して抽出すべき項目とは違う項目との相関があるとし

て抽出された組」を NG（No Good）と定義する．

4.1 実験手順

手順 1： 各標準の索引語の抽出および重み付け

標準A，Bにおいて「章・節・項」（以下それぞれ，大
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表 1: 抽出結果の分類と再現率，確からしさ
項目 PI EI OK FP FN NG 再現率 確からしさ

大 10 9 9 0 1 0 90.00% 100.00%

中 31 32 30 2 2 0 96.77% 97.55%

小 116 104 103 0 12 1 88.79% 99.04%

PI：関連情報がある項目の組数 EI：抽出した項目の組数

項目・中項目・小項目）の各文書に形態素解析を行い，

得られた形態素から不要語を削除し索引語を抽出す

る．このとき，セキュリティ標準に準拠した複合名詞

を定義した辞書を形態素解析に使用する．次に，抽出

された索引語に対して一律 1の重み付けを行う．
手順 2： 近似度の算出

手順 1によって作成した各標準の項目ごとのデータに

対して余弦 [7]を計算し，項目間の近似度を算出する．
手順 3： 相関のある項目の組の抽出

標準 Aの各項目から見た標準 Bの項目の中で近似度

が最大のものを抽出する．標準 Bについても同様に

抽出し，どちらから見ても項目が一致している組を相

関がある項目の組と定義する．
手順 4： 公開されている関連情報との比較

相関がある項目の組を関連情報と比較し分類する．

抽出した組が関連情報をどの程度再現できたかにつ

いては再現率（「関連情報の組数」におけるOKの組数

の割合』）で表し，正確度については確からしさ（「抽

出した項目の組数」におけるOKの数の割合）で表す．

4.2 実験結果と考察

相関のある項目の組の抽出を行い，関連情報と比較

し分類を行った結果を表 1に示す．

次に，結果の考察を行う．FPの項目内容については

違う対応策について述べられているが，比較している

項目と似た表現方法や索引語を用いて記述されている

ため誤って抽出されたと考えられる．関連情報に示さ

れている正しい項目の内容については，表現方法や索

引語が異なっているため，近似度が低くなったと考え

られる．そのため，索引語の意味を考慮した関連情報

の抽出方法を検討することで再現率を上げられると考

える．NGの項目内容は，似たような表現方法や索引語

で表されているが，対策を行う時期に違いがあり，公

開されている関連情報には存在しない．このため，対

策を行う時期や適応する範囲などにも考慮した相関分

析の方法を検討することが必要になると考えられる．

4.3 先行研究との比較

先行研究 [8]では索引語の抽出を「専門用語自動抽出

システム」[9]を用い，重み付けについては本稿と同様

に行ったものである．比較の結果を表 2に示す．すべ

ての項目で先行研究よりも高い再現率と確からしさを

表 2: 先行研究との比較
項目 研究 PI EI OK FP FN NG 再現率 確からしさ

大
提案

10
9 9 0 1 0 90.00% 100.00%

先行 8 8 0 2 0 80.00% 100.00%

中
提案

31
32 30 2 2 0 96.77% 93.75%

先行 28 25 2 5 1 80.65% 89.29%

小
提案

116
104 103 0 12 1 88.79% 99.04%

先行 97 95 0 19 2 81.90% 97.94%

PI：関連情報がある項目の組数 EI：抽出した項目の組数

示すことがわかった．このことから，セキュリティ標

準に準拠した辞書を使用することで，より正確な関連

情報を作成できることがわかった．

5 まとめ
本稿では，セキュリティ評価プラットフォームにお

ける，異なる標準間での関連情報を導出する新たな機

能を提案し，実装した．その後，公開されている標準

間の関連情報の再現実験を行い，セキュリティ標準に

準拠した辞書を定義することで先行研究よりも高い再

現率と確からしさを示すことができた．今後は，2013

年 10月に『ISO/IEC 27001』が改訂されたので，新旧

ISO/IEC 27001における関連情報作成実験を行う．ま

た，その他の関連情報が明記されていないセキュリティ

標準同士における関連情報作成実験を行い，どの程度

関連情報が抽出できるのかについて検証する．
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