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1. はじめに 

 近年、公共分野では、電子行政推進の基本方

針の一つとしてオンライン利用の拡大を推進し

ており[1]、パソコンだけでなく、行政キオスク

端末や、携帯電話等のモバイル端末、デジタル

テレビ等を利用した行政サービスに対するアク

セス手段の多様化が検討されている[2]。従来は

行政サービスへのアクセスには、IC カードを用

いた認証が必要であった。IC カードで認証を行

うためには、IC カード R/W が端末に接続できる

必要があるため、パソコンに利用が限られ、ア

クセス手段多様化の妨げとなっていた。 

 また、認証用途のみならず、公共機関に存在

する自己情報を開示する際や、親展情報が届く

際に暗号化されて届くことが想定されるが、IC

カード R/Wが接続できない端末では ICカードの

ような耐タンパデバイスが接続できず、復号鍵

の管理が難しい。 

 そこで、我々は、暗号機能をサーバ側で代替

させ、クライアント側では認証用途のみの単機

能 IC カードや回線認証+ID/Password で本人確認

させるサーバ連携 ICカードを提唱する。 

 

2. サーバ連携 ICカードの論理モデル 

 IC カードの機能（署名、認証、暗号化復号の

秘密鍵演算）をサーバ上で実現する。サーバは、

ユーザの自宅やコンビニエンスストアや役所に

ある PC やデジタルテレビなどのクライアント端

末からインターネット回線を通じて接続される

ことが想定される。PC には IC カード R/W が接

続される場合もあり、サーバへのログインには

IC カード+PIN や、IC カード R/W のない端末で

は、回線認証や ID/Password が組み合わせて使わ

れる。 

従来 IC カード内に格納されていた暗号鍵はサ

ーバに格納されるが、サーバ内に直接暗号鍵を

格納した場合、暗号鍵の悪用の危険性があるた

め、利用者の暗号鍵は、耐タンパ性を有するハ

ードウェアである HSM （ Hardware Security 

Module）に格納する。 

 従来提案されているサーバ連携 IC カードは、

VM 、セキュア OS 、 TPM （ Trusted Platform 

Module）を組み合わせる方式と HSM を用いる方

式があるが[3]、どちらもサーバでのユーザ認証

に IC カードを用いることを前提としている。そ

れでは IC カード R/W が接続できない端末から

ID/Password 等でログインするという、要件を満

たさないため、本研究では、IC カード以外の認

証にも対応することを前提とする。 

 

3. サーバ連携 ICカードの実装案 

 通常のサーバと HSM では可能な演算・処理、

またその性能・速度が異なるため、機能を分担

させることを考える。通常の IC カード内に格納

されているアプリは通常のサーバに格納し、ア

プリや共通ライブラリの実行は通常のサーバで

処理を行う。秘密鍵は HSM に格納し、暗号関連

の処理を HSM 内で行う。HSM のプロセッサは

暗号演算処理に特化しているため、上述のよう

に役割分担することで、性能向上が図れること

が想定される。図 1 のような構成で、日本国民

が各 1 アカウント持つ場合に、年平均 5 回/人、

IC カード機能を利用するとし、必要サーバ台数

を試算した。日ごとのアクセス数は平準化され

ているとし、時刻ごとのアクセス数は、その日

のアクセス数の 70%がある 1 時間（昼休み等）

に集中するとする。1 回の処理は 10 秒かかると

するとピーク時の呼量は、 
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図 1 サーバ連携 ICカードの構成 
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1 億人÷365 日×70％×5 回×10 秒÷3600 秒＝

2663アーラン 

サーバ 1 台で 500 アクセス同時処理できるとす

ると、6 台のサーバで収容可能となる。プロトタ

イプの実装を行い、性能測定を行ったところ、

サーバ 1 台での 500 アクセス同時処理は可能で

あった。本実装は、HSM を用いていないため、

HSM を用いた場合、処理能力が落ちることが想

定されるが、必要サーバ台数という点では十分

実現可能な範囲であると考えられる。 

 

4. サーバ連携 ICカードの利点 

 前述の通り、IC カード R/W が接続できない端

末でも、認証・署名等の IC カードの機能を利用

することが可能となる。サービス提供者側は利

用者が IC カードを用いてログインしているのか、

サーバ連携 IC カードを用いてログインしている

のかを区別する必要はないため、システム更改

が最小限で済む。 

 また、従来の IC カードは容量に制限があった

ため、新たに暗号鍵やアプリを追加できる機能

を持った高機能 IC カードであっても、無限に追

加できるものではなかったが、サーバ連携 IC カ

ードの場合、中央のサーバの容量は増設が可能

なため、理論上は容量を気にせず機能追加が行

える。 

さらに、従来の IC カードサービスでは，利用

者に ICカードを配布後に ICカード内のアプリケ

ーションを更新・追加・削除を行う際には利用

者に個別に対応してもらう必要があるが、サー

バ連携 IC カードの場合、サーバ内のアプリの更

新・追加・削除はサービス提供者が一括で行う

ことが可能となる。 

 

5. サーバ連携 ICカードの問題点と解決案 

 サーバ連携 IC カードは、IC カード R/W が接

続できない端末でも利用できることを想定して

いるため、サーバ連携 IC カードサービスへのロ

グインは回線認証や ID/Password を用いてもでき

ることとなる。その場合、セキュリティ強度が

IC カードを用いた場合と比べて低下する。そこ

で、サーバ連携 IC カードのサーバに、利用者の

ログインの方法により、利用者が利活用できる

情報・利用可能なアプリの制限を変える機能を

持たせることを提案する。認証用途のみの単機

能 ICカードでサーバ連携 ICカードサービスにロ

グインした際には全ての情報・アプリが閲覧・

利用できるが、ID/Password でログインした際に

は機微な情報の閲覧や機微な情報を扱うアプリ

の利用はできない、と制限することで、セキュ

リティ強度の低下を抑える方法である。図のよ

うにログイン方法によって HSM 内に格納されて

いる鍵のうち使用するものを変える。 

 また、暗号鍵を HSM で保護しても、HSM に

アクセスするサーバのソフトウェアが攻撃され

る可能性がある。そこでサーバに格納されるソ

フトウェアも保護する必要がある。これは、ソ

フトウェアを暗号化してサーバに置き、実行時

に HSM 内で復号して実行する形にすることで、

安全性を確保できると考えている[4]。 

 

6. まとめ 

 以上のことからサーバ連携 IC カードは、現実

的なサーバ台数で実現可能であることを、プロ

トタイプを用いて確認した。また、利用者のロ

グイン方法によって利用できる情報を制御する

ことでセキュリティ強度の低下を抑える方法に

ついて提案を行った。 
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図 2 ログイン方法によるアクセス権制御 
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