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Mobile IPv6を用いた通信回線共有方式の実装

舛 田 知 広† 大 木 一 将†,☆

峰 野 博 史†† 石 原 進†††

筆者らは，無線通信における移動端末の低速な通信を解決する手法として通信回線共有方式 SHAKE
（SHAring multipath procedure for a cluster networK Environment）を提案している．これは，
近隣にある複数の移動端末を短距離高速リンクで一時的に接続し，各端末が持つ外部へのリンクを同
時利用することで通信速度向上を実現する方式である．本稿では，IP 層での SHAKE 実現として
Mobile IPv6を利用したMobile IPv6 SHAKEを提案する．SHAKEでは一時的に接続された移動
端末群による複数の通信経路へトラフィックを分散させるため，それを行う場所が重要となる．筆者ら
がすでに提案したMobile IPv4版の SHAKEでは，このトラフィック分配を Home Agentで行った
が，Mobile IPv6 SHAKEではMobile IPv6が提供する経路最適化機能を利用するため，トラフィッ
ク分配機構を通信相手 Correspondent Node（CN）に設置する．Mobile IPv6 では CNにMobile
Node（MN）のホームアドレスに対して 1 つの気付アドレスしか登録できないため，SHAKE では
CN へ MN のホームアドレスに対し，MN と近隣の端末の気付アドレスを複数登録させるように拡
張した．FreeBSD 上で KAME IPv6 プロトコルスタックをもとに実装を行い，基本動作の評価を
行った．CN から FTP で約 1Mbytes のファイル転送を行った結果，2 本の経路を用いた場合，こ
れらの経路の合計帯域と同じ帯域を持つ 1 本の経路を用いた場合と同等のスループットが得られた．

Implementation of Mobile IPv6 SHAKE

Tomohiro Masuda,† Kazumasa Ogi,†,☆ Hiroshi Mineno††

and Susumu Ishihara†††

We have proposed a system that aggregates links between multiple mobile hosts and the in-
ternet, and improves transmission speed SHAKE (SHAring multipath procedure for a cluster
networK Environment). In order to realize this system at the network layer, we propose an
architecture with Mobile IPv6, Mobile IPv6 SHAKE. Because SHAKE is designed to disperse
packets destined for one of mobile hosts in an ad hoc network to multiple links between the in-
ternet and the ad hoc network, the location of the traffic dispersing mechanism in the network
is important. In our implementation on SHAKE with Mobile IPv4, the traffic distribution
mechanism was integrated into the HA of a mobile node in the ad hoc network. Mobile IPv6
SHAKE uses a correspondent node (CN) that supports Mobile IPv6 for dispersing traffic to
use optimized paths between the CN and mobile nodes in the ad hoc network. The Mo-
bile IPv6 specifications do not allow a MN to register multiple care-of addresses to its single
home address. Therefore, we extended Mobile IPv6 so that it can handle multiple care-of
addresses of neighboring mobile nodes of a mobile node as care-of addresses of the node. We
implemented Mobile IPv6 SHAKE by extending Mobile IPv6 protocol stack developed by
KAME project on FreeBSD, and evaluated the performance. The throughput of FTP 1MB
file transmission in the case when two paths were used was as same as one in the case when
one path whose bandwidth was same as the sum of the bandwidth of two paths were used.
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1. は じ め に

近年，モバイルコンピューティングが普及し，いつ

でも，どこでもインターネットに接続可能になった．

また，それらモバイルコンピュータの中には複数の

ネットワークインタフェイスを搭載したものもあり，

ユーザは状況に応じて使い分けることが可能である．

それらのインタフェースのうち，無線 LAN等を用い

た短距離無線通信は高速な通信が可能である．しか
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し，外出先でインターネットに接続しようとすると携

帯電話等の比較的低速な広域無線通信サービスを使用

せざるをえない状況が考えられる．そこで筆者らは，

ネットワーク資源を有効に活用するために通信回線共

有方式 SHAKE（SHAring multipath procedure for

a cluster networK Environment）を提案している．

SHAKEは，近隣の端末と短距離高速リンクを用いて

ネットワークを構築し，そのネットワークの外部ホス

トと通信を行う際に，他の近隣端末のリンクにトラ

フィックを分散させる．これにより，通信速度・信頼

性の向上を図る．本稿では，この SHAKEをMobile

IPv6 1) を用いて実現する手法を新たに提案し，その

基本部分の実装と評価について述べる．

以下，2章では通信回線共有方式とその関連研究に

ついて述べ，3章ではMobile IPv6 SHAKEの通信等

の基本動作について説明する．4章で基本動作の評価

を行い，5章では，Mobile IPv6 SHAKEについての

検討事項を述べ，6章でまとめとする．

2. 通信回線共有方式 SHAKE

2.1 SHAKE

通信回線共有方式 SHAKEでは，図 1 のように近

接する複数の移動端末が無線 LAN等の短距離高速リ

ンクを用いて一時的にネットワーク（クラスタ）を構

築する．クラスタ内のある端末が外部と通信する際，

他のクラスタ内端末の外部ネットワークへのリンクを

複数用いて，各経路にトラフィックを分散させる．こ

れにより，高速な通信が可能になる．ここでは，クラ

スタを構成する端末のうち，特定の通信に関与する端

末群を Alliance とし，SHAKE を用いて通信を行う

端末を Alliance Leader（AL），ALのトラフィックを

中継する端末を Alliance Member（AM）と呼ぶ．

筆者らは，IP層で SHAKEを実現させる手法とし

て，Mobile IP を用いた Mobile IPv4 SHAKE を提

案し，実装，評価している2)．Mobile IPv4 SHAKE

では，複数のリンクへのパケットの分配機構を Mo-

bile IPv4のHome Agent（HA）に設置している．こ

れは，Mobile Node（MN）が通信相手である Corre-

spondent Node（CN）と通信する際，必ず HAを経

由するので，CNに対して透過に SHAKEの機能を提

供できるためである．しかし，MN と CN の通信パ

ケットが必ず HA を経由するため，MN と CN 間の

通信経路は最適経路にならない，また HAに負荷がか

かるといった問題が生じる．

2.2 関 連 研 究

エンド・エンド間で複数経路を同時に用いてスルー

図 1 Mobile IPv6 SHAKE

Fig. 1 Mobile IPv6 SHAKE.

プットの向上を図る手法がいくつか提案されている．

たとえば，parallel TCP（pTCP）3)は，1つのソケッ

トインタフェースが各インタフェースを利用する複数

のサブコネクションを同時，あるいは選択的に使用す

る手法を提供している．また，文献 4)では，複数の

インタフェースを持つ Mobile IPv6 の移動ノードに

対し，ポリシベースでそれぞれのインタフェースにフ

ローごとにデータを分配している．これらの手法では，

単一のホスト上にあるインタフェースを同時に使用す

るもので，複数のホストの協調は考慮されていない．

一方 SHAKE では，近隣の移動ノードと協調して

ネットワークを構築し，それぞれのインタフェースに

トラフィックを分配している．

ネットワーク単位の移動透過性を保証するプロトコ

ルとしてNEMO Basic Support 5)がある．NEMOは

Mobile IPv6を拡張しており，Mobile Router（MR）

がデフォルトルータとなるネットワークにおいて，MR

が移動処理を行うことでその配下にあるMobile Net-

work Node（MNN）の移動は透過となる．MRが包

括する MNN の通信経路は MR の HA を経由する

のでエンド・エンド間での経路最適化は行われない．

NEMOにおけるマルチホーミングについて，文献 6)

では様々なMRと HA，Mobile Network Prefixの数

の組合せによる検討がなされている．文献 7) では，

Mobile Network内にMRが存在する入れ子状のネッ

トワークにおけるマルチホーミングの検討を行ってい

る．NEMOでマルチホーミングを行うと，モバイル

ネットワーク内のMNNが同時に複数の経路を使用し

て外部ネットワークとの通信が可能となり，この通信

形態は SHAKEに似たものとなる．しかしNEMOで

は CNとの通信経路の選択はフロー単位で行われ，経

路最適化を行わないが，Mobile IPv6 SHAKE では，

パケット単位の経路選択，経路最適化を実現している．
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3. Mobile IPv6 SHAKE

Mobile IPv6 SHAKE では，Mobile IPv6 を用い

て SHAKE を実現させる．先に述べたように，Mo-

bile IPv4 SHAKEではMobile IPv4を用いているた

め，MN と CN の通信経路は HA を介したものとな

り，その経路は最適化されない．また，すべての CN

からMNに向かうトラフィックに対するトラフィック

分配処理が HA で行われるので，HA の負荷が大き

い．NEMO Basic SupportにおいてもMRの配下に

あるMNNの通信はMRの HAを経由するものとな

り経路最適化は行われない．一方，Mobile IPv6では，

CNがMobile IPv6対応ノードであれば，MNと CN

が直接通信できる機構が用意されており，その経路は

最適な経路となる．そこで，Mobile IPv6 SHAKEで

は，Mobile IPv6を用いてトラフィックの分配機構を

CNに持たせることにより，経路最適化を実現すると

ともに HAの負荷を減少させる．

3.1 Mobile IPv6の動作概要

Mobile IPv6 SHAKEの動作概要を説明するにあた

り，まず図 2，図 3 を用いてMobile IPv6の動作の

概略を説明する．

MNは，Home Linkから離れ，Foreign Linkへ移

動した後，MNの Home Address（HoA）と Care-of

Address（CoA）の対応付けを Binding Updateメッ

セージを用いて HA へ登録する（図 2 1©）．MN が

CNと通信を行うときは，Return Routabilityを行っ

てから（図 2 2©），CNに Binding Updateを送信す

る（図 2 3©）．Return Routabilityでは，MNと CN

の直接経路とHAを介した経路でやりとりされたメッ

セージを用いて，MNと CNが直接通信する際に使用

する共有鍵を生成する．

MNは，Binding Updateを送信した後，相手の情

報を管理する Binding Update List（BUL）を生成す

る．CNは，MNから Binding Updateを受信したら

Binding CacheでMNの Bindingを管理する．これ

により，CNはMNと通信するとき，パケットの宛先

をMNの CoAに指定することができるため，HAを

介さないCNとMNの直接通信が可能となる．CNと

MNの直接通信の際，CNからMNへ送られるパケッ

トには，Type2経路制御ヘッダが付加される（図 3）．

Mobile IPv6 では，セキュリティ上の配慮のため，

新たに Type2 経路制御ヘッダを導入している．仮に

Mobile IPv6 において，既存の Type0 経路制御ヘッ

ダが用いられた場合，ある firewallで経路制御ヘッダ

を持つパケットを破棄する設定がなされているなら，

図 2 Mobile IPv6 の登録手順
Fig. 2 Registration procedure of Mobile IPv6.

図 3 Mobile IPv6 の経路最適化
Fig. 3 Route optimization of Mobile IPv6.

Mobile IPv6は利用できない．そこで，容易にMobile

IPv6用と判断できる Type2経路制御ヘッダが定義さ

れた．Type2経路制御ヘッダにはMNのHoAが格納

されている．また，パケットが中継されるノード数を

表す Segments Leftと呼ばれるフィールドには 1が設

定される．MNが CNからMNの CoA宛で送られて

くるパケットを受け取った後，MNは宛先アドレスと

Type2経路制御ヘッダに含まれているMNのHoAを

入れ替える．そして，Type2 経路制御ヘッダの Seg-

ments Left フィールドを 1 減らす．これにより，パ

ケットの宛先がMNの HoAとなり，また Segments

Left が 0 となるため，MN はそのパケットを自分の

HoA宛として受信することができる．

MNから CNへ送られるパケットの送信元アドレス

は MN の CoA である（図 3）．また，そのパケット

にはHome Address optionが付加され，MNのHoA

が格納されている．CNは，MNからパケットを受信

したら，送信元アドレスを MN の CoA から Home

Address option に含まれている MN の HoA に入れ

替える．これにより，IP層よりも上位層では，MNの

HoAと通信しているように見せることが可能となる．
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このように，Mobile IPv6では，MNと CNの直接

通信により，経路最適化を行っている．Mobile IPv6

SHAKEでは，CNにトラフィック分配機構を設置して

経路最適化を実現することで，Mobile IPv4 SHAKE

での問題点であった HA を経由する冗長性と HA の

負荷集中を避けることができる．しかし，SHAKE使

用時の経路最適化は Mobile IPv6 SHAKE に対応し

たCNとの通信にしか適応できなくなるので，Mobile

IPv4 SHAKEで提供されていた CNに対する透過性

が保証されなくなる．

3.2 Mobile IPv6 SHAKEの動作概要

以下，Mobile IPv6 SHAKEの動作概要を説明する．

MNが SHAKEを利用するとき，短距離高速リンク

を用いて近隣の端末とクラスタを構築する．SHAKE

を利用するMNはALとなり，Allianceを構築する必

要があるため，クラスタ内で共有しあう情報（CPU，

バッテリ残量等）をもとに AM となる MN を探す．

ALは，それらの端末に対してパケットの転送を依頼

し，それに応答したMNと Allianceを構築する．

Allianceを構築した後，ALは AL自身の Care-of

Address（CoA）を Binding Updateにより CNに登

録する．さらにALは，AMと情報を交換することで得

られた AMの CoAを ALの Home Address（HoA）

に対応付けて CNに登録する．CNでは，ALの HoA

に対応付けられた複数の CoAを Binding Cacheによ

り保持する．CNが ALと通信する際には，Binding

Cacheを参照し，複数のCoAに対応する経路にパケッ

トを振り分ける．AMは CNから AL宛のパケットを

受信すると，クラスタ内のリンクを用いて ALに転送

する．ALが CNへパケットを送信する際は，CNと

AMにパケットを分配する．AMへ送信する際はクラ

スタ内のリンクを経由して CNに配送される．

3.3 Mobile IPv6 SHAKEの設計

3.3.1 要 求 条 件

Mobile IPv6 SHAKE実現には以下の要件を満たす

必要がある．

• ALのHoAに対する，ALとAMの CoAの複数

登録

Mobile IPv6では，1つの HoAに対して 1つの

CoA の対応付けしかできない．Mobile IPv6 を

用いて SHAKEを実現させるにはALの HoAに

対して，AL の CoA と複数の AM の CoA を対

応付けしなければならない．

• ALと CNに対するトラフィック分配機構の設置

SHAKEは，通信に関してトラフィックを複数の

通信経路に分散させる方式である．Mobile IPv6

図 4 Mobile IPv6 SHAKE の登録手順
Fig. 4 Registration procedure of Mobile IPv6 SHAKE

(CN).

SHAKEでは，ALと CNにトラフィック分配機

構を導入する．

• AMでのクラスタ内パケット転送

Mobile IPv6 SHAKE では，CN と Alliance 間

で直接通信する．そのため，CNと AL間の通信

では，必ず AMを経由するので，AL，AM間で

のパケット配送を適切に行うための仕組みが必須

となる．

• Alliance 内端末のハンドオーバにおけるモビリ

ティ機構

SHAKEでは，Alliance内端末のハンドオーバが

起きても SHAKE による通信を持続させる必要

がある．特にMoblie IPv6ではハンドオーバ時の

処理遅延によってパケットロスが発生する恐れが

ある．さらに Mobile IPv6 SHAKE では AL だ

けではなく AM の移動によ生じるパケットロス

も考慮し，その影響を最小限にする機構が必要と

なる．

3.3.2 CNへの Alliance内端末の登録

Mobile IPv6 SHAKE における Alliance内端末の

CNへの登録手順を図4に示す．Mobile IPv6 SHAKE

では，CNにトラフィック分配機構を設置するため，CN

に対してAlliance内端末を登録する必要がある．以下，

ALはCNとのReturn Routability，Binding Update

を済ませてあるものとし，ALと AM間のメッセージ

交換で，ALは AMの CoA，AMはALの HoAを知

ることを前提として述べる（図 4 1©， 2©， 3©）．
先に述べたとおり，Mobile IPv6 SHAKEでは，AL

のHoAに対して，ALとAMの複数のCoAを対応付

けて登録しなければならない．そのために，Binding

Update List および Binding Cache を拡張する必要
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図 5 BID sub-option フォーマット
Fig. 5 BID sub option format.

がある．さらに，CN では Binding Cache に登録さ

れているどの端末が SHAKE を利用しているか知る

必要がある．そこで，ALは CNに CoAを登録する

際，SHAKEの利用を示すため，Binding Updateに

SHAKE（S）フラグをセットする．また，CNではAl-

liance内端末のCoAが変更された場合，HoAとCoA

の対応付けだけではどの端末の登録であるか判断する

ことができない．そのため，各登録を識別するため

に Binding Unique Identification number（BID）8)

を使用する．ALは，BIDを示した BID sub-option

を Binding Updateに付加して CNに送信する．BID

sub-option フォーマットを図 5 に示す．P フラグは

Binding Update の対象となる CoAが AL の持つも

のであることを示し，W フラグはハンドオーバ時に

使用する．

■ALの登録

AL は CN に SHAKE 用の CoA の登録であるこ

とを示すため，Binding Update に S フラグを追加

する．その際，ALが生成した BIDを指定した BID

sub-optionをMobilityフィールドに挿入して送信す

る．さらに，BID sub-optionには ALを示す Pフラ

グをセットする（図 4 4©）．
CNは，SフラグがセットされたBinding Updateを

受信すると，送信元アドレスとHome Address option

に格納されているHoAとの対応を Binding Cacheよ

り検索する．この Binding Update の送信元が，す

でにMobile IPv6の Binding Updateおよび Return

Routabilityが完了済みの正当な端末であると確認で

きたら，これを ALとして Binding Cacheに Sフラ

グ，BID，Pフラグを追加して保持する．

さらに，CN は Binding Update の返答として，S

フラグをセットしたBinding AcknowledgmentにAL

の BIDを示した BID sub-optionを付加し，ALに送

信する（図 4 5©）．
■AMの登録

AL が AM の CoA を CN に登録する際も AL の

CoAの登録と同様の処理を行う．ただし，AMのCoA

をCNに伝える際は，Alternate Care-of Address op-

tionを使用する点，および BID sub-optionには，P

フラグをセットしない点が異なる（図 4 6©）．

図 6 Mobile IPv6 SHAKE の通信
Fig. 6 Path transmission on Mobile IPv6 SHAKE.

3.3.3 CNと Alliance間の通信

Mobile IPv6 SHAKEでは，ALとCNにトラフィッ

ク分配機構を設置している．それぞれ，分配したパケッ

トはAMを経由するので，ALとCNの通信ではAM

を経由した通信を考慮する必要がある．Mobile IPv6

SHAKEにおける通信の流れを図 6 に示す．

■ CNと ALの直接通信

CNと ALの直接通信は，Mobile IPv6に従って行

われる．ALから CNへ送信されるパケットの送信元

アドレスは ALの CoA，宛先アドレスは CNのアド

レスとなる（図 6 1©）．CNから ALへ送信されるパ

ケットの送信元アドレスは CNのアドレス，宛先アド

レスは ALの CoAとなり，Type2経路制御ヘッダが

付加される（図 6 3©）．
■ CNからALへの AMを経由する通信

CNがAMを経由してALにパケットを送信する場

合，パケットの宛先を AMの CoA，Type2経路制御

ヘッダの Home Addressフィールドには ALの HoA

を指定する（図 6 4©）．
Mobile IPv6 において，Type2 経路制御ヘッダの

Home Address フィールドには，IPv6ヘッダの宛先

に指定された CoAを持つMNの HoAを指定しなけ

ればならない．通常，MNが自身のHoA以外の IPア

ドレスが格納されている Type2 経路制御ヘッダを受

信すると，そのパケットは破棄される．したがって，

特別な処理を施さない限り，CNからType2経路制御

ヘッダの Home Addressフィールドに ALの HoAが

格納されたパケットを受信すると，AMはそのパケッ

トを破棄してしまう．

そこでMobile IPv6 SHAKEでは，Type2経路制

御ヘッダに SHAKE（S）フラグを追加することでAM

に対してALへ転送すべきパケットであることを示し，
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図 7 SHAKE 経路制御ヘッダフォーマット
Fig. 7 SHAKE routing header format.

AMでのパケット破棄を防ぐ．AMは，CNからパケッ

トを受信したら，Type2経路制御ヘッダに Sフラグが

セットされていることを確認し，さらにヘッダに含ま

れる IPアドレスと AM が保持している ALの HoA

が一致するかを確かめる．一致した場合，パケットの

宛先アドレスと Type2 経路制御ヘッダに格納されて

いる IPアドレスを入れ替えて，クラスタリンクを介

して ALへ転送する．

■ALから CNへの AMを経由する通信

ALから AMに分配されるパケットの宛先アドレス

はAMのクラスタ側のリンクローカルアドレスである．

そこで，ALから CNへAMを経由してパケットを配

送させるために，新たに SHAKE経路制御ヘッダを追

加する．既存の経路制御ヘッダに新しくタイプを定義

し，ALから AMを経由するパケットに使用する解決

方法も考えられるが，ルータがタイプを認識できない

場合，パケットは破棄されてしまうため，ネットワー

クインフラ側に制約を与えてしまう．そこで Mobile

IPv6 SHAKEでは，SHAKEに関与するホストのみ

が認識するヘッダを導入することにした．

SHAKE 経路制御ヘッダのフォーマットを図 7 に

示す．SHAKE 経路制御ヘッダには CN のアドレス

を格納する．AM は ALからパケットを受信したら，

SHAKE経路制御ヘッダを検知する．SHAKE経路制

御ヘッダが存在した場合，このヘッダから CNのアド

レスを参照し，パケットの宛先アドレスを CNのアド

レスに書き換える．次に，パケットの送信元アドレス

を AMの CoAにし，さらに，SHAKE経路制御ヘッ

ダには ALの HoAを格納する．

CNでは，ALから AM経由で配送されたパケット

を受信すると，送信元アドレスと SHAKE 経路制御

ヘッダ内のアドレスの対応付けを Binding Cache で

確認する．

3.3.4 ハンドオーバ

先に述べたが，Mobile IPv6 SHAKEにおいて，Al-

liance内端末のハンドオーバが起こった場合，その処

理中に生じるパケットロスについて考慮する必要があ

る．文献 9)では，Mobile IPv6 SHAKEにおけるハ

ンドオーバの影響を抑制する機構を提案している．以

下，その概略を説明する．

ALがハンドオーバする場合，移動先のアクセスルー

タから Router Advertisement（RA）を受信し，AL

は自身の移動を検出する．ALは，Pおよび分配抑制を

示すWフラグをセットしたBID sub-optionをBind-

ing Updateに付加してAMを介してCNに送信する．

W フラグがセットされた Binding Update を受信し

た CNは，ALの CoAへのパケット配送を停止する．

これにより，ALがHAへ Binding Updateを送信し，

CNと Return Routabilityを行う間にALの CoAへ

直接配送されるパケットのロスを防ぐ．

AM がハンドオーバする場合，SHAKE に関する

CNへの登録は ALがすべて行っているため，AMは

ALにCoAの変更を伝える必要がある．そこで新たに

Alliance Wait Request，Alliance Update Request

を用意した．AMが移動先で RAを受信すると，異な

るアクセスルータへ移動したことをAlliance Wait Re-

questを用いてALへ通知する．ALはAlliance Wait

Request を受信すると，CN へ AM の登録解除を行

う．AMは，自身の HAへ新しい CoAの登録更新を

行った後，AL に対して新しい CoA を伝えるために

Alliance Update Requestを送信する．この Alliance

Update Requestを受信した ALは，CNに AMの登

録を行う．これにより，AMが自身の HAへ CoAを

登録している間に生じるパケットロスを抑制する．

3.4 経路最適化を行わない場合

Mobile IPv6 SHAKE の特徴は経路最適化にある．

しかし，Mobile IPv6 SHAKEを用いても経路最適化

を行わない SHAKE が実現可能である．今回は Mo-

bile IPv6 SHAKEの経路最適化の有効性を示すため

に，経路最適化を行わない Mobile IPv6 SHAKE の

設計，実装も行った．

経路最適化を行わないMobile IPv6 SHAKEでは，

トラフィック分配機構を HAに設置する．以下，トラ

フィック分配機構をHAに設置した場合のAlliance内

端末の登録処理および通信手順について述べる．

■ Alliance内端末の登録

ALは SHAKEで利用する自分自身の CoAおよび

AMの CoAの登録に先立ち，通常のMobile IPv6の

Binding Updateを HAへ送信して，HAへ AL自身

の CoAを登録し，ALと AM間のメッセージで AM

の CoAおよび ALの HoA等の SHAKEに必要な情

報を交換する（図 8 1©， 2©）．
その後，AL は AL 自身の CoA を登録するため，

Binding Updateに Sフラグを追加し，ALであるこ

とを示す Pフラグをセットした BID sub-optionを付

加して HA へ送信する（図 8 3©）．次に，Alternate
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図 8 トラフィック分配機構を HA に設置した場合の Mobile

IPv6 SHAKE の登録手順
Fig. 8 Registration procedure of Mobile IPv6 SHAKE

(HA).

Care-of Address option を使用して HA へ AM の

CoAの登録を行う（図 8 4©）．
■HAと Alliance間の通信

ALが通信相手 CNと通信を行う場合，トンネリン

グを用い，すべてのパケットをHAを経由させて転送

する．HAは ALの HoA宛に送信されてきた下り通

信のパケットを監視する．HAは，CNから送られて

きたAL宛のパケットを受信すると，そのALのHoA

に対して登録されている複数の CoAを，HAが保持

しているBinding Cacheから参照し，パケットの送信

元アドレスをHA，宛先アドレスをBinding Cacheか

ら参照した ALおよび AMの CoAとしてカプセル化

し，各経路へパケットを振り分ける．AMは Alliance

を構築するときに得られた情報（図 8 2©）より，HA

から送られてきたパケットが SHAKE のパケットで

あることを確認すると，パケットのカプセルを解除し

て Alliance 内のリンクを介してパケットを AL へ転

送する．

上り通信の場合，AL-HA-CN，AL-AM-HA-CNと

いう複数の経路にパケットが分配される（図9 1©，2©）．
これらの経路制御は多重トンネリングによって実現す

る．ALから CNへ向かうパケットは，送信元を AL

のHoA，宛先をCNとして生成された後，HA経由で

配送されるようにするため，送信元を ALの CoAあ

るいは AMの CoA，宛先を HAとしてカプセル化さ

れる．さらにAM経由のパケットは，送信元をALの

リンクローカルアドレス，宛先をAMのリンクローカ

ルアドレスに設定してカプセル化する．AMはそのパ

ケットを受信した後，カプセル解除してHAへ転送す

る（図 9 2©，3©）．HAは，ALから直接およびAM経

図 9 トラフィック分配機構を HA に設置した場合の Mobile

IPv6 SHAKE の通信（上り）
Fig. 9 Date transmission from AL to CN via HA on

Mobile IPv6 SHAKE.

図 10 実験環境
Fig. 10 Experiment network.

由で届けられたパケットのカプセル解除を行い，CN

へ転送する（図 9 4©）．

4. 評 価

4.1 実 験

FreeBSD 4.8-RELEASE 10)上でKAME Project 11)

の IPv6スタックを用いて，経路最適化機能を持つMo-

bile IPv6 SHAKEおよび経路最適化を行わない，す

なわち HA でトラフィック分配を行う Mobile IPv6

SHAKEの実装を行った．

これらの実装を用いた実験により，Mobile IPv6

SHAKEの有効性を検証する．

実験環境を図 10 に示す．ALがホームリンクを離

れ，図中に示すリンク 1に移動した後，リンク 2を介し

て，ALとは別のARに接続しているAMと SHAKE

利用して CNと通信する状況を構築した．AL-AM間

は 802.11bの無線 LANで接続し，その他のリンクは

Fast Ethernetで接続した．ルータ間で dummynetを

用いてリンク 1，リンク 2の遅延，帯域およびホーム

リンクの遅延を制限した．dummynetは IPv6に非対

応であるため，各ルータ間を IPv4ネットワークに設
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定し，CNと Alliance間の通信には 6 to 4トンネル

を用いた．

下の各条件において，FTP サーバ（CN）から

1Mbytesのデータを転送したときのスループットを 5

回計測し，平均値を求めた．CNからAlliance内端末

への分配率はすべてにおいて 1 : 1とした．以下，特に

示さない限り，リンク 1，2の遅延は 100ms，パケッ

トロス率は 0%とした．

( 1 ) トラフィック分配機構を HAに設置した場合と

CNに設置した場合

Mobile IPv6 SHAKEの特徴である経路最適化

の有用性を検証するため，トラフィック分配機

構を HA に設置した場合と CN に設置した場

合のスループットを比較する．リンク 1，リン

ク 2の遅延は 100ms，パケットロス率は 0%と

し，ホームリンクの遅延を 20msに設定した．

( 2 ) 各経路間の遅延差による影響

リンク 1 のみの遅延を 100ms から 300ms ま

で変化させた．経路 2本の合計の帯域を持つ経

路 1本を使用した場合と比較し，Mobile IPv6

SHAKEの有効性を検証した．経路 1本の場合，

リンク 1 の遅延を SHAKE 使用時と同様に変

化させた値を用いた．

( 3 ) パケットロス率による影響

リンク 1 のみパケットロス率を 0%から 2%ま

で変化させ，SHAKEを使用した場合と経路 2

本分と同じ帯域を持つ経路 1本を用いた場合を

比較した．このとき，パケットロス率は，経路

1本あたりの平均パケットロス率の値が同等に

なるように設定した．

( 4 ) 各経路の帯域による影響

リンク 1の帯域を 384 kbpsに固定し，リンク

2 の帯域を 64 kbps から 384 kbps まで変化さ

せた．このとき，経路 2本分の帯域を持つ経路

1本を用いた場合のスループットを測定し，比

較した．

( 5 ) 複数のフローを流した場合

Mobile IPv6 SHAKEを用いて複数のフローを

流した場合と，SHAKEで利用した同等の帯域

を持つ経路 1本を使用し，複数のフローを流し

た場合のスループットの比較を行った．

6 to 4トンネルを用いる図 10の実験環境では，IPv4

ネットワークのルータにおいて，トンネル処理の負荷

がかかるため，6 to 4トンネルを用いることによる影

響を考慮する必要がある．そこで，この影響の大きさ

を確認するため IPv4ネットワーク内のルータ間および

図 11 6 to 4 トンネルと IPv4 で直接通信した場合のスループッ
トの比較

Fig. 11 Throughput of 6 to 4 tunnel and IPv4 network.

図 12 トラフィック分配機構を HA に設置した場合と CN に設置
した場合の比較

Fig. 12 Throughput under route optimization and no

route optimization.

6 to 4トンネルを用いた CNと AL間の経路 1本で，

FTP で 1 Mbytes のファイル転送を行った場合のス

ループットを測定した．図 11 に結果を示す．経路が

持つ帯域がいずれの場合も，6 to 4トンネルを用いた

場合には，IPv4ネットワーク内の通信より約 10%ス

ループットが低下している．トンネル処理の負荷によっ

てこの差が生じていると仮定すると，SHAKEの使用

により，ALに直接接続したルータにおける 6 to 4ト

ンネル処理の負荷が半減することになる．

4.2 結果と考察

以下，実験結果を示し，Mobile IPv6 SHAKEの有

効性について考察する．なお，図中のエラーバーは 5

つの測定値の標準偏差を示している．

( 1 ) トラフィック分配機構を HAに設置した場合と

CNに設置した場合

結果を図 12 に示す．Alliance内端末とルータ

間の帯域の大きさにかかわらず，トラフィック

分配機構を HAに設置した場合より，CNに設

置した場合の方が高いスループットが得られて

いる．HA とルータ間の遅延は 20ms であり，
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図 13 各経路の遅延差による影響
Fig. 13 Throughput under various link delay.

経路最適化を行うことで 40msの遅延が減少し

ている．この結果としてスループットが向上し

ている．これより，Mobile IPv6 SHAKEにお

ける経路最適化の有用性を示すことができた．

( 2 ) 遅延差の影響

図 13 に結果を示す．リンク 1，2の帯域が 64，

128 kbpsの場合，各経路の遅延差にかかわらず，

複数経路の合計の帯域を持つ経路 1本のスルー

プットと同等の値が得られており，SHAKEの

利用による性能低下は見られない．

しかし，リンク 1，2 の帯域が 384 kbps の場

合，各経路の遅延差が 75ms（リンク 1の遅延

が 175ms）以内では，リンク 1 本の帯域であ

る 384 kbps 以上のスループットが得られてい

るものの，遅延差が 75ms より大きくなると

SHAKEを利用した場合と経路 1本を使用した

場合のスループットの差が広がっている．これ

より，経路間の遅延差が十分に小さいときは，

SHAKEの利用による性能低下はないが，遅延

差が大きい場合は，SHAKEの利用によって性

能が悪化することが確かめられた．

なお，リンク 1，2 の帯域が 384 kbps の場合，

SHAKEを使うことで，リンクの合計帯域が同

等の 1本のリンクを使った場合のスループット

が上回っているが，先に述べた 6 to 4トンネリ

ングの影響であることを考慮すれば，これらは

有意な差とは見なせないと考える．

( 3 ) パケットロス率による影響

図 14 に結果を示す．すべてのリンク帯域の場

合において，一方のパケットロス率が増加する

ことでスループットが低下している．しかし，

この値は経路が 1本で平均パケットロス率が等

しい場合と同等であり，SHAKEの利用による

顕著な性能低下は見られなかった．

図 14 パケットロス率による影響
Fig. 14 Throughput under various packet loss rate.

図 15 各経路の帯域による影響
Fig. 15 Throughput under various link bandwidth.

( 4 ) 各経路の帯域による影響

結果を図 15 に示す．各リンクの合計帯域が小

さい場合，すなわち 2 本の経路の帯域の差が

大きいとき，SHAKEを利用した場合のスルー

プットは経路 1本を用いた場合のスループット

を大きく下回っている．しかし，SHAKEを利

用した場合のスループットは遅いリンクの帯域

を 2本用いた場合と同等になっている．これに

より，CNでの分配率をリンクが持つ帯域比に

反映させることで SHAKEの性能の向上が可能

であると推測できる．一方，経路の帯域差が小

さい場合，具体的には帯域差 96 kbps以下（合

計帯域 672 kbps以上）の範囲では，スループッ

トの差は小さい．この結果より，実用上，同質

のリンクを使っていれば，リンクの帯域変動が

極端に大きくない限り，SHAKEを用いること

による実効帯域の向上効果が得られるといえる．

( 5 ) 複数のフローを流した場合

図 16 に結果を示す．フロー数の増加にともな

い，全体のスループットが増加している．フロー

が複数になったとき，SHAKEを利用したとき

のスループットが経路 1本用いた場合よりも悪
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図 16 複数のフローを持つ場合
Fig. 16 Throughput under various link flows.

化している．しかしながら，その差はフロー数

が増加しても悪化していない．フロー数の増加

による SHAKE 利用時の性能低下は認められ

なかった．

5. 検 討

5.1 CNに対する透過性

Mobile IPv6 SHAKE の特徴は経路最適化である．

これは，トラフィック分配機構を通信相手である CN

に設置することで実現している．そのため，CN に

SHAKEの機能が搭載されていない場合，経路最適化

された SHAKEを利用することができない．しかし，

トラフィック分配機構をHAにも設置しておけば，CN

が SHAKE に対応していない場合でも，SHAKE を

用いることができる．この場合，ALが SHAKE機能

搭載の有無を，Binding Update送信時に確認する必

要がある．CN が Binding Acknowledgment に加え

た適切なフラグを用いて SHAKEへの対応を示す等の

方法によって，ALが SHAKE用の Binding Update

を CNに行うか，HAで行うかを選択可能にできる．

5.2 トラフィック分配

Mobile IPv6 SHAKEの実環境への適応を考えた場

合，今回の実験で用いたパケットの分配率 1 : 1 では

なく，各 Alliance 内端末の持つ帯域の比率や，各経

路の遅延，パケットロス率を考慮した分配方式が必要

となる．筆者らが先に提案したMobile IPv4 SHAKE

では，MNとトラフィック分配を行う HA間で遅延測

定用のパケットを定期的に流しており，それによって

トラフィックの分配方法を決定している．しかしなが

ら，Mobile IPv6 SHAKEではトラフィック分配を行

う CNと Alliance内ノード間の SHAKEにおける通

信で，CN に経路のモニタリングを行う仕組みを IP

以外の補助プログラムとして導入するのは現実的では

ない．

4 章で示した経路の帯域を変化させた実験結果は，

経路内で極端な帯域の差がなければ，性能の低下はな

いことを示している．AL および AM と CN 間の大

きな帯域差は，それらのラスト 1 ホップのリンクの

種別に起因すると見なすならば，Allianceを管理する

ALが各ホストの利用可能帯域等の情報をCNに伝え，

それをもとにトラフィックを分配させるような簡便な

機構が有用と考える．なお，ALが SHAKEを用いて

通信を行っている最中に，AMが自身の外部リンクの

みを用いて自身の通信を行うと，ALが利用できる実

効帯域が変動することになる．このような動的な実効

帯域の変動による各経路間の帯域の差の発生は，AL，

AMの両者が SHAKEを使い，相互に AM，ALの関

係となることで防止できると考える．

5.3 Alliance内端末の公平性

Allianceを構築する際，パケットの中継処理を行う

AMに対して中継を行う動機付けを与え，さらに Al-

liance内端末の信頼性・公平性を保証する仕組みが必

要である．これらの課題については文献 12)，13)で

検討している．文献 12) では，中継促進機構として

Credit Server（CS）を導入している．このCSとHA

は相互に信頼関係があると仮定する．CSは AMに対

して中継したパケット量に応じて報酬（クレジット）

を与え，転送を依頼したALに対してその請求を行う．

HA，AMはパケットを転送したことを CSに伝える

ため，転送報告（Forward Report）をCSにそれぞれ

送信する．CSは，その Forward Reportに基づいて

報酬の支払い，請求処理を行う．ただし，この中継促

進機構を用いる場合，トラフィックの分散を HAで行

う必要があるため，最適化された経路で通信を行う場

合は使用できない．Mobile IPv6 SHAKEでこの機構

を応用する場合，CNが転送報告を CSに送信するこ

とが考えられる．しかし，不特定多数のホストが CN

になりうるのでこれらを CSが信頼可能なホストと仮

定することは難しい．今後，最適化された通信経路に

適応した中継促進機構の検討が必要である．

6. ま と め

複数の移動端末と協調して一時的なネットワークを

構築し，それらの外部インタフェースを同時に利用

することでスループットの向上を図る方式（通信回線

共有方式：SHAKE）を IP層で実現するためMobile

IPv6 を用いた Mobile IPv6 SHAKE を提案し，そ

の基礎部分の実装と評価を行った．Mobile IPv6 の

特徴である経路最適化を SHAKE上で実現するため，

Binding Updateに SHAKEフラグを追加することに
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より，一時的な Alliance を構築している 1 台のリー

ダ（Alliance Leader：AL）の HoA に対して AL と

その支援ノード（Alliance Member：AM）のCoAを

複数対応付けて CNに登録することを可能にし，CN

でのトラフィック分配を可能とした．また，CNから

AM を経由して AL に配送されるパケットに関して

は，Type2 経路制御ヘッダに SHAKE フラグを追加

し，ALから AMを経由して CNに送信されるパケッ

トには，新たに SHAKE経路制御ヘッダを定義して，

AMでのパケット廃棄を回避し，ALおよび CNへの

転送を可能にした．

経路最適化を行う場合と行わない場合の両者の実装

に基づいて，ファイル転送のスループットの測定を行っ

たところ，Mobile IPv6 SHAKEの経路最適化による

スループットの向上が確認できた．さらに，複数経路

を用いる Mobile IPv6 SHAKE における各経路の遅

延差による影響，パケットロス率による影響，帯域の

差，フロー数の差による影響について，実測に基づき

評価を行った．この結果，SHAKE利用時に各経路の

遅延の差および帯域の差が大きい場合，SHAKEの性

能低下が確認された．しかし，遅延差が 100ms程度

であれば，性能低下の程度は十分小さかった．また，

各経路の帯域の差も，経路の帯域 384 kbps に対して

100 kbps程度の差では性能への影響は十分少なく，同

種のリンクを用いた場合には影響が小さいと考えられ

る．なお，パケットロス率の差およびフロー数の増大

による SHAKE利用時の性能低下は見られなかった．

今回の実験では，CNにおいて，複数経路へ 1 : 1で

パケットを分配していた．今後は各経路の帯域や遅延

に基づいた CNでのトラフィック分配といった分配方

式の工夫，ならびに実環境での評価が必要である．
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