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概要：災害や障害の対策としてマルチホーム、すなわち複数のトランジット先を持つことで冗長性を確保
する手法がある。そのような複数のトランジット経路に対して、課金や品質により主従関係をもたせる場
合がある。この場合、従たるバックアップ側の経路側に対しては、コストを抑えたいという要求とともに、
主たる経路に障害があった際に全てのトラフィックを流すだけの容量をバックアップトランジットにも求
めたいという要求もある。
一方で、インターネットトランジットの課金は、上流/下流の関係にある ISPや大きな法人ユーザに対し
ては、トラフィックの上限を定めた固定課金か、95パーセンタイル法に基づく従量課金が行われる。どち
らの課金スタイルであってもバックアップトランジットに対する要求を満たせない。
そこでここでは、バックアップに用いるような短い時間においては、主たるトランジット同様の伝送容量
を提供し、なおかつ課金が固定であるような手法を提案する。
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1. 背景
インターネットを含む ICT環境は生活にも業務にも不
可欠になっており、特に近年、南海大地震等の災害に対す
る堅牢性の確保が重要になっている。各組織では事業継続
計画 (BCP)の整備が進み、災害時の対応の準備がなされ
ている。また著者らは、地域 IXを用いた高知学術ネット
を構成することで、高知県内において ICT環境を堅牢にす
る活動を行っている [1][2]。
高知学術ネットは、各組織がキャンパス間接続やイン
ターネット接続を行う際に、第 2層（Ethernet層）や第 3

層（IP層）の接続構造が冗長になるようなネットワーク構
成を作ることを目的としている（図 1）。これにより、一部
の障害や事故に対する堅牢性を上げることが出来ており、
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地域 IXの有効性に関する一つの証左となっている。
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図 1 高知学術情報ネットワークの L3 構造

2. 課題
しかしながら、現状では災害と呼ばれるクラスの障害が
発生したような状況には対応できない。それは以下の理由
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による。
( 1 ) 高知市中心部が被災すると県外との通信が不通となる
可能性がある

( 2 ) 地域内で IPデータグラムが交換できてもDNSが機能
しなくなる可能性がある

( 3 ) バックアップトランジット側の費用が過大になる可能
性がある

( 4 ) 検討個所が広範囲でかつ複雑な依存関係を持つため全
体を把握できない可能性がある

( 5 ) 設計した耐障害性や策定した計画が災害時に適切に適
用できるかを平時には十分に確認できない可能性が
ある
このうち (3)については、バックアップ側のトランジッ
トの伝送速度を固定で確保しておくと平時から費用がかか
り、従量課金にしておくと主トランジット回線の障害が長
引いた場合に課金が過大になるという問題がある。
例えば、高知工科大学ではBGPを制御することで、ほと
んどのトラフィックが通常は SINET4を経由し、SINET4

に障害があった際にはバックアップである商用トランジッ
ト側を使うような経路制御を実施している（図 2）。
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図 2 高知工科大学の BGP 制御

SINET4の障害が長引いた場合に、この商用側のトラン
ジットの課金が過大にならず、なおかつ障害が短い期間で
ある場合にはバースト的に大きなトラフィックが発生して
もバックアップ側がそれを許容するようにしたい。この相
反する 2つの要求を同時にどう満足させるかが課題である。

3. 目的と手法
そこで本研究では、平時および障害時のどちらでも妥当
な範囲に経費を押さえることの出来る冗長構成を提供する
技術を実現することを目的とする。
これを、BGPマルチホームによるトランジットの冗長
化を行い、トラフィックを片側に寄せてそちらを主トラ
ンジットとする。その上で、バックアップとなる副トラン
ジットは、トラフィックが長期に渡り増大しそうな場合に

トラフィックを抑制するような機構を導入する、という手
法で実現する。
トラフィックの抑制については、95パーセンタイル課金
方式を前提に、バックアップ用トランジットトラフィック
が 95パーセンタイルが、事前に設定してある流量を超え
そうな場合に、トラフィックを自動で絞るような方式を検
討した。

4. トラフィック制御の手段
トランジットの接続関係が図 3のようであるとする。こ
の赤で囲った ISP間に対して、トランジットルータに対す
る制御用のサーバを設置し、両者の間では以下の通信がな
されるものとする（図 4）。
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図 3 トランジット接続の構造
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図 4 制御システムの構成

• ルータはインタフェース毎のトラフィックを計量する
ことができ、それをサーバに SNMP等で定期的に知
らせることができる

• サーバはトラフィックのデータベースと制御用のアル
ゴリズムを持ち、サーバに対して特定のインタフェー
スの通過可能トラフィックの上限を設定できる
この構成を前提として以下のアルゴリズムにより制御を
行う。以下でトラフィック計測を行う単位となる時間をス
ロットと呼ぶ。スロットは、通常は 5分間で、この時間に
流れる総トラフィック (bps)をスロットの時間である 300

秒で除した値 (bps/s)がトラフィックとして記録される。
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• サーバは月の頭に、以下を行う
– ルータに対してトラフィックの制約を解除するコマ
ンドを送る

– 月全体のスロットで 95%になるスロットの個数を計
算する
小の月（30日間）の場合、全体で 8640スロットあ
り、95%に相当するのは 8208スロットである。

• サーバは、スロット単位で、ルータより SNMPによ
り、対象となるインタフェースのトラフィックを得る

• トラフィックがコミット値を超えたかどうかを判定し、
月頭よりコミットを超えたスロット数を計算する。こ
れが予め月頭に計算しておいた 95%のスロット数と比
較して

– 越えると判断した場合は、ルータに対してトラフィッ
クを制約するコマンドを送る

– 越えないと判断した場合は、なにもしない
また以下のようなアルゴリズムでも制御が可能である。
• サーバは、月の頭にはトラフィックデータベースをク
リアし、ルータに対してトラフィック抑制を行わない
ように設定を行う。

• サーバは、定期的に（通常は 5 分間隔で）ルータよ
り SNMPにより、対象となるインタフェースのトラ
フィックを得て、それをデータベースに蓄積しする。

• 月頭から次の計測タイミングまでの 95パーセンタイ
ルが従量課金のコミット値（すなわちこれを超えるト
ラフィックに対しては課金が増えるような値）を越え
る可能性があるかかどうかを判定する

– 越える可能性があると判断した場合は、ルータに対
してトラフィックを制約するコマンドを送る

– 越える可能性がない判断した場合は、ルータに対し
てトラフィックの制約を解除するコマンドを送る

このようにすると、一旦トラフィックが抑制されるよう
な状況になっても、しばらくコミット値より少ないトラ
フィック量の期間が続くと、再びバースト的なトラフィッ
クが許されるようになる。これにより月全般でまんべんな
くトラフィック抑制ができるようになる。

5. 実装と評価
アルゴリズムが想定通り機能するのかを確認するため
に、前者のアルゴリズムを実装した。ルータは Cisco2800

シリーズを対象とした。これは基本的な機能しか用いて
いないので上位機種でもほとんどそのままで実装できる。
サーバには IBMの 1Uサーバを用い、XenServerで仮想化
した上で、linux上に制御ソフトウェアを実装した。設定や
状態監視は web上で行える様に GUIを実装している（図
5）。実験室レベルで、通過トラフィックを変化させて、想
定の機能が実現できることを確認した（図 6）。
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図 5 評価用中の制御画面
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図 6 評価用ネットワーク

6. まとめと今後の課題
コミット値（すなわちこれをこれるトラフィックに対し
ては課金が増えるような値）以上の 95パーセンタイルト
ラフィックは発生せず、従量課金でありながら実際の負担
は毎月固定額となり、なおかつ瞬間的にはバーストトラ
フィックを通過させられるような機能を実現できた。これ
により、トランジットの冗長化を希望する組織が、大きな
負担なくバックアップトランジットを購入できるように
なった。
今後は実際のネットワーク上、例えば高知学術ネットで
の実証実験を準備している。これにより現実のトラフィッ
クで期待通りに振る舞うのかどうかや、ネットワーク防災
訓練等 [3][4]の実地のネットワーク演習において正しく動
作するのかを検証したい。さらに、管理運用画面を現場の
要望に応じて充実させる予定である。これにより、バース
トトラフィックを通したいものの費用は固定にとどめたい
というような法人向けビジネスへの利用を行いたい。
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ことを付記しておく [5]。
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