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Harache：ファイル所有者の権限で動作するWWWサーバ

原 大 輔† 尾 崎 亮 太†,☆

兵 頭 和 樹†,☆☆ 中 山 泰 一†

現在のWWWサーバには実行時のユーザ権限に起因する問題が存在する．PHPプログラムがデー
タをファイルに書き込む場合，データファイルの所有者がWWWサーバを実行するユーザとなるた
め，サーバを共有する別の利用者の PHPプログラムからそのデータファイルを盗視されたり削除さ
れたりする危険性がある．1 台のサーバ計算機を多数の利用者で共有する共有型ホスティングサービ
スにおいて，これは深刻な問題である．本研究では，この問題を克服するWWWサーバ，Harache
を提案する．提案するシステムではサーバプロセスをファイル所有者の権限で動作させる．これによ
り，WebDAV や PHP といったサーバ組み込みのプログラムを用いる際の問題を解決することがで
きる．また，不必要なサーバプロセスを適宜終了することで利用者数に対する高いスケーラビリティ
を達成できる．本論文では，Haracheの設計および実装法について述べる．Haracheを SELinux を
有効にした Linux OS上に実現し，評価実験を行った．その結果，ユーザ権限に起因する問題を解決
すること，他の実現方式に対してスケーラビリティの面で優位性を持つこと，実用に耐えうるだけの
性能を達成していることを確認した．

Harache: A WWW Server Running with the Authority of the File Owner

Daisuke Hara,† Ryota Ozaki,†,☆ Kazuki Hyoudou†,☆☆

and Yasuichi Nakayama†

This paper presents a WWW server named Harache, that runs under the authority of the
file owner. Existing servers have problems that occur because of the user authority during
execution. When a PHP program creates data files, the owner of the created files is the
special user account that runs a server. Therefore, other users that share the same server can
steal and delete these data files. These problems are serious for a hosting service where many
users share a server. Harache has server processes that run under the authority of the file
owner. Hence Harache can solve these problems that occur because of the user authority. In
addition, Harache terminates unnecessary server processes when needed to improve scalability
of the number of users. For a proof of concept, we implemented Harache on a Linux OS with
a SELinux and performed evaluation experiments. Experimental results show that Harache
achieves high performance and scalability.

1. は じ め に

近年，インターネットの爆発的な普及によりウェブ

や電子メールが一般に浸透し1)，個人でウェブサイト

を公開して情報を発信する人が増加している．ウェブ

サイトを設置する場所として，ISP（Internet Service

† 電気通信大学情報工学科
Department of Computer Science, The University of

Electro-Communications
☆ 現在，総合研究大学院大学情報学専攻

Presently with Department of Informatics, The Grad-

uate University for Advanced Studies
☆☆ 現在，東京工科大学コンピュータサイエンス学部

Presently with School of Computer Science, Tokyo Uni-

versity of Technology

Provider）の無料スペースやホスティングサービスの

有料スペース，自前のサーバなどがあげられる．な

かでも低コストで様々な機能を利用できる共有型ホス

ティングサービス☆☆☆に人気が集まっている．

一方，既存のWWWサーバには実行時のユーザ権

限に起因する問題が存在する．WebDAV 2)や PHP 3)

など，サーバ組み込みのモジュールとして提供される

プログラムはWWWサーバの権限で動作する．PHP

プログラムがデータをファイルに書き込む場合，デー

タファイルの所有者がWWWサーバを実行している

ユーザとなってしまう．そのため，サーバを共有する

別の利用者の PHPプログラムによってデータファイ

☆☆☆ 1 台のサーバ計算機を多数の利用者で共有する形態のサービス．

3127



3128 情報処理学会論文誌 Dec. 2005

ルが盗視されたり消去されたりする危険性がある．こ

のようなユーザ権限に起因する問題は 1 台のサーバ

計算機を多数の利用者で共有する共有型ホスティング

サービスでは特に深刻である．

そこで，本研究ではユーザ権限に起因する問題を解

決するWWW サーバ，Harache の設計および実装，

評価を行う．ホスティングサービスで一般的に用いら

れているリバースプロキシ型のネットワーク構成をと

り，1台のサーバ計算機を多数の利用者で共有する共

有型ホスティングサービスを対象とする．本システム

ではサーバプロセスをファイル所有者のユーザ権限で

動作させる4)．そのため，WWWサーバ組み込みのプ

ログラムを各ユーザの権限で実行でき，ユーザ権限に

起因する問題を解決することができる．また，本シス

テムを応用することで利用者ごとに粒度の細かいサー

ビスを提供することができる．

以下本論文では，2 章で本研究の背景について述べ

る．また，3 章で本論文で提案するユーザ権限に起因

する問題を解決するWWWサーバ，Haracheの設計

について，4 章でその実装法について述べる．5 章で

は実現した Harache に対して行った評価実験につい

て報告し，6 章では Harache に対する考察について

述べる．最後に，7 章でまとめを述べる．

2. 背 景

本章では，本研究の背景としてWWWサーバにお

けるアクセス制御および，ホスティングサービスの現状

について述べる．本論文において，利用者とはWWW

サーバを用いてWebコンテンツを発信する人を示し，

ユーザとは OSにおけるユーザのことを示す．

2.1 WWWサーバにおけるアクセス制御

現在のWWWサーバは管理者や一般ユーザとは別

の特殊ユーザ☆の権限で動作する（図 1）．管理者権限

ではなく，特殊ユーザの権限で動作することにより外

部からの攻撃やサーバの誤動作に対しての安全性は高

まる．しかし，サーバの利用者に対してはユーザ権限

に起因する種々の弊害をもたらす．まず，WWW ブ

ラウザなどからのアクセスに対してファイルを公開す

るためには，特殊ユーザがファイルの読み取りや実行

を行えなければならない．つまり，ファイルの読み取

り許可や実行許可を所有者，グループとは別のその他

に与える必要がある．そのため，HTTP 経由のアク

セスに対して認証を用いたアクセス制限をかけている

☆ WWW サーバ専用に用いられ，ログインシェルを持たないな
どの特徴がある．apache，www-data，www などの名前が付
けられている．

図 1 リクエスト処理の概要：既存の WWW サーバ
Fig. 1 Overview of request processing: Existing WWW

server.

図 2 CGI 処理の概要
Fig. 2 Overview of CGI processing.

ファイルであっても，サーバを共有する別の利用者か

ら盗視されたり実行されたりする危険性がある．

この問題に対して種々のアクセス制御方式が提案さ

れている（表 1）．suEXEC 5) は CGI をファイル所

有者のユーザ権限で実行させる機構であり，これを用

いることで CGIの実行許可をグループやその他へ与

える必要がなくなる．図 2 に CGI処理の概要を示す．

suEXECは通常の CGI処理に加え手順（2）～（5）を

行うため，それにともなうオーバヘッドが発生する．

（3），（5）の環境チェックは，CGIを実行するユーザが

正当なユーザであるか，suEXEC 実行を許可されて

いるかなど 20項目にも及ぶ5)．また，suEXECはテ

キストファイルの盗視に対して有効でない．

POSIX ACL 6)はファイルシステムレベルのアクセ

ス制御機構である．所有者，グループ，その他という

UNIXの伝統的なファイルパーミッションモデルに加
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表 1 アクセス制御方式の比較
Table 1 Comparison of access control approaches.

ファイルの種類 サーバプロセスの ファイル公開に必要なパーミッション ファイルの安全性
実行権限 (owner/group/other)

既存の WWW サーバ テキスト 特殊ユーザ rw-/---/r-- ×
CGI 特殊ユーザ rw-/---/r-x ×

suEXEC テキスト 特殊ユーザ rw-/---/r-- ×
CGI ファイル所有者 rwx/---/--- ◯

POSIX ACL テキスト 特殊ユーザ rw-/---/---，特殊ユーザに読み取り許可 ◯
CGI 特殊ユーザ rw-/---/---，特殊ユーザに実行許可 ◯

perchild MPM テキスト ファイル所有者 rw-/---/--- △（仕様レベル）
CGI ファイル所有者 rwx/---/--- △（仕様レベル）

1 vs 1 方式 テキスト ファイル所有者 rw-/---/--- ◯
CGI ファイル所有者 rwx/---/--- ◯

えて，ユーザ単位でのアクセス制御を提供する．その

ため，外部に公開したいファイルの読み取り許可や実

行許可を特殊ユーザにだけ与えることで，サーバを共

有する別の利用者からファイルを盗視されたり実行さ

れたりする危険性が軽減される．

perchild MPM 7) は，バーチャルホストごとに異な

るユーザ/グループ権限でWWW サーバを実行する

機構である．利用者ごとにバーチャルホストを割り当

てることで，ユーザ権限に起因する問題を解決するこ

とが期待される．

1 vs 1 方式は利用者ごとに WWW サーバを 1 つ

ずつ割り当てる方式である．各利用者専用のWWW

サーバはそれぞれ異なるポートでリクエストを待つよ

うに設定する．リバースプロキシ型のネットワーク構

成をとり，フロントエンドで動作するプロキシサーバ

がリクエストをバックエンドで動作する利用者専用の

WWW サーバにリダイレクトする．各WWW をそ

れぞれ異なるユーザ/グループ権限で実行することで，

ユーザ権限に起因する問題を解決することができる．

以上より，テキストファイルと CGIの処理におい

ては POSIX ACLまたは perchild MPM，1 vs 1方

式を用いることでユーザ権限に起因する問題を解決す

ることができる．

2.1.1 既存技術の問題点

ところが，POSIX ACL を用いてもファイルの安

全性や利便性を保障できない場合が存在し，perchild

MPMは安定して動作するとの報告がなく，現在開発

さえ行われていない．また，1 vs 1方式を共有型ホス

ティングサービスに適用するのはスケーラビリティの

観点において現実的でない．

WebDAV や PHP といったWWW サーバ組み込

みのモジュールとして提供されるプログラムでは，

POSIX ACL を適用してもファイルの安全性や利便

性を保障できない．WebDAVは HTTP 1.1を拡張し

たもので，WWWブラウザなどのクライアントから

WWWサーバに格納したファイルを管理することが

できる．WebDAVはWWWサーバ同様に特殊ユーザ

の権限で動作するため，WebDAV経由で作成したファ

イルの所有者は特殊ユーザとなってしまう．この状態

だと，利用者がサーバにリモートログインしてファイ

ルを直接編集することが困難なため，WebDAVと直

接編集の併用はできない．

また，スクリプト言語である PHPは通常CGIとし

て実行するのではなく，高速化のためにWWWサー

バ組み込みのインタプリタで実行する方式をとる．同

様に，従来の CGIの代わりにインタプリタをWWW

サーバに組み込む手法が一般的に用いられている8),9)．

しかし，これらWWWサーバ組み込みのプログラム

を用いる場合，POSIX ACL を用いたアクセス制御

を実施することができない．外部に公開するファイ

ルの読み取り許可を特殊ユーザだけに与えたとして

も，WWWサーバ同様に特殊ユーザの権限で動作す

る PHPプログラムからはファイルの内容が読み取れ

てしまうからである．つまり，サーバを共有する別の

利用者の PHPプログラムからファイルを盗視される

危険性がある．情報化社会において，個人のプライバ

シの尊重が叫ばれる今，この問題は大変重大である．

また，PHPプログラムがファイルにデータを書き込む

場合，データファイルへの書き込み許可を特殊ユーザ

に与えておかなければならない．そのため，サーバを

共有する別の利用者の PHPプログラムにデータファ

イルを改ざん・削除される危険性がある．

一方，1 vs 1方式ではWebDAVや PHPといった

組み込みモジュールが各サイト専用ユーザの権限で動

作するため，ユーザ権限に起因する問題が発生しない．

しかし，利用者ごとにWWWサーバを割り当てるこ

とによって利用者あたりのメモリ使用量が増加してし

まう．これはサーバあたりに格納できるサイト数に大
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きな影響を及ぼすため，共有型ホスティングサービス

に 1 vs 1方式を導入することは困難だと予想される．

本システムと 1 vs 1 方式を対象としたスケーラビリ

ティ評価実験について 5.2 節で述べる．

本研究では 1台のサーバ計算機を多数の利用者で共

有する大規模環境において，サーバ組み込みのプログ

ラムを安全かつ便利に利用できる環境を提供する．

2.2 ホスティングサービスの現状

ホスティングサービスでは負荷分散を目的としてリ

バースプロキシ型のネットワーク構成が一般的に用い

られている．これは，リクエストをいったんフロント

エンドで動作するプロキシサーバで受け取り，それか

らバックエンドで動作するWWWサーバにリダイレ

クトする手法である．実際には，テキストファイルや

画像ファイルなどの静的なファイルはフロントエンド

でキャッシュしておき，フロントエンドから直接クラ

イアントにレスポンスを返す．バックエンドにリダイ

レクトされるのはその大半が CGI などの動的なファ

イルへのリクエストとなる．バックエンドのWWW

サーバを CGIなど目的の処理に合わせて最適化する

ことで全体的なパフォーマンスの向上が見込まれる．

また，ホスティングサービスでは，1台のサーバ計

算機でWWW サーバ以外にもメールサーバや FTP

サーバ，SQL サーバ，アクセス解析ソフトウェアな

ど多数のサービスを同時に提供しているケースが一般

的である．他のサービスへ与える影響を最小化するた

め，WWWサーバが利用する計算資源を低く抑える

ことが求められる．

一方，ホスティングサービス業者が直面している一

番の問題はデータセンタにおけるサーバの設置面積で

ある．設置面積が小さいほど設備投資にかける費用が

少なくて済む．つまり，いかに 1台のサーバに多くの

利用者を格納するかが利益を生む鍵となる．

また，現在のホスティングサービスではデータ転送

量に応じた課金方式を採用している場合が多い．これ

ではデータ転送量が少なく，CPUやメモリなどの計

算資源を多く使用する CGIを実行しても課金は少な

くて済んでしまう．処理の重い CGIの実行によって

サーバを共有する他のユーザへ悪影響が及ぶ危険性が

あるため，この従量課金は平等とはいい難い．そのた

め，はじめから処理の重い特定の CGIの使用を禁止

しているホスティングサービスもある．

本研究ではリバースプロキシ型のネットワーク構成

をとり，1台のサーバ計算機を多数の利用者で共有す

る共有型ホスティングサービスを対象とする．また，

CGIなどの動的なファイルの処理において，利用者数

図 3 リクエスト処理の概要：Harache

Fig. 3 Overview of request processing: Harache.

に対するスケーラビリティに重点を置く．また，本シ

ステムを応用した課金方式について 6.2 節で述べる．

3. 設 計

本章では，我々が実現したWWWサーバ，Harache

の設計について述べる．本設計では UNIX 系 OS を

対象とする．

3.1 設 計 方 針

我々は，ユーザ権限に起因する問題を解決する

WWWサーバ，Haracheを実現する．本設計ではリ

バースプロキシ型のネットワーク構成をとり，1台の

サーバ計算機に 1,000人程度の利用者を収容する共有

型ホスティングサービスを対象とする．本システムで

は，ホスティングサービスの利用者 1人 1人にアカウ

ントを割り当てる．以下，設計方針について述べる．

まず，WWWサーバ組み込みのプログラムの実行に

関する問題を解決するために，従来のようにWWW

サーバを特殊ユーザの権限で実行するのではなく，ファ

イル所有者のユーザ権限で実行する．そして，利用者

数に対するスケーラビリティを高めるためにサーバプ

ロセスを適宜終了するようにする．また，外部からの

攻撃に対する安全性を高めるためにセキュアOS10)を

用いたアクセス制御を行う．

3.2 WWWサーバ

本システムでは，ユーザディレクトリ内のファイル

へのリクエストを受付けるとサーバプロセスをファイ

ル所有者のユーザ権限に変更する．ユーザディレクト

リとは，WWWサーバの利用者が各自のWebコンテ

ンツを格納するためのディレクトリのことである．権

限変更後は通常のリクエスト処理を行う．リクエスト

処理の概要を図 3 に示す．

本システムではリクエストのない利用者のサーバプ

ロセスを適宜終了する．UNIX系 OSでは，プロセス

は実行が終了するまで一定のメモリを占有し続ける．
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本システムでは利用者専用のサーバプロセスを用意

するため，各サーバプロセスは別の利用者の処理を行

うことがない．そのため，リクエストのない利用者の

サーバプロセスが増加して，メモリを圧迫し，スラッ

シングが発生する可能性がある．そこで，サーバプロ

セスをセッションごとに生成・終了することにより，

メモリの節約を図り，スラッシングによる性能低下を

防止する．これにより，サーバにより多くの利用者を

格納することが可能となる．

3.3 OSにおけるアクセス制御

本システムではセキュア OSを用いたアクセス制御

を行う．セキュアOSは情報ネットワーク法学会セキュ

アOSと基盤ソフトウエアに関する研究会11)によって

強制アクセス制御☆と最小特権☆☆の機能を有する OS

であると定義された OSである10)．

UNIX 系 OS では，プロセスの権限を変更するた

めに管理者権限が必要である．そのため，本システム

ではサーバプロセスを管理者権限で起動する．実際に

リクエスト処理を行う際にはファイル所有者のユーザ

権限に変更しているため，管理者権限で起動すること

に対する危険性は小さい．しかし，インターネット上

の不特定多数からアクセスされるWWWサーバはセ

キュリティホールや設定ミスなどによって管理者権限

を奪われる危険性がある．そこで，本システムではセ

キュアOSを用いてサーバプロセスに必要最小限の権

限だけを与える．

WWWサーバの実行に必要な権限は以下のとおり

である．

• WWWサーバ実行に必要なライブラリの実行

• 設定ファイルの読み取り
• ログファイルの書き込み
• Webコンテンツの読み取り，実行

• CGIの実行に必要なインタプリタの実行

• CGIのデータファイルの書き込み

セキュア OSを用いてサーバプロセスに対し上記以

外の処理を制限する．これにより，万一管理者権限を

奪われた場合でも被害をWWWサーバで完結させる

ことができ，OSの他の部分には被害が拡大しない．

3.4 適 用 条 件

サーバ組み込みのインタプリタに状態を保持させる

アプリケーションには本システムの適用が難しい．た

とえば，データベースサーバ（以下 DB）への接続コ

ストを削減するために接続状態を保持しておく持続的

☆ アクセス制御ポリシをすべてのユーザとプロセスに例外なく適
用すること．

☆☆ ユーザとプロセスに必要以上の権限を与えないこと．

データベース接続12) がこれに該当する．本システム

ではセッションごとにサーバプロセスの生成と終了を

繰り返すため，DBへの接続状態を保持することがで

きない．そのため，アプリケーションが実行されるた

びに DBへの接続処理を行う必要があり，性能面での

損失が大きい．

ただし，WWWサーバと DBとの間にデータベー

ス接続をプールするゲートウェイ13) を別途設置する

ことでこの問題を軽減することができる．

4. 実 装

本章では，前章の設計に基づいた Harache の実

装について述べる．本実装において，Harache は

SELinux 14) を有効にした Linux OS 上に実現して

おり，Apache HTTP Server 15)（以下Apache）をシ

ステムのベースとして用いた．本システムの中核部分

は Apacheモジュール mod haracheとして実現した．

以下，SELinuxのポリシおよびWWWサーバの実装

詳細について述べる．

4.1 SELinuxポリシ

本システムでは，SELinux を用いてアクセス制御

を実施する．SELinux はセキュア OS に該当するた

め10)，3.3 節で述べたサーバプロセスに対するアクセ

ス制御を実現することができる．

本実装では以下に述べるポリシを用いた．まず，サー

バプロセスが読み取ることのできる範囲を Apacheの

設定ファイルに，書き込むことのできる範囲をログファ

イルにそれぞれ限定した．また，サーバプロセスが実

行することのできる範囲を Apacheの実行に必要なラ

イブラリディレクトリおよび CGIの実行に必要なバ

イナリディクトリに限定した．そして，Web コンテ

ンツが格納されている各ユーザディレクトリからの読

み取り許可をユーザディレクトリの所有者のみに与え

た．同じく，CGIなどがデータを書き込むディレクト

リへの書き込み許可をユーザディレクトリの所有者の

みに与えた．

4.2 WWWサーバ

本実装では Apache HTTP Server 1.3.33をシステ

ムのベースとして用いた．

mod haracheは本システムの中核をなすApacheモ

ジュールであり，主にサーバプロセスをファイル所有

者のユーザ権限へ変更する機能を提供する．テキスト

ファイルへのリクエストに対する処理手順を図 4 に

示す．処理手順のうち，mod harache は手順（2）～

（5）の処理を行う．まず，リクエストURIからユーザ

IDとグループ IDを特定する（手順（2），（3））．次に
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図 4 リクエストに対する処理手順：テキストファイル
Fig. 4 Procedure for request: Text file.

fork()システムコールを用いて子プロセスを作成する

（手順（4））．その子プロセスが権限を変更し（手順

（5）），リクエストに対する処理を行うようにした（手

順（6））．権限変更には setuid()，setgid()システム

コールを用いた．そして，セッションごとにその子プ

ロセスを終了するようにした（手順（7））．逐一サー

バプロセスを終了することで不要なサーバプロセスが

メモリを圧迫することを防止することができる．これ

により，利用者数に対して高いスケーラビリティを達

成できる．

また，サーバプロセスのユーザ権限を変更した本シ

ステムでは，そのままの状態で CGIを実行すること

ができない．Apacheは設定ファイル（httpd.conf）の

Userディレクティブ☆で指定したユーザのユーザ ID

と CGIへのリクエスト処理を行っているサーバプロ

セスのユーザ ID が等しい場合にだけ CGI を実行す

る．本システムでは，Userディレクティブで rootを

指定し，サーバプロセスはファイル所有者のユーザ権

限で動作するため，CGIを実行することができない．

そこで，User ディレクティブで指定された値を保持

するグローバル変数 ap user idの値をファイル所有者

のユーザ ID に変更することで CGI の実行を可能に

した．

また，CGIの実行を司るApache同梱のmod cgiで

は mod haracheと同様に子プロセスを生成し，その

子プロセスが execve()システムコールを用いて CGI

を実行している．その結果，mod haracheとmod cgi

で各 1 回，計 2 回子プロセスを生成することになり

☆ Apache の設定ファイルにおける設定項目のこと．

図 5 リクエストに対する処理手順：CGI

Fig. 5 Procedure for request: CGI.

無駄である．そこで，CGI へのリクエストの場合，

mod harache では子プロセスの生成と権限変更はせ

ず，mod cgi において，権限変更を行うようにした．

CGIへのリクエストに対する処理手順を図 5 に示す．

処理手順のうち，mod harache は手順（2）～（4）の

処理を行う．また，mod cgi に手順（6）の処理を追

加した．

また，ユーザディレクトリ以外へのリクエストを受

け取った場合は，従来のWWWサーバと同様に特殊

ユーザの権限に変更して処理を行うようにした．

5. 評 価

本章では，Haracheに対して行った評価実験につい

て報告する．評価実験は基礎性能評価実験，スケーラ

ビリティ評価実験からなる．実験環境として，1台の

サーバ計算機および計測用の 1台のクライアント計算

機からなるネットワークを構築した．実験で使用する

ハードウェアおよび OSについては表 2 にまとめた．

サーバ計算機とクライアント計算機はスイッチングハ

ブを介して接続されている．サーバ計算機，スイッチ

ングハブ間は Gigabit Ethernet で接続され，クライ

アント計算機，スイッチングハブ間は Fast Ethernet

で接続されている．

5.1 基礎性能評価実験

本節では，本システムに対して行った CGIへのリ

クエスト処理における性能評価実験について述べ，性

能が実用に耐えうることを確認する．

比較対象として，初期状態の設定でコンパイルした

Apache HTTP Server 1.3.33と suEXECを有効にし

た Apache HTTP Server 1.3.33を用いた．本システ
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表 2 実験環境
Table 2 Hardware configuration of experimental

environments.

ネットワーク
CentreCOM FS909GT V1

スイッチングハブ 1000 BASE-T ポート ×1

100 BASE-TX ポート ×8

クライアント
プロセッサ Intel Pentium 4 1.6GHz

メモリ 512MBytes

OS Fedora Core 2（カーネル 2.6.10）
NIC DEC DECchip 21140 100Mbps

サーバ
プロセッサ Intel Pentium III Xeon 500MHz ×4

メモリ 256MBytes（スワップ 512 MBytes）
OS Fedora Core 2（カーネル 2.6.10）
NIC Intel PRO/1000XT PWLA8490XT 1Gbps

図 6 基礎性能評価実験：CGI

Fig. 6 Experiment of basic performance evaluation: CGI.

ム，2種類の Apacheとも設定ファイルにおいて初期

状態の設定値を用いた．性能評価には httperfベンチ

マーク16) を用いた．

リクエスト頻度を変えながら CGIに対してリクエ

ストを送信し，レスポンスの際のスループットを計測

した．実験に用いた CGIは 10KBytesのテキストを

表示するものであり，C言語で記述されている．図 6

に測定結果を示す．横軸はサーバ計算機へ 1秒間に送

信したリクエストの回数を表しており，縦軸はサーバ

計算機から 1 秒間に受信したレスポンスの回数を表

している．本システムは通常の Apacheと比較して平

均 5.2%，最大 10.9%の性能低下が見られた．しかし，

suEXEC を有効にした Apache と比較して大幅に高

い性能を達成しており，本実装の有効性が示されたと

いえる．suEXEC を有効にした Apache の性能が低

い原因は図 2 で示したとおり，通常の CGI実行に加

えてラッパプログラムの実行とユーザ権限変更，環境

チェックが必要なことにある．

以上の基礎性能評価実験により，本システムが実用

に耐えうる性能を達成していることを確認した．

図 7 スケーラビリティ評価実験：CGI

Fig. 7 Experiment of scalability evaluation: CGI.

5.2 スケーラビリティ評価実験

本節では，本システムに対して行ったスケーラビリ

ティ評価実験について述べ，本実装の有効性を確認

する．

2.1 節で述べたとおり，本システムに競合する実現

方式として，利用者ごとにWWWサーバを 1つずつ

割り当てる 1 vs 1 方式がある．本システムが独自の

Apache モジュールの開発を必要としたのに対し，1

vs 1方式は初期状態のApacheを利用できるという利

点がある．本システムと 1 vs 1 方式に対して性能評

価実験を行った．1 vs 1方式は初期状態の設定でコン

パイルを行った．また，本実験では動的コンテンツに

対する処理性能を測定するため，1 vs 1方式において

リバースプロキシ型の構成はとらなかった．

5.2.1 CGI実験

まず，ユーザディレクトリ内に設置した CGIを対

象に，リクエストに対するレスポンスのスループット

を計測した．実験に用いた CGIは 5.1 節で用いたの

と同じものである．各利用者のサイトに対しリクエス

トを 100 回ずつ送信する実験を逐次的に全サイトに

対して行った．本システム，1 vs 1方式とも設定ファ

イルにおいて初期状態の設定値を用いた．性能評価に

は Apache同梱の Apacheベンチマーク・バージョン

2.0.41-devを用い，KeepAliveを有効にした．図 7 に

測定結果を示す．横軸はサーバ計算機が格納する利用

者数☆を表しており，縦軸はサーバ計算機から 1秒間

に受信したレスポンスの回数を表している．本システ

ムはユーザ数 100以下で 1 vs 1方式に対し平均 8.4%，

最大 12.8%低い性能を示した．しかし，ユーザ数 125

以上で性能は逆転し，1 vs 1方式の性能低下の度合い

は急激である．また，1 vs 1方式は利用者数 300以上

でメモリ不足により OS がハングアップしてしまい，

実験が継続できなかった．本システムは利用者数増加

☆ 1 vs 1 方式では起動している Apache の数に等しい．
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図 8 スケーラビリティ評価実験：CGI（メモリ利用率）
Fig. 8 Experiment of scalability evaluation: CGI

(memory utilization).

表 3 変更したディレクティブ
Table 3 Changed directives.

ディレクティブ名 初期値 1 vs 1 方式
StartServers 5 1

MinSpareServers 5 1

MaxSpareServers 10 1

にともなうスループットの低下が小さく，高いスケー

ラビリティを示している．

本実験中のメモリ，スワップ利用率の変化を図 8 に

示す．本システムと 1 vs 1方式の性能が逆転したユー

ザ数 125において，1 vs 1方式でスワッピングが始まっ

ているのが分かる．ユーザ数増加にともないスワップ

利用率は上昇し，性能低下につながっていると考えら

れる．一方，本システムではユーザ数が増加した場合

でもメモリ利用率，スワップ利用率の上昇が小さい．

これにより，ユーザ数増加にともなう性能低下が小さ

いと考えられる．

5.2.2 CGI実験（スケーラビリティ重視）

1 vs 1 方式において，ユーザ数増加に対応するた

めに Apacheの設定ファイルにおけるディレクティブ

の値を一部変更した．変更した設定値は表 3 のとお

りである．初期状態のサーバプロセス数を指定する

StartServersと余分に起動するサーバプロセスの最小

値を指定するMinSpareServers，同じく最大値を指定

するMaxSpareServersの値を小さく設定した．5.2.1

項の実験ではユーザ数 300以上でOSがハングアップ

したが，これらの設定変更を行うことでメモリ不足が

軽減され，ユーザ数増加に対応できる．

設定を変更した 1 vs 1と本システムに対し，5.2.1

項と同様の実験を行った．図 9 に測定結果を示す．1

vs 1方式はユーザ数 1,000まで実験を継続できたが，

終始本システムよりも低いスループットを示し，その

低下の度合いも急激である．一方，本システムは利用

者数増加にともなうスループットの低下が小さく，高

いスケーラビリティを示している．これにより，1 vs

図 9 スケーラビリティ評価実験：CGI（スケーラビリティ重視）
Fig. 9 Experiment of scalability evaluation: CGI

(emphasis on scalability).

図 10 スケーラビリティ評価実験：組み込みインタプリタ
Fig. 10 Experiment of scalability evaluation: Embedded

interpreter.

1方式は性能とユーザ数に対するスケーラビリティが

トレードオフの関係に陥っていることが確認された．

5.2.3 組み込みインタプリタ実験

また，1 vs 1方式ではmod rubyやmod perlなど

サーバ組み込みのインタプリタモジュールを用いるこ

とで Ruby 17)，Perl などで記述されたプログラムを

高速に実行できる可能性がある．一方，本システムで

はセッションごとにサーバプロセスを終了させている

ため，組み込みインタプリタによる高速化は期待でき

ない．

5.1 節で用いた 10KBytes のテキストを表示する

CGI と同等のプログラムを Ruby によって記述し，

mod ruby を有効にした 1 vs 1 方式で実行する実験

を行った．その他の実験環境は 5.2.1 項と同様であ

る．参考として，Rubyで記述した同等のCGIを本シ

ステムで実行した結果も示す．測定結果および本実験

中のメモリ，スワップ利用率の変化をそれぞれ図 10，

図 11 に示す．1 vs 1方式はスワッピングが顕著にな

り始めたユーザ数 20から急激にパフォーマンス低下

が起きており，ユーザ数 35で本システムと逆転して

いる．また，mod rubyを有効にした 1 vs 1方式は利

用者数 50以上でメモリ不足により OSがハングアッ

プしてしまい実験が継続できなかった．一方，本シス

テムは利用者数 1,000 まで実験を行うことができた．
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5.2.1 および 5.2.2 項で述べた C CGIを用いた実験と

比較してスループットが低い原因は Ruby処理系によ

るものである．

以上のスケーラビリティ評価実験により，本システ

ムは競合する 1 vs 1 方式に対しスケーラビリティに

おいて圧倒的な優位性を持つことが確認できた．よっ

て，Apacheモジュールの開発をともなう本実装は有

効な実現方法である．

6. 考 察

本章では，共有型ホスティングサービスを対象とし

たWWW サーバの実現方式についての考察および，

課金システムへの応用について述べる．

6.1 WWWサーバの実現方式

WWWサーバの実現方式の比較を表 4 に示す．比

較項目のうち基礎性能とは CGI処理におけるピーク

性能を示す．スケーラビリティとは，1台のサーバ計

算機に格納する利用者数の増加にともなうスループッ

トの低下が小さいことを示す．基礎性能およびスケー

ラビリティは 5 章の実験結果を基に算出した．ユーザ

権限に起因する問題の解決とは，2.1 節で述べたサー

バを共有する利用者間のプライバシやセキュリティに

関する問題を解決できるかどうかを示す．可用性とは，

その実現方式が現在安定して利用可能な状態であるか

どうかを示す．

以下，各実現方式について考察を行う．まず，本シ

図 11 スケーラビリティ評価実験：組み込みインタプリタ（メモリ
利用率）

Fig. 11 Experiment of scalability evaluation: Embedded

interpreter (memory utilization).

表 4 実現方式の比較
Table 4 Comparison of realization approaches.

基礎性能 スケーラビリティ ユーザ権限に起因する 可用性
（CGI） 問題の解決

Apache ◯ ◯ × ◯
suEXEC △ ◯ △（CGI のみ） ◯
perchild - - △（仕様レベル） ×

1 vs 1 方式 ◯ × ◯ ◯
本システム ◯ ◯ ◯ ◯

ステムのベースとして用いた通常の Apacheは，ユー

ザ権限に起因する問題をかかえている．suEXECを有

効にした Apacheは CGI処理における性能が通常の

Apacheより低い．また，CGI処理に限ってはユーザ

権限に起因する問題を解決しているが，テキスト処理

においては解決していない．perchild MPMを有効に

した Apacheは仕様レベルではユーザ権限に起因する

問題の解決が期待できるが，2.1 節で述べたとおり現

在安定して利用できる状態にない．1 vs 1方式はユー

ザ権限に起因する問題を解決しているが，スケーラビ

リティの面で不利である．

本システムは実用に耐えうる性能と高いスケーラビ

リティを達成しつつ，ユーザ権限に起因する問題を解

決しており，有効な実現方式といえる．また，2.2 節

で述べたとおり，ホスティングサービスなどの実環境

ではWWWサーバが利用する計算資源を低く抑える

ことが求められる．そのため，本システムのメモリ使

用量の低さは実環境において大きなメリットとなる．

6.2 本システムの応用

本節では，Haracheの応用例として，利用者ごとの

アカウンティング情報の取得とアカウンティング情報

を基にした従量課金について紹介する．

6.2.1 アカウンティング情報の取得

本システムを用いることで利用者ごとにアカウン

ティング情報を取得することが可能となる．UNIX系

OSには，各プロセスが利用した計算資源の情報（アカ

ウンティング情報）を記録する機構が備わっている18)．

記録される情報の一例を以下に示す．

• プロセス名
• CPU時間

• 平均メモリ使用量
• ユーザ ID

これらの情報をユーザ IDごとにまとめると，各利

用者が利用した CPU時間，メモリ使用量などを算出

することができる．既存のWWWサーバは特殊ユー

ザの権限で動作するため，利用者ごとにアカウンティ

ング情報を取得することができない．一方，本システ

ムではサーバプロセスをファイル所有者のユーザ権限
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で動作させるため，利用者ごとにアカウンティング情

報を取得することが可能となる．

6.2.2 計算資源に基づいた従量課金

本システムを用いることでホスティングサービスに

おいて平等な従量課金を実現することができる．2.2

節で述べたとおり，現在のホスティングサービスなど

で用いられている従量課金はデータ転送量に応じたも

のが主であり，平等とはいい難い．そこで，データ転

送量に加えて利用者ごとのアカウンティング情報を課

金の指標とすることで，平等な従量課金を実現するこ

とが可能となる．

6.2.3 スケジューリング優先度・利用制限

本システムではサーバプロセスがファイル所有者の

ユーザ権限で動作するため，利用者ごとにスケジュー

リング優先度の設定や計算資源の利用制限を容易に行

うことができる．これにより，ホスティングサービス

においてこれまで画一的であったサービス品質を利用

者ごとにカスタマイズすることが可能となる．

UNIX系 OSには，ネットワークの受信処理に優先

度が反映されないという問題が存在する．そのため，

従来はネットワークの負荷が高いときにプロセスのス

ケジューリング優先度を実際のネットワーク処理に反

映させることが難しかった．しかし，最近ではネット

ワークの受信処理にスケジューリング優先度を反映さ

せる動きがある19)．本システムとこれらの技術を組み

合わせることを想定すれば，利用者ごとにスケジュー

リング優先度を設定することに意義があるといえる．

7. お わ り に

本研究では，ユーザ権限に起因する問題を解決する

WWWサーバ，Haracheの設計を行い，SELinuxを

有効にした Linux OS上に実現した．実現したシステ

ムに対する評価実験および考察を行った結果，本シス

テムが他の実現方式に対してスケーラビリティの面で

優位性を持つこと，実用に耐えうるだけの性能を達成

していることを確認した．また，本システムの応用に

ついて述べ，本システムの有用性を示した．

今後の課題として組み込みインタプリタへの対応が

あげられる．

謝辞 本研究は，一部，独立行政法人情報処理推進

機構（IPA）「未踏ソフトウェア創造事業」の支援に

よる．

参 考 文 献

1) 総務省：平成 16年度版情報通信白書 (2004).

2) Goland, Y.Y. and Whitehead, E.J. Jr.: HTTP

Extensions for Distributed Authoring – WEB-

DAV, RFC 2518 (1999).

3) PHP version 4. http://www.php.net/

4) 原 大輔，兵頭和樹，中山泰一：ファイル所有
者のユーザ権限で動作する HTTPサーバの実現
と評価，SEAソフトウェアシンポジウム 2004論
文集，pp.43–47 (2004).

5) Apache suEXEC Support.

http://httpd.apache.org/docs/suexec.html

6) Grunbacher, A.: POSIX Access Control

Lists on Linux, Proc. FREENIX Track:

2003 USENIX Annual Technical Conference,

pp.259–272 (2003).

7) Apache MPM perchild.

http://httpd.apache.org/docs-2.0/mod/

perchild.html

8) mod perl. http://perl.apache.org/

9) mod ruby. http://modruby.net/

10) 大森敏行：セキュリティの切り札「セキュアOS」
の正体，日経コンピュータ，No.602, pp.138–143

(2004).

11) 情報ネットワーク法学会セキュア OS と基盤ソ
フトウエアに関する研究会．
http://in-law.jp/secure-os/

12) PHP: Persistent Database Connections, PHP

Manual. http://www.php.net/manual/

features.persistent-connections.php

13) SQL Relay.

http://sqlrelay.sourceforge.net/

14) Loscocco, P. and Smalley, S.: Integrating Flex-

ible Support for Security Policies into the Linux

Operating System, Proc. FREENIX Track:

2001 USENIX Annual Technical Conference,

pp.29–40 (2001).

15) Apache HTTP Server.

http://httpd.apache.org/

16) Mosberger, D. and Jin, T.: httperf—A Tool

for Measuring Web Server Performance, Proc.

1st Workshop on Internet Server Performance,

pp.59–67 (1998).

17) Ruby version 1.8.1.

http://www.ruby-lang.org/

18) Frisch, A.（著），飯塚正樹，下田みどり（訳）：
UNIXシステム管理第 3版VOLUME 2，オライ
リージャパン (2003).

19) 尾崎亮太，中山泰一：Linux におけるプロセス
優先度に基づく受信処理の実現，情報処理学会論
文誌，Vol.45, No.3, pp.785–793 (2004).

(平成 17年 2 月 14日受付)

(平成 17年 10月 11日採録)



Vol. 46 No. 12 Harache：ファイル所有者の権限で動作するWWW サーバ 3137

原 大輔（学生会員）

1981年生．2004年電気通信大学

情報工学科卒業．現在，同大学院電

気通信学研究科情報工学専攻博士前

期課程在学中．サーバ・アーキテク

チャ，WWW，システム・ソフトウェ

アに興味を持つ．2005年度 IPA未踏ソフトウェア創

造事業に採択され，Haracheを発展させたウェブサー

バ・アーキテクチャHi-sapの研究開発に従事．第 66

回情報処理学会全国大会学生奨励賞受賞．

尾崎 亮太（学生会員）

1979年生．2003年電気通信大学

大学院電気通信学研究科情報工学専

攻博士前期課程修了．同年総合研究

大学院大学数物科学研究科（現複合

科学研究科）情報学専攻博士後期課

程入学．並列・分散処理，オペレーティング・システ

ムに興味を持つ．

兵頭 和樹（正会員）

1976年生．1999年電気通信大学

情報工学科卒業．2004年同大学院電

気通信学研究科情報工学専攻博士後

期課程単位取得退学．2004年 4月よ

り，東京工科大学コンピュータサイ

エンス学部助手．博士（工学）．並列・分散処理，ネッ

トワーク，システム・ソフトウェアに興味を持つ．電

子情報通信学会，ACMの会員．

中山 泰一（正会員）

1965年生．1988年東京大学工学

部計数工学科卒業．1993年同大学院

工学系研究科情報工学専攻博士課程

修了．工学博士．1993年 4月より，

電気通信大学情報工学科助手．現在，

同学科助教授．オペレーティング・システム，並列・

分散処理，ゲーム・プログラミングに興味を持つ．日

本ソフトウェア科学会，電子情報通信学会，IEEE CS

等の会員．


