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異種混在無線ネットワークにおける
経路制御による仮想的な疑似デバイス構築手法

高橋 ひとみ† 斉 藤 匡 人† 間 博 人†

戸 辺 義 人†† 徳 田 英 幸†,†††

近年，無線端末の普及により無線ネットワークに多くの形態が出現している．しかし，様々な無
線ネットワークは同一の無線デバイスで構成され，異種の無線ネットワーク間における即興的な相
互接続は考慮されていない．本論文では無線ネットワーク間を相互に接続し，終端端末間で無線デ
バイスを仮想的に同一デバイスとして使用が可能な IWNR（Interchangeable Wireless Network
Routing Protocol）を提案する．IWNRは異種無線ネットワークを相互に接続する経路制御機構で
あり，MANET のプロトコルを利用する．宛て先は複数の無線デバイスを所持する端末へ動的な経
路を生成し，中間ノードが適切に無線デバイスを切り替え，他の無線ネットワークへの接続を可能と
する．また，無線デバイスが独自に持つユーザへの API を IWNR が提供することで，特定の無線
デバイスに依存するアプリケーションの動作を可能とする．本論文では多様な無線デバイス，プロト
コルに汎用的なソフトウェアになるよう本機構の実装を Linux カーネル上へ行い，無線デバイスと
して IEEE 802.11b と Bluetooth を用い実環境において IWNR の性能を評価した．評価結果とし
て IWNR は実環境において既存のアプリケーションが十分動作できる帯域供給が可能である透過的
な無線ネットワークを構築できる．

A Routing-centric Approach for Construction of
Virtual Transparent Device in Heterogeneous Wireless Networks

Hitomi Takahashi,† Masato Saito,† Hiroto Aida,†
Yoshito Tobe†† and Hideyuki Tokuda†,†††

This paper presents a new network architecture for heterogeneous wireless networks. Al-
though new systems of wireless networks have appeared, the ad hoc interconnection of different
types of wireless devices have not been investigated. We propose Interchangeable Wireless
Network Routing (IWNR) as a mean of connecting different wireless network. IWNR allows
a user to access any wireless network. IWNR is based on mobile ad hoc networks (MANETs)
and offers a virtual API through which an application on a device can access to a remote
device with a different type of wireless networks. We have implemented IWNR for IEEE
802.11b and Bluetooth as a LKM for the Linux kernel. The evaluated results have shown
that IWNR provides sufficient throughput for interconnecting IEEE 802.11b and Bluetooth
devices.

1. は じ め に

近年，無線技術の発達にともない，より高性能になっ

た無線規格が多く出現している．携帯電話を用い高速

なデータ通信を行う規格である IMT-2000，また無線
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LANの規格である IEEE 802.11 a/b，近距離無線の

Bluetoothなど，日常生活において目にしない日はな

いほど無線端末の普及が進んでいる．一方，無線端末

の普及とともに機器の小型化が進み，Mote 1) などセ

ンサデバイスを用いたセンサネットワークの研究も進

んでいる．

数多くの無線デバイスが存在する無線ネットワーク

では各無線デバイスごとにネットワークが構築され，

各無線ネットワークとの相互接続が考慮されていない．

そのため，ユーザは宛て先の端末へ通信を試みようと

した場合，宛て先が所持する無線デバイスを特定し，

同一の無線デバイスによって通信をする必要がある．
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つまりユーザは通信に用いる無線デバイスを意識しな

ければならず，数多く無線デバイスが存在する今日で

は，ユーザへの利便性が低下する．

ユーザの利便性を考慮すると，それぞれのデバイス，

ネットワークの境界をなくし，希望する端末へ透過的

に接続できる新たな無線ネットワーク体系が必要で

ある．無線デバイスの異なる端末どうしが集まった場

合，ユーザへ終端端末間において無線デバイスを仮想

的に同一に見せることで，透過的な無線ネットワーク

を構築できる．そこで本論文では，無線デバイスを仮

想的に同一に見せる具体的な構築手法として経路制御

を使用した IWNR（Interchangeable Wireless Net-

work Routing Protocol）2),3) を提案する．IWNRは

MANET 技術を用い，経路制御によって送受信端末

間の透過的な仮想デバイスを構築する．IWNR の長

所として以下があげられる．

• 無線デバイス差異の吸収
IWNR が無線デバイスの差異を吸収するため，

ユーザは自分や送信相手が所持する無線デバイ

スを意識せず，データ通信が可能となる．

• 既存アプリケーションに対する柔軟性
IWNR はカーネルモジュールとして実装されて

いるため，既存アプリケーションを変更せずにそ

のまま使用できる．また無線デバイスが独自に提

供する APIを IWNRが提供し，無線デバイスに

依存するアプリケーションを実際にその無線デバ

イスを所持していない端末上で動作できる．

• 端末移動に対する通信の持続性
IWNRはMANETの経路制御機構を応用してい

るため，端末の移動に対して通信経路が途切れた

場合でも，送信元は新たな経路を探索して通信の

持続を図る．また，その場に存在する端末のみで

ネットワークが構築できるため，既存インフラス

トラクチャの存在が必要ない．

本論文の構成は，まず 1章で研究背景である無線端

末の普及について述べ，2章で無線ネットワークに対

する問題を指摘し，指摘した問題を解決する方法を提

案する．次に，3章で提案した手法を用いる関連研究

を述べ，4章で終端端末間の無線デバイスを仮想的に

同一に見せる IWNRの設計，5章で IWNRの実装に

ついて説明する．最後に，6章で実機によって IWNR

を動作させ評価の結果を報告し，7章で今後の課題に

ついて述べる．

2. 無線ネットワークの問題

既存の無線ネットワークが持つ問題の大きな焦点は，

図 1 ブリッジ端末
Fig. 1 Bridge node.

多種多様な無線デバイスが混在する無線ネットワーク

（異種混在無線ネットワーク）において，個々の無線

ネットワークどうしの相互接続が不可能な点である．

そのため異種混在無線ネットワークでは，Bluetooth，

IEEE 802.11bの無線ネットワークなど，無線デバイ

スによってネットワークごとに壁が存在し，ユーザは

端末が所持する無線デバイスを意識しなければならな

い．ユーザが端末の無線デバイスを意識せず，大きな

枠組みの無線ネットワーク（透過的な無線ネットワー

ク）として，ネットワークの使用が可能となることは

ユーザにとって利便性が高くなる．

異種混在無線ネットワークを抽象化した透過的な無

線ネットワークを構築する手法として，送信元と宛て

先において仮想的に無線デバイスを同一デバイスと

して使用する手法があげられる．この手法を用いて

構築された透過的な無線ネットワークは，Bluetooth，

IEEE 802.11b，携帯電話のネットワークなど，個々の

無線ネットワークを包括する．この透過的な無線ネッ

トワーク上では，あるユーザからは Bluetoothのネッ

トワーク，他のユーザからは携帯電話のネットワーク

としてネットワークが使用可能となる．

仮想的に無線デバイスを同一デバイスとして使用可

能とする，具体的なモデルはいくつかあげられる．た

とえば，無線によるオーバレイネットワークを構築し，

そのネットワーク上でアプリケーションを動作させる

モデルや，全無線デバイスに共通する普遍的な API

を新しく提案し，その API を使用しアプリケーショ

ンを動作させる手法などが考えられる．しかし，既存

アプリケーションをそれらの手法で構築した透過的な

無線ネットワークで動作させようとした場合，アプリ

ケーションの変更が必要となってしまう．そこで，本

論文は仮想的に無線デバイスを同一デバイスとして使

用可能とする実現モデルとして経路制御による手法を

用いた IWNRを提案する．

IWNR において，各無線ネットワークとの相互接

続を可能にするためには図 1 に示す，各無線ネット

ワークとのブリッジの役割を果たす端末（ブリッジ端

末）が必要不可欠である．このブリッジ端末はネット
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ワークの境界に接し，それぞれの無線デバイスを複

数所持することで，各無線ネットワークへデータの配

送を行う．しかし，各無線ネットワークへデータを転

送するだけでは，ユーザへ透過的な接続は提供できな

い．透過的な無線ネットワーク構築のためには，端末

が実デバイスを所持しない場合，ユーザは IWNRが

提供する仮想的なデバイス（仮想デバイス）で通信を

行い，下位層ではブリッジ端末への経路を動的に構築

するフレームワークが必要である．そこで IWNRは，

1，MANETの技術によるブリッジ端末までの動的な

経路の構築，2，ブリッジ端末における適切なインタ

フェース切替えによる通信，3，実無線デバイスを所

持しないユーザへの仮想デバイスの提供，を行い透過

的な接続を可能にする．

3. 関 連 研 究

異なるネットワークを透過的に接続する関連研究と

して，Louらが提案する UCAN（A Unified Cellular

and Ad-hoc Network Architecture）4)があげられる．

UCANは，IEEE 802.11bのMANETと携帯電話の

セルラネットワークとの相互接続を行い，直接基地局

まで携帯電話の電波が届かない場合，MANETによっ

て構築したネットワークを利用し携帯電話と基地局ま

での通信を可能にする．ただし，IEEE 802.11bと携

帯電話の混在した環境ではなく，宛て先から携帯電話

の基地局までを IEEE 802.11bのMANETで構築し，

基地局までデータ転送を行うものである．この経路制

御では終端端末のみが携帯電話となり，本論文で提案

する異種混在無線ネットワーク間の透過的な接続は実

現できない．

上位層に多種なプロトコルを用いても，汎用的にア

ドホックネットワークが構築できる経路制御プロトコ

ルの実装アプローチとして，Draves らが提案した実

装手法5) があげられる．Dravesらは経路選択の手法

に改良を加えた DSR（Dynamic Source Routing）6)

を提案している．多くのMANETプロトコルは，宛

て先までの経路が複数存在した場合ホップ数を指標

として最短経路を選択する．Draves らは経路選択の

指標として RTT などのホップ数以外の指標を加え，

MANET を構築しそれぞれの経路選択指標の違いに

よる性能比較を行っている．実際に実機にて評価を行

う際に，Draves らは経路制御プロトコルを実装して

いる．このプロトコルは OSI における第 3 層で使用

するネットワークプロトコルに依存しないよう，第 2

層に実装されているため，第 3層へ多くのプロトコル

が使用できる．しかし本論文で想定しているような複

数の無線デバイスを想定した実装手法ではない．

4. IWNRの設計

IWNRはMANETの制御プロトコルを拡張し，ユー

ザが無線デバイスを意識せずに無線ネットワークを透

過的に接続するための機構である．この機構はユーザ

に様々な無線デバイスで構築される異種混在無線ネッ

トワークを，透過的な無線ネットワークとして提供で

きる．ユーザは宛て先が実際に搭載している無線デ

バイスを考慮することなく，ユーザの希望する無線デ

バイスの端末として宛て先と通信が可能である．ただ

し，送信元のユーザは，宛て先のアドレスをあらかじ

め知っている必要がある．

既存のネットワーク機構において，ネットワークデ

バイスの差異を吸収するために第 3層が存在する．し

かし近年の無線デバイスは用途や用法により，様々な

規格が存在しており IP アドレスをサポートしない，

ブロードキャストやプロミスキャスモードが不可能で

ある，また，リンクレベルでの接続を行わなければ上

位層によるデータ送信が不可能な無線デバイスなどが

存在し，これらの無線デバイスを使用する場合，第 3

層だけでは様々な無線デバイスの差異を吸収できない．

そこで IWNRでは，第 2層によって無線デバイスの

差異を吸収する方針をとる．

図 2 に示すように，無線デバイスとして IF1 のみ

を所持する端末である送信元が，無線デバイスとして

IF2 を所持する宛て先までデータ通信を行うとする．

IWNRでは，送信元が IF1，IF2の無線デバイスを両

方所持するブリッジ端末まで動的に経路を構築し，ブ

リッジ端末がデータの宛て先により IF1，IF2を適切

に切り替えることで，異種混在無線ネットワークへ透

過的な接続を提供できる．

IWNR は MANET の制御プロトコルの 1 つであ

る DSRを拡張し設計行った．IWNRは DSRによる

MANET機能を用い，ブリッジ端末および宛て先まで

の経路の発見，データの転送を行い，端末の移動によ

り経路が途切れた場合における経路の再構築を行う．

また，適切なインタフェースの切替えを行う機構も有

する．ただし IWNRは既存のMANETと異なり，多

くの無線ネットワークを透過的に接続するため，既存

のMANETでは考慮されていない問題も発生してく

る．そこで，それらの問題を解決する新たな機構を設

ける必要がある．次節で透過的な無線ネットワーク下

で起こりうる問題の具体的なシナリオとともに，必要

となる新たな機能に関して述べる．



294 情報処理学会論文誌 Feb. 2006

図 2 ブリッジ端末によるインタフェース切替え
Fig. 2 Change interface in bridge node.

図 3 IWNR スタック未搭載端末による IWNR ネットワークへ
の接続

Fig. 3 Connect to IWNR network for node without

IWNR stack.

4.1 IWNRのシナリオモデル

プロトコルスタック改変が不可能な端末

既存のMANETは参加端末として高性能な無線端

末であるラップトップや PDAなどを想定し，端末に

搭載されるカーネルの改変が可能である，もしくは作

成したアプリケーションの動作が可能であることが前

提であった．しかし Bluetoothなどの小型な近距離無

線デバイスは，デジタルカメラや携帯電話など組み込

み機器に搭載されている場合が多く，カーネルの改変

や作成したアプリケーションを自由に実行できない．

作成したプログラムが端末上で動作不可能であれば，

その端末は IWNRが構築するネットワーク（IWNR

ネットワーク）に参加できず，ユーザの利便性が低下

すると考えられる．そこでソフトウェアおよびカーネ

ルの改変なしで，端末が IWNRネットワークに参加

できるよう，IWNRをサポートする各端末は図 3に示

すようなNAT（Network Address Translation）機能

を保持するものとする．図 3 では IWNRネットワー

クと IWNRが未搭載の端末である宛て先とを接続し，

経路の途中に存在する端末（中間ノード）が存在する．

中間ノードが IWNRのプロトコルスタック（IWNR

スタック）を未搭載な端末と IWNRスタックを搭載

した端末とを接続している場合，IWNRのヘッダの追

加，削除，およびアドレス変換を行う．この中間ノー

ドの NAT機能により，ソフトウェアが改変できない

機器端末でも IWNRネットワークへ参加できる．ただ

し，プロトコルスタック改変が不可能な端末が IWNR

ネットワークへ参加できる条件は，IWNRネットワー

クのエッジに端末単体で存在する場合のみに限られる．

デバイスに依存するアプリケーション

いくつかのネットワークデバイスは独自の APIを

提供しており，独自の API を利用して通信を行うア

プリケーションはその API が利用できない場合，正

常に動作しない．

たとえば，Bluetoothのプロトコルスタックである

Bluez 7) の APIを考えた場合，IPv4を使用するアプ

リケーションは socketシステムコールのドメインとし

て PF INETを呼び出すが，Bluetoothに依存するア

プリケーションはドメインとして PF BLUETOOTH

を呼び出す．そのため Bluetooth に依存するアプリ

ケーションは，Bluetoothが搭載されていない端末上

では正常に動作しない．そのような状況下で IWNR

を利用し Bluetooth デバイスのみを搭載した送信元

と，IEEE 802.11bのみを搭載した宛て先への接続を

行うとする．送信元のアプリケーションが Bluetooth

に依存しPF BLUETOOTHを呼び出すプログラムで

あった場合，送信元で動作しているアプリケーションは

Bluetoothが未搭載な宛て先では動作できない．そこ

で無線デバイスが独自に提供している APIを IWNR

が仮想的なAPI（仮想API）として提供し，その仮想

APIを通じ送信データを IWNRが仮想デバイスとし

て送信することで，ユーザは無線デバイスを意識せず

にアプリケーションの使用が可能となる．

4.2 IWNRの必要機能

前節で述べたシナリオモデルを考慮した際，IWNR

に必要な機能は，プロトコルスタック改変が不可能な

端末を接続するための NAT機能，無線デバイスが提

供する独自の APIを仮想 APIとして提供する機能と

なる．もちろんアドホックネットワークを構築する機

能も，IWNR では必要となる．以上をふまえたうえ

で IWNRの機能要件は以下の項目となる．

( 1 ) MANETルーティング機能（経路発見，データ

転送，経路維持）

( 2 ) 無線デバイス切替え機能

( 3 ) NAT機能

( 4 ) 仮想 APIの提供

4.3 動 作 手 順

IWNR は DSR を拡張した設計となっているため，

IWNR の動作手順は DSR の動作手順とほぼ同一で

ある．

経 路 発 見

図 4 に IWNRの経路発見手順を示す．まず送信元

は宛て先までの経路が判明しない場合，経路要求パ
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図 4 IWNR の経路発見
Fig. 4 Route discovery for IWNR.

ケット（RREQ）に一意な識別子（RREQ ID），宛て

先アドレス，送信元アドレスを格納し，ブロードキャ

ストによってネットワークすべての端末に対して送信

する．RREQを受信した端末は RREQに格納してあ

る経路情報，インタフェース情報を経路表に登録し，

自らのアドレス，インタフェース情報を RREQへ格

納し，再び RREQをブロードキャストによって他の

端末へ転送する．もし RREQを受信し，かつ無線デ

バイスを複数所持する端末はすべての無線デバイス

に対して，RREQを転送する．また，RREQを受信

した端末は送信した宛て先アドレスと RREQ ID の

組合せを調査する．もし端末が以前に同一な組合せの

RREQを受信した場合，その RREQを転送せずに破

棄する．これによりネットワークにおける RREQの

ループを防ぐ．

宛て先に指定された端末が RREQを受信した場合，

送信元へ経路応答パケット（RREP）を送信する．宛

て先は RREQより送信元への転送先の端末，インタ

フェースを判別できるため，ユニキャストによって

RREPを送信元へ送信する．RREPを受信した中間

ノードは RREPの情報を端末が保持する経路表に登

録する．その後，中間ノードは適切な無線デバイスを

使用し，RREPを送信元へ転送する．RREPを受信

した送信元は，RREP に格納された情報をもとに宛

て先へのデータ通信を開始する．

データ転送

RREPを受信した送信元は宛て先までの経路が判明

した場合，データ送信を開始する．送信元は通常デー

タのヘッダに IWNRが構築する独自のヘッダ（IWNR

ヘッダ）を付随させる．IWNRヘッダにはデータの送

信元，宛て先アドレス，転送元の端末アドレス，転送

する次の端末アドレス，上位データ情報，データシー

ケンス，経路の識別子が格納され，IWNRヘッダを付

随したデータが送信される．転送データを受信した中

間ノードは宛て先アドレスをキーとして経路表に問合

せを行い，次の転送先とインタフェース情報を取得す

る．中間ノードはそれをもとに IWNRヘッダの情報

更新を行い，適切な無線デバイスによりデータを転送

する．IWNRでは DSRの Flow Stateを用いてデー

タ転送を行うため，IWNR ヘッダ内にすべての転送

端末アドレスを格納する必要はない．

経 路 維 持

IWNRが提供するネットワークは無線端末の移動を

前提としており，経路発見後端末の移動により通信に

使用していた経路の崩壊が予想される．その際，経路

上の中間ノードは経路の途切れを検知し，送信元へ再

び宛て先への経路発見を行うよう，通知しなくてはな

らない．端末が転送データを受信した場合，端末は転

送データの IWNRヘッダからデータシーケンスを取

得し，このデータシーケンスを含む ACKパケットを

生成して，転送元へ送信する．各端末は各データの送

信時刻を記録しており，それに対応するデータのACK

を受信すると，次の転送先端末までの RTT（Round

Trip Time）を計算し，記録する．もし転送元が転送

先から測定された RTTに基づいて決定された再送タ

イムアウト時間内に転送先からの ACKを受信できな

い場合，転送先にデータの再送を行い，ある一定回数

の再送が失敗した場合そのデータを破棄し，使用経路

が途切れたことを検知する．タイムアウトの計算方法

および再送回数は DSRと同一であり，タイムアウト

の計算は RFC793 による TCP タイムアウトの計算

法を用いる．また IWNR の再送回数も DSR と同様

に 2回とする．転送元による再送が失敗し，使用経路

が途切れたことを検知した際，転送元は途切れた経路

の転送先とは逆方向へ，途切れた経路の情報を格納し

た経路エラーパケット（RERR）を送信する．RERR

を受信した全端末はその経路を含む経路表に格納され

た経路をすべて削除する．

アドレス変換

IWNRはプロトコルスタックの改変ができない端末

もネットワークへ接続できるよう，端末はアドレスの

変換，データへの IWNRヘッダの付加（カプセル化）

および削除（カプセル解除）を行う．IWNRが動作す

る端末（IWNR端末）がRREQを転送後，IWNR端

末は各デバイスごとに IWNRを使用せず，もとの無

線デバイスのプロトコルスタックへ RREQの宛て先

アドレスを宛て先として，パケットの送信を試みる．

もし IWNRスタック内で近隣端末と認識していない
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図 5 IWNR のモジュール構成図
Fig. 5 IWNR modules.

端末から返答があった場合，IWNRスタックを所持し

ていない端末（未搭載端末）として扱われる．IWNR

ネットワークと未搭載端末との中間に存在する IWNR

端末はアドレスの変換，未搭載端末から IWNR端末

への送信データのカプセル化，IWNR 端末から未搭

載端末への送信データのカプセル解除を行う．また未

搭載端末より希望する端末へデータ送信が行われる場

合，未搭載端末に接続をしている IWNR端末が代わ

りに宛て先に対する経路要求を行い，宛て先までの経

路を確立する．

4.4 IWNRモジュール

IWNRモジュール全体の構成図を図 5に示す．DSR

に依存するモジュールは経路発見，経路維持，データ

転送となっており，その他のモジュールは DSRに非

依存なモジュールとなる．上位層から送信要求があっ

たデータは，IWNR が提供するデータ送信モジュー

ルへ送られる．またデータ送信を行うアプリケーショ

ンによっては，仮想 API 通じてデータ送信モジュー

ルへデータが送られる．データ送信モジュールは，各

端末が保持する IWNRスタック内の経路表に宛て先

までの経路が存在するか問い合わせる．もし宛て先ま

での経路がなければ経路発見モジュールを呼び出し，

RREQ を送信する．宛て先までの経路が経路表に存

在すれば，送信データを経路維持モジュールへ登録し

IWNR ヘッダを付随させデータ送信を行う．IWNR

スタックから送信されるデータは必ず，インタフェー

ス切替えモジュールを通過する．このモジュールは適

切なインタフェースへデータを送信する機能を持つ．

IWNR スタックが下位層からデータを受信した場

合，データ受信モジュールにデータが渡される．この

モジュールは RREQに対する RREPや RERRを受

信した場合，経路表へ RREP，RERRの経路情報を

更新する．またデータの転送が必要な場合，データ受

信モジュールはデータ転送モジュールへ転送データを

渡し，経路維持を行うため転送データの情報を経路維

持モジュールへ渡す．経路維持モジュールは，渡され

た情報をもとにデータを転送してきた端末へ ACKを

返す，またデータの転送が失敗した場合，転送データ

の再送を行う．もし使用していた経路が途切れた場合，

経路維持モジュールは RERRの送信を行い，経路情

報を更新する．受信したデータが自分宛てのデータパ

ケットである場合，データ受信モジュールは IWNR

ヘッダを削除し適切なプロトコルスタックもしくは，

仮想 APIモジュールへデータを渡す．また，IWNR

スタックは複数の無線メディアを想定したプロトコル

スタックとなる．そこで無線デバイスが使用できるア

ドレスとの依存を避けるため，IWNR スタック内で

は独自のアドレス（IWNR アドレス）を用い，端末

の認識を行う．そのため，IWNR は経路要求を行う

RREQの宛て先アドレスはデバイス依存のアドレスを

用い，転送を行うためのソースルーティングは IWNR

アドレスを用いる．

5. IWNRの実装

5.1 実 装 環 境

IWNR の実装では OS として，Linux-2.4.20 を使

用する．今回用いる Linuxカーネルは，動的にカーネ

ル機能を削除，追加できる機構である LKM（Load-

able Kernel Module）をサポートしている．本機構で

はユーザが簡単に本機構を使用できるよう LKMを用

いて実装を行う．

IWNRがサポートする無線デバイスとして，IEEE

802.11b，Bluetooth を選択する．Bluetooth は通常

のTCP/IPプロトコルを用いず，独自のプロトコルス

タックを使用し動作している．本実装では Bluetooth

プロトコルスタックとして，Linuxで標準搭載されて

いる Bluez-2.3を用いる．将来的には今回実装に用い

た IEEE 802.11b，Bluetoothのみだけではなく，多

くの無線デバイスも IWNRへ対応する予定である．ま

た本実装では前章で示した IWNRモジュールのうち，

経路維持モジュール以外のモジュールを実装した．そ

のため，経路維持モジュールの実装説明は省略する．

5.2 実 装 方 針

IWNR は将来的に多くの無線デバイスの対応を予

定している．IWNRが新たな無線デバイスをサポート
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図 6 IWNR における実装のポリシ
Fig. 6 Policy of IWNR implementation.

するために，IWNRの大幅なコードの追加や変更は望

ましくない．無線デバイスに依存する部分であるごく

一部のコードを IWNRへ追加すれば，IWNRへ新た

な無線デバイスが対応できるよう実装すべきである．

そこで IWNRの実装方針として，図 6 に示すように

無線デバイスに依存する部分のコード（Depコード）

と，無線デバイスに依存せずに使用でき，IWNR の

機能において中核となる部分のコード（Coreコード）

を明確に分け，なるべく，Depコードのコード量が少

なくなるよう実装を行う．この実装方針により無線デ

バイスに特化した Depコードを IWNRへ追加するこ

とで，簡単に新たな無線デバイスを IWNRへサポー

トできる．また Dep コードは上位層と接続する部分

（上位 Depコード）と下位層で無線デバイスに接続す

る部分（下位Depコード）に区分される．Dep，Core

コードの必要な機能と対応する，図 5 のモジュールを

以下にあげる．

• Depコード

– 無線デバイスに依存する情報の管理（経路表）

下位，上位 Depコード：IWNRアドレスと

実アドレスのマッピングやデータリンク層で

のコネクション管理など無線デバイスに依存

する情報の管理を行う．

– データ受信機能（データ受信モジュール）

下位 Dep コード：実無線デバイスからデー

タを受信した場合，無線デバイスに依存する

情報の記録を行い，データリンク層のヘッダ

を削除し Coreコードへデータを渡す．

上位 Depコード：Coreコードから渡された

自分宛てのデータを上位層へ渡す．

– データ送信機能（データ送信，インタフェー

ス切替えモジュール）

下位 Depコード：Coreコードから渡された

送信データへデータリンク層のヘッダを付随

させ実デバイスへデータを送信する．

上位 Dep コード：上位層からデータ送信の

要求が発生した場合，宛て先までの経路の有

図 7 IWNR のカーネルスレッド
Fig. 7 A kernel thread of IWNR implementation.

無を調べ，Core コードへ送信データを渡す

もしくは経路発見要求を行う．

– 仮想 APIの提供（仮想 APIモジュール）

上位 Depコード：無線デバイス独自の API

を仮想 APIとして提供する．

• Coreコード

– 経路管理機能（経路表）

RREQ，RREP，RERR を受信した際，経

路表へ経路情報の更新を行う．

– データ送信機能（データ送信，インタフェー

ス切替え機構）

上位 Dep コードより渡された送信データへ

経路情報が格納された IWNRヘッダを付随

させ，適切な下位 Dep コードのデータ送信

機能へ送信の要求を行う．

– データ受信機能（データ受信，データ転送モ

ジュール）

下位 Dep コードより渡された受信データを

解析し，受信データの転送，破棄および，適

切な上位 Dep コードのデータ受信機能へ受

信の要求を行う．

– 経路発見機能（経路発見モジュール）

上位 Dep コードより経路発見の要請があっ

た場合，RREQ を作成し，全無線デバイス

における下位 Dep コードのデータ送信機能

へ送信要求を行う

また図 7 で示すように Coreコードが動作するプロ

セスは，IWNR 独自のカーネルスレッドで動作して

いる．上位，下位 Dep コードから渡されるデータは

すべてキューを使用し Coreコードのスレッドに渡さ

れる．

5.3 Depにおける実装

IEEE 802.11bにおける実装

IEEE 802.11bの実装では，IWNRスタックが図 8

に示すようにデータリンク層とネットワーク層に位置
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図 8 無線 LAN における IWNR の実装
Fig. 8 IWNR implementation for wireless LAN.

する．IWNR スタックは仮想デバイスとして存在す

るためデータリンク層となる．データリンク層に実装

することで，IWNR スタックの上位層となるネット

ワーク層で使用されるプロトコルによらず IWNRが

実装できるためデータリンク層に実装を行った．

IEEE 802.11bにおける IWNR は仮想デバイスド

ライバとして認識されているため，通常の Unixコマ

ンドである ifconfigによるイーサデバイス一覧で表示

される．今回の実装では上位層に IPv4のみを用いる

ことを前提としているため，各端末が所持する IWNR

アドレスは，通常の IPアドレスとして用いられる．将

来的には IWNRアドレスをMACアドレスより自動

生成することを想定している．

以下に IEEE 802.11bの Dep コードの機能に関し

て説明する．

• 無線デバイスに依存する情報の管理
下位Depコード：隣接端末の IWNRアドレスと

それに対応する MAC アドレスをエントリとし

て持つテーブル（MACアドレステーブル）を所

持する．MACアドレステーブルは端末が IEEE

802.11bよりデータ送信を行う際に IWNR アド

レスからMACアドレスを解決するために使用さ

れ，データを受信した際に IWNR，MACヘッダ

が解析され，MACアドレステーブルのエントリ

が更新される．

• データ受信機能
下位 Dep コード：受信パケットのイーサタイプ

が IWNRを示すタイプならば，実デバイスドラ

イバからデータ受信機能へパケットを渡す．その

後，受信された IWNR パケットは Core コード

に存在するデータ受信機能へキューを通じて渡さ

れる．

上位 Depコード：Coreコードより渡された自分

宛ての受信パケットから IWNRヘッダを取り除

き，適切な上位層へ受信パケットを渡す．

• データ送信機能
下位 Depコード：Coreコードから渡された送信

図 9 Bluetooth における IWNR の実装
Fig. 9 IWNR implementation for Bluetooth.

データを実無線デバイスへ送信する．その際MAC

アドレステーブルより IWNRアドレスと対応す

るMACアドレスを取得し，MACヘッダの作成

後，実デバイスに対し送信要求を行う．

上位Depコード：上位層からデータ送信要求が発

生した場合，Coreコード内にある経路表より宛て

先までの経路があるかを問い合わせる．もし，宛

て先の経路が存在した場合 Coreコード内のデー

タ送信機能にデータを渡す．Core コード内の経

路表に経路が存在しなければ，Core コード内の

経路要求機能を呼び出し，経路要求を行う．

• 仮想 APIの提供

上位 Depコード：本実装は IWNRをイーサネッ

トの仮想デバイスドライバとして実装している

ため，AF INETドメインソケットに対する仮想

APIの提供は必要ない．

Bluetoothにおける実装

Bluetooth の実装では，図 9 で示すように HCI

（Host Control Interface）とL2CAPの中間に IWNR

スタックが存在する．L2CAPから送信されるデータ

は HCI に送信される以前に IWNR スタックを通過

し，HCIで受信した ACLデータはすべて IWNRス

タックに受信される．以下に Bluetoothの Depコー

ドに関する機能を述べる

• 無線デバイスに依存する情報の管理
下位Depコード：隣接ノードの IWNRアドレス

とそれに対応する HCIコネクションをエントリ

として持つテーブル（コネクションテーブル）を

所持する．端末が Bluetooth端末へデータを転送

する際，IWNR アドレスからコネクションテー

ブルより対応する HCIコネクションを取得して

データ送信を行う．コネクションテーブルはHCI

層においてコネクションの状態が変化した際に更

新される．

上位 Depコード：相手先の Bluetoothアドレス

とそのアドレスに対応する IWNRアドレスをエ

ントリとして持つテーブル（Bluetoothアドレス

テーブル）を所持する．Bluetoothアドレステー
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ブルはデータ送信時に上位 Dep コードによって

Bluetoothアドレスから IWNRアドレスに変換

する際に使用される．また Bluetooth アドレス

テーブルのエントリは RREQ，RREP，RERR

を受信した場合に更新される．

• データ受信機能
下位 Depコード：HCIより受信されたデータか

ら HCIヘッダを取り除き，Coreコードのデータ

受信機能へキューを通じデータを渡す．

上位 Depコード：Coreコードから渡された受信

データが L2CAP 層のデータである場合，その

データを受信した HCI コネクションが必要にな

るため，対応するコネクションをコネクションテー

ブルより取得し，受信データに含まれる IWNR

ヘッダを取り除き L2CAP層にデータを渡す．

• データ送信機能
下位Depコード：Bluetoothにはブロードキャス

トという機能がないため，Core コードから渡さ

れた送信データが RREQならば，HCIにおいて

inquiry の送信を行い，応答したすべての Blue-

tooth端末へコネクションを確立し，各コネクショ

ンに対して RREQを送信する．RREQ以外であ

ればそのデータはユニキャストで送信されるため，

コネクションテーブルより対応するコネクション

を宛て先の IWNRアドレスから取得し，実デバ

イスに対しデータの送信要求を行う．

上位Depコード：Bluetoothはデータの送受信を

行う前に必ず，宛て先もしくは転送先に対しHCI

でのコネクションを確立する必要がある．L2CAP

において HCIコネクション確立の要求が行われ

た際，下位 Dep コード内のコネクションテーブ

ルへコネクションの問合せを行い，もし宛て先も

しくは転送先までのコネクションが確立し，かつ，

次の転送先が無線メディアとして Bluetoothを使

用するならば，IWNRアドレスより対応するコネ

クションを返す．次の転送先が Bluetoothでない

場合，下位 Dep コード内で作成された疑似コネ

クションを L2CAPへ返す．もし宛て先および転

送先に対応するコネクションがコネクションテー

ブルに存在しない場合，宛て先までの経路が決定

されていないため，Core コード内にある経路要

求機能を用い経路要求を行う．

• 仮想 APIの提供

上位Depコード：Bluezにおける独自のAPIは，

AF BLUETOOTHドメインのソケットから呼び

出される関数であるため，それらの関数が仮想

API として IWNR で提供される．仮想 API は

送信データの前へ L2CAPヘッダを追加し，上位

Depコード内のデータ送信機能にデータを渡す．

5.4 Coreコードにおける実装

Core コードの実装は，下位の無線デバイスおよび

上位のプロトコルに依存せず処理を行える部分を示し

ている．また，Coreコード内ではそれぞれの端末情

報はすべて 32ビットの識別子である IWNRアドレス

によって扱われ，処理するデータも IWNRヘッダの

みとなり，上位，下位層のデータ処理は行わない．

Coreコードは以下に示す機能を有する．

• 経路管理機能
経路管理機能は Coreコード内の経路管理を行う

機能であり，デバイスもしくは上位層に依存する

アドレスや情報は Coreコード内の経路表には存

在しない．経路表はエントリとして経路の宛て先，

無線インタフェース，全中間ノードのアドレス，

経路の識別子を持ち，転送先のアドレスやデータ

送信時の使用無線デバイスの情報取得のために

使用される．また，経路表のエントリは RREP，

RREQ受信時に更新される．

• データ受信機能
IWNRヘッダより受信データの種類を判別し，そ

れに対応した処理を行う．自分自身が宛て先でな

いパケットならば，IWNR ヘッダの更新を行い

データを転送するため，下位 Dep コードの送信

機能にデータを渡す．もし自分宛ての受信パケッ

トならば，適切な上位 Dep コードのデータ受信

機能にデータを渡す．

• データ送信機能
データ送信機能は，上位 Dep コードに存在する

データ送信機能より，経路表に宛て先までの経路

が存在した場合に呼び出される．まず渡された送

信データの前へ，必要な情報を格納した IWNR

ヘッダを付随させ，下位 Dep コードに存在する

データ送信機能にデータを渡す．

• 経路発見機能
上位 Dep コードのデータ送信機能より，宛て先

に経路がない場合に呼び出され，RREQ の作成

を行う．作成された RREQは無線デバイス分だ

け複製され，全無線デバイスのデータ送信機能へ

RREQが渡される．

6. IWNRの評価

IWNRは異種混在無線ネットワークにおいて透過的

な無線ネットワークを構築するための機構である．そ
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図 10 実験環境（直線型トポロジ）
Fig. 10 Evaluation environment (line topology).

のため，本機構は実際に機器どうしの接続が可能とな

ることを目標としており，既存のシミュレータでは異

種混在無線ネットワークは想定していないため，実機

による評価を行った．また本論文では経路維持モジュー

ルを実装しておらず，送信端末が経路の途切れを検知

することが不可能であり，同じ経路を用いてデータ送

信を行う．しかし今回の評価環境ではメッシュネット

ワークのように端末が静止し，経路の途切れる状況が

発生しないため未実装でも問題ない．

本機構はシミュレータでなく実環境での使用を前提

としている．実際に IWNRを使用した場合，既存の

ネットワークアプリケーションが通常の動作環境と変

わらず使用できることが重要である．そこで，本評価で

は使用アプリケーションに十分な帯域や遅延の供給が

可能であるかを評価するため実機によってマルチホッ

プの環境を構築し，転送性能と遅延を評価した．次に

IWNR の遅延や転送性能に影響を与える，経路発見

時間，IWNR スタックの処理時間を測定し，IWNR

のオーバヘッドについて考察した．

6.1 評 価 環 境

IWNRを Red Hat Linux-2.4.20に LKMとして実

装し，Bluetoothおよび IEEE 802.11bを無線デバイ

スとして用い評価を行った．

測定を行う実験環境は図 10 に示すように，端末 A

を送信元として固定し，端末 A，B，C，D，E から

なる 1から 4ホップの経路を構築した．また図 11 に

示すように，Bluetoothと IEEE 802.11bが混在する

スター型のトポロジを構築した．評価を取得するため

に用いたラップトップの性能および無線デバイスの詳

細を表 1，表 2 に示す．

6.2 スループット

IEEE 802.11b のみの無線デバイスを用いて TCP

スループットの測定を行い，次に IEEE 802.11b と

BluetoothおよびBluetoothのみでネットワークを構

築し，Bluezのツールとして公開されている l2testプ

ログラム11) を用い，L2CAP 上で転送性能の評価を

行った．

図 11 実験環境（スター型トポロジ）
Fig. 11 Evaluation environment (star topology).

表 1 評価端末
Table 1 Node’s specs for evaluations.

ノード名 PC

端末 A Panasonic Let’s Note CF-M2XR

メモリ：64MB，CPU: Intel Pentium 3 650 MHz

端末 B Panasonic Let’s Note CF-B5R

メモリ：64MB，CPU: Intel Pentium 3 600 MHz

端末 C IBM ThinkPad T41p

メモリ：1 GB，CPU: Intel Pentium M 1.70GHz

端末 D IBM ThinkPad T41p

メモリ：1 GB，CPU: Intel Pentium M 1.70GHz

端末 E IBM ThinkPad T41p

メモリ：1 GB，CPU: Intel Pentium M 1.70GHz

表 2 無線デバイス
Table 2 Wireless devices.

デバイス名 製品名

IEEE 802.11b Buffalo Melco WLI-PCM-L11 8)

Bluetooth A 3COM 3CREB96 9)

Bluetooth B Brainboxes BL-554 10)

Bluetooth C ThinkPad T41p 内蔵 Bluetooth

Bluetooth D ThinkPad T41p 内蔵 Bluetooth

Bluetooth E ThinkPad T41p 内蔵 Bluetooth

IEEE 802.11bにおけるスループット

IEEE 802.11b のみを無線デバイスとして使用し，

端末 A を送信元とし，経路が決定した後，TCP ス

ループットを測定した．まず，MACアドレスでフィ

ルタリングを行い疑似的に 1 から 3 ホップのネット

ワークを構築し，予備的な評価を行った．NetPerf 12)

を使用し，TCPデータの送受信を 10秒間，10回繰

り返したスループット平均値を図 12 に示す．

図 12 の横軸はホップ数を，縦軸はTCPスループッ

ト (Mbps)を示している．IWNRは IWNRスタック

を用い，マルチホップの経路を構築し測定を行った

値であり，NO-IWNR は通常の IP スタックに存在

する経路表を手動で書き換え，静的にマルチホップ

の経路を構築したネットワークで測定した値である．

NO-IWNR，IWNR ともにホップ数が増加するごと

にスループットが減少しており，平均 0.86 倍の性能

劣化が見られた．IWNRは NO-IWNRに比べ，各パ
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図 12 IEEE 802.11b におけるスループット（フィルタリング
あり）

Fig. 12 Throughput in IEEE 802.11b (with filtering).

ケットに対して IWNRヘッダが 32 byte分増分し，パ

ケットサイズのみの算出で約 2%ほどスループットが

減少する．また NO-IWNRが行う通常の処理に加え，

IWNRは IWNR独自の処理を各端末上で行う必要が

あるため遅延が高くなり，NO-IWNR に比べ最低で

も 2%以上TCPスループットが減少する．Padhyeら

の TCP スループット推定式13) より実測値の具体的

な値を考察する．Padhyeらの推定式はパケットロス

率，パケットサイズ，RTT より TCP スループット

の推定値を算出できる．ただしロス率が 5%以下の状

況で TCPスループットの実測値と推定値が非常に近

似することが知られている．一番ロス率が低いと考え

られる，1 ホップの NO-IWNR におけるスループッ

ト，遅延から推定式を用いてロス率を求めると約 0.004

となる．このロス率からパケットサイズが 1, 468 byte

（1, 500− 32 = 1, 468），1ホップ時の IWNRの RTT

（0.54msec）より算出されるTCPスループット推定値

は 4, 065 kbpsとなり，実測値の値である 4, 146 kbps

とさほど差がない．そのため実測値から求めた約 0.86

倍という性能劣化値は本評価実験環境において信頼性

がある．

次に IEEE 802.11bのみを無線デバイスとして使用

し同様な評価実験を行った．ただしMACアドレスに

よるフィルタリングを行わず，物理的にノード間の距

離を離し，1から 4ホップまでの TCPスループット

を測定した．TCPデータの送受信を 10秒間，10回

繰り返したスループット平均値を図 13 に示す．フィ

ルタリングを用い疑似的にトポロジを構築した評価と

同様にホップ数の増加にともない，スループットが低

下する．しかしノード間の距離を離すことで各リンク

の無線品質が劣化しパケットロスが増加するため，ス

ループットの劣化が激しい．

図 13 IEEE 802.11b におけるスループット
Fig. 13 Throughput in IEEE 802.11b.

図 14 Bluetooth，IEEE 802.11b におけるスループット
Fig. 14 Throughput in Bluetooth, IEEE 802.11b.

IEEE 802.11b と Bluetooth におけるスルー

プット

次に IEEE 802.11b の端末で Bluetooth のデバイ

スに依存するアプリケーションである l2test を用い

Bluetoothと IEEE 802.11b上でスループットを測定

した．IEEE 802.11bの端末では IWNR が提供する

Bluetoothの仮想APIを用いることで，実際に Blue-

toothを搭載していない端末上でも，Bluetoothに依

存するアプリケーションを使用できる．使用無線デバ

イスは，端末 A，B 間のリンクのみ Bluetooth とな

り，端末 A，B間以外のリンクは IEEE 802.11bとな

る．ただし IEEE 802.11b のリンクでは MAC アド

レスによるフィルタリングを行った．また，データ送

信を行う端末は Bluetoothのみを所持する端末 Aと

した．

図 14 は l2testを用い，パケットサイズが 672 byte

のデータを 10秒間送受信し 10回測定した平均値を示

している．縦軸はスループット (kbps)を，横軸はホッ

プ数を示している．1ホップである場合は Bluetooth

のみの経路となり，2ホップ以上の経路は初めの 1ホッ

プ以外はすべて IEEE 802.11bで構築される経路とな

る．1ホップから 2ホップにかけて，スループットが
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143 kbps と大きく減少している．ブリッジ端末にお

ける Bluetooth から IEEE 802.11b への無線デバイ

スの切替えや転送処理の負荷が原因でスループットが

低下していると考えられる．転送先が同一無線デバイ

スの場合，パケットを受信した際に追加される無線デ

バイスのMACヘッダサイズは変わらず，受信したパ

ケットへそのまま転送先の MAC ヘッダを追加でき

る．しかし転送先の無線デバイスが異なる場合，受信

したパケットへ追加する無線デバイスのMACヘッダ

サイズが異なる．特に Bluetooth での MAC ヘッダ

サイズは 4バイトであるのに対し，IEEE 802.11bは

14 バイトになる．Linux はバッファを受信パケット

サイズで取得するため，受信パケットへ新たなデータ

を追加できない．そのため，Bluetoothデバイスから

IEEE 802.11bへ転送を行う場合，転送パケットごと

に新たな大きさのバッファを確保し，転送データのコ

ピーをする必要がある．このバッファの確保とデータ

コピーのオーバヘッドがデバイス切替えのオーバヘッ

ドである．

次に図 11 のようなスター型トポロジを構築し，同

様に l2testを用いスループットを測定した．図 11 で

示すように，端末D，端末 C間のみが IEEE 802.11b

のリンクとなり，他のリンクはすべて Bluetoothとな

る．またデータ送信を行う送信元は 2台存在し，端末

Aから Cを経由し端末 Eへデータ送信を行うデータ

フローと，端末 Dから Cを経由し端末 Bに送信を行

うデータフローが存在する．結果を図 15 に示す．縦

軸は前回と同様，l2testを用い 10秒間のデータ送受

信を 10回測定した最大値，最小値，平均値を示して

いる．横軸の IEEE 802.11b・Bluetoothは，端末 D，

C，Bにおけるスループット，Bluetoothは端末A，C，

Eにおけるスループットを示し，No-Cross-Trafficは

送信しているノードが 1台のみ，つまりデータフロー

が自分自身しかいない状況であり，Cross-Trafficは送

信ノードが 2 台存在する，つまりデータフローが自

分自身のほかにもう 1つ存在する状況である．IEEE

802.11b・BluetoothおよびBluetoothのスループット

は No-Cross-Traffic と比べ，Cross-Traffic では急減

に劣化している．端末 Cは無線デバイスとして IEEE

802.11b，Bluetooth の両方を持つブリッジ端末であ

り，ブリッジ端末へデータフローが集中した場合スルー

プットが劣化してしまう．

Bluetoothにおけるスループット

次に Bluetoothのみを用い，図 10 に示すように 1

から 4ホップまでの経路を構築し，l2testにてスルー

プットを測定した．図 16 に結果を示す．図 16 におけ

図 15 Bluetooth，IEEE 802.11b のスター型トポロジにおける
スループット

Fig. 15 Throughput in Bluetooth, IEEE 802.11b for star

topology.

図 16 Bluetooth におけるスループット
Fig. 16 Throughput in Bluetooth.

る縦軸は l2testを用いパケットサイズが 672 byteの

データを 10 秒間送受信し，10 回測定した平均値を，

横軸はホップ数を示す．2ホップから 3ホップにかけて

スループットが非常に劣化しているが，これは 3ホッ

プ目のノードである端末 Cが 2 つのピコネットに所

属しており，2台のマスタノードからデータ送信の制

御を受けているためだと考えられる．

6.3 遅延に関する評価

まず IEEE 802.11b のみの無線デバイスを用いた

RTTの測定を行い，次にBluetoothと IEEE 802.11b

および Bluetooth のみを用い RTT の計測を行った．

ただし全計測ともに，経路発見後にRTTの計測を行っ

たため，経路発見およびコネクション確立にかかる時

間は含まれていない．

IEEE 802.11bにおける遅延

IEEE 802.11bのみの無線デバイスを使用し，前節

と同様に端末 Aを送信元とし RTTを計測した．計測

プログラムには pingを用い，データサイズを 64 byte

として 50回の平均 RTTを測定した．

まず MACアドレスによるフィルタリングを行い，
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図 17 IEEE 802.11b における RTT（フィルタリングあり）
Fig. 17 RTT in IEEE 802.11b (with filtering).

図 18 IEEE 802.11b における RTT（フィルタリングなし）
Fig. 18 RTT in IEEE 802.11b (without filtering).

疑似的なマルチホップのトポロジを構築した評価結果

を図 17 に示す．図 17 に示すグラフの横軸はホップ

数を，縦軸は RTT (ミリ秒) を示している．IWNR，

NO-IWNR ともにホップ数が増加するごとに遅延が

大きくなる．特に IWNR では，2 ホップから 3 ホッ

プへの RTT増加が著しく，10ミリ秒差の遅延が発生

し，NO-IWNRと 16.6倍の差となる．また，IWNR

と NO-IWNR における RTT の差が非常に大きいに

もかかわらず，図 12 におけるスループットに差がな

い．これらの原因は 6.5節のスタックの処理時間にお

いて説明を行う．

次にMACアドレスによるフィルタリングを行わず，

実際にノード間の距離を離し 1 から 4 ホップまでの

ネットワークを構築し RTT の測定を行った．図 18

に示すグラフは前回と同様に横軸がホップ数を縦軸が

RTTを示す．NO-IWNR，IWNRともにホップ数が

増加するごとに RTTが増加する．また，NO-IWNR

と IWNRの差は非常に大きくなってしまっている．

IEEE 802.11bと Bluetoothにおける遅延

次に端末 A，B間のリンクを Bluetooth，他のリン

クを IEEE 802.11bとして経路を構築し RTTを測定

した．ただし IEEE 802.11bのリンクではMACアド

図 19 IEEE 802.11b と Bluetooth おけるホップ数と RTT の
関係

Fig. 19 Relationship between RTT and number of hops in

IEEE 802.11b and Bluetooth.

レスによるフィルタリングを行った．測定プログラムと

して l2pingプログラム14) を用い，RTTを測定した．

l2pingは通常の pingプログラムと同様に L2CAPに

echo要求を送信し，echo要求を受信した端末は echo

応答を送信元へ返答するプログラムである．送信端

末を端末 A としデータサイズを 20 byte に設定して

RTTの計測を 50回行った．その結果を図 19 に示す．

横軸はホップ数を，縦軸は RTT (ミリ秒)を示してお

り，グラフの値は RTTの平均値を表している．

IEEE 802.11bのみ経路と同様，ホップ数が増加す

るごとに RTTが大きくなる．1ホップから 2ホップ

における RTTの差は 6ミリ秒，2ホップから 3ホッ

プにおける RTTの差は 3ミリ秒と増加しており，ス

ループットと同様にブリッジ端末におけるオーバヘッ

ドより 1ホップから 2ホップへの RTTが大きく増加

している．また，図 17 において IEEE 802.11bでの

1ホップから 2ホップへホップ数が増加すると平均約

2ミリ秒増加し，図 19 において 2ホップから 3ホッ

プへ増加した場合，平均約 3ミリ秒 RTTが増加して

いる．これより，図 19 における 2ホップから 3ホッ

プの RTTは IEEE 802.11bが 1ホップ追加された増

分とほぼ一致しており，ブリッジ端末ではない中間端

末が 1つ増えるごとに 3ミリ秒程度 RTTが増加する

ことが予想される．

Bluetoothにおける遅延

次にBluetoothのみを用い，図 10に示すように 1か

ら 5ホップまでの経路を構築し，データサイズ 20 byte

とし l2pingにて RTTを測定した．図 20 に結果を示

す．図 20 における縦軸は 50回の平均 RTTを横軸は

ホップ数を示す．Bluetoothのみでネットワークを構

築した場合のスループットと同様に，ホップ数が増加

するごとに急激に RTTが劣化する．またスループッ
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図 20 Bluetooth における RTT

Fig. 20 RTT in Bluetooth.

図 21 IEEE 802.11b における経路発見時間
Fig. 21 Latency of route discovery in IEEE 802.11b.

トと同様に 3ホップ目の端末は 2つのピコネットに所

属するため，急激に RTTが劣化する．

6.4 経路発見時間

IWNR における経路発見時間の評価を行った．測

定方法は rdtsc命令を用い，CPUカウンタを表示さ

せ測定した．本評価で用いた CPUは 650MHzであ

り測定分解能は約 1.5ナノ秒となる．まずMACアド

レスのフィルタリングにより IEEE 802.11bのみの経

路を構築し経路のホップ数を増加させ，送信元である

端末 A が経路要求を送信し，経路応答を受信するま

での時間を 10回測定した．その結果の平均値を図 21

に示す．

図 21 の横軸はホップ数を，縦軸は RREQ を送信

後 RREPを受信するまでの時間 (ミリ秒)を示してい

る．1 ホップにおける経路発見時間は 1.61 ミリ秒で

あるが，2，3 ホップでは経路発見の時間が 1 ホップ

と比べ大きくなっている．2，3ホップでは 2.3ミリ秒

となっており，1ホップの経路発見時間と比較すると

0.7ミリ秒差となっている．

次に，Bluetoothにおける経路発見時間の測定を行っ

た．Bluetoothはコネクション型の無線デバイスのた

め，隣接ノードすべてにデータを配送するブロードキャ

図 22 Bluetooth における経路発見時間
Fig. 22 Latency of route discovery in Bluetooth.

表 3 3 ホップ時の IWNR スタック処理時間
Table 3 Processing time in 3 hop route.

測定端末（処理） 時間 (ミリ秒)

0（送信） 0.014

1（転送） 0.07

2（転送） 5.158

3（受信） 7.996

ストができない．そこで IWNRは周囲の Bluetooth

を探し，発見した Bluetooth端末それぞれに接続を確

立し，RREQの送信を行っている．Bluetoothにおけ

る経路発見時間を 10回計測しその平均値を図 22 に

示す．横軸はホップ数を縦軸は経路発見時間 (秒) を

示す．ホップ数が増加するごとに経路発見時間が増加

する．Bluetoothでは隣接ノードの探索を行う 1回の

inquiry要求，応答に平均約 9秒もかかっており，さら

に HCI層でのコネクションを確立するまで約 1秒か

かる．そのため，4ホップ先のノードまでRREQを送

信し応答が返るまで 43秒も待つ必要があり，IWNR

ネットワークにおいて Bluetooth端末がボトルネック

となってしまう．

6.5 IWNRスタックの処理時間

6.3 節の RTT測定では，図 17 のグラフが示すよう

に 3 ホップ目における RTT の増分が際だっていた．

そこで本節では図 17 における実験環境と同様にすべ

て無線デバイスとして IEEE 802.11bを用い，MAC

アドレスによるフィルタリングを行い疑似的な 3ホッ

プの経路上で IWNRスタック処理時間に焦点を絞り

評価を行った．表 3 に結果を示す．

表 3 は 3 ホップの経路構築後，ping を行い rdtsc

命令により IWNR のスタック処理時間を 10 回測定

した平均値を示している．測定端末は測定した端末を

示しており，時間は IWNRスタックにパケットが渡

され，下位層および上位層にパケットを送信するまで

の処理時間 (ミリ秒)を表している．表 3 の送信元で
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表 4 3 ホップ経路時の受信処理時間
Table 4 Processing time for data receive in 3 hop route.

処理 時間（ミリ秒） 割合
デバイスからの受信処理 0.00189 0.0002

スレッド再開 7.171873 0.999

キューからのデータ取得 0.00169 0.0002

ヘッダ処理 0.003 0.0004

合計 7.17853 1

ある 0ホップ目の端末での処理の内訳は送信処理のみ

であり，1，2 ホップ目の端末での処理の内訳は転送

処理，宛て先である 3ホップ目の端末での処理の内訳

は受信処理となっている．表 3 では 2 ホップ目の転

送処理が 5ミリ秒，3ホップの受信処理に約 8ミリ秒

の時間がかかっており，主なオーバヘッドとして受信

処理が大きな割合を占めていることが分かる．しかし

受信処理はホップ数が増加した場合でも，上位層にパ

ケットを渡す IWNRスタックの処理は変化しないた

め，図 17 に示すように 3ホップの経路にのみ大幅な

RTTの増加が発生する理由とならない．

次に 3ホップの受信処理時間を詳細に解析した．3

ホップ時の受信端末において，IWNRスタックの処理

関数に rdtsc命令を追加し，処理時間の詳細を 10回

測定した．その平均値を表 4 に示す．表 4 では，それ

ぞれの処理時間および全体の割合を示している．デバ

イスからの受信処理は，デバイスドライバから渡され

たデータを下位Depコードがキューに入れる処理であ

る．スレッド再開は下位Depコードより Coreコード

が動作しているスレッドである，図 7 に示す IWNR

独自のスレッドへ再開要求を送信し，実際にカーネ

ルスレッドが再開するまでの時間となる．キューから

のデータ取得はスレッドの再開後，下位 Depと Core

コード間に存在するキューからパケットが取得され，

パケットの処理関数が呼ばれるまでの時間を，ヘッダ

処理は処理関数によりパケットのヘッダを処理後，上

位 Dep コードが上位層へパケットを渡すまでの時間

となっている．

表 4 に示す測定結果から，受信処理の 0.99以上は

下位 Depコードがパケットをキューに格納後，Core

コードのスレッドに再開要求を発行し実際にスレッド

が再開するまでの時間である．すなわち，休眠してい

るスレッドに対して再開要求が送られても，すぐにス

レッドが再開し実行スレッドとしてスケジュールが行

われないため，処理に時間がかかっている．3ホップの

経路においてのみ，起床までの時間がかかってしまっ

た原因は Linux のプロセススケジュールとのタイミ

ングで，再開までに時間がかかってしまう状態で受信

図 23 3 ホップ時の ping による RTT の分散
Fig. 23 Variance of RTT for ping in 3 hop route.

パケットが到着してしまったのが原因であると考えら

れる．図 23 では 3ホップ時の RTTの分布を示して

いる．横軸は pingの連番数を縦軸はそれぞれの RTT

を示す．このグラフでは標準偏差が 4.66となり RTT

の分散が大きく，RTT の急激な増加はスケジュール

タイミングによるものであると考えられる．

表 3 の各端末における処理時間を合計すると約 13

ミリ秒もかかっており，RTTの往復処理時間は約 26

ミリ秒となる．しかし図 12 における 3ホップの RTT

は約 12ミリ秒となっており RTTの値が一致しない．

この原因は表 3 においてスタック処理時間を測定す

るために，各端末に rdtsc命令および CPUカウンタ

を表示させる printf をコードに追加し，それらの測

定用命令呼び出しのオーバヘッドに加えスレッド再開

のタイミングが変化した現象が予測される．カーネル

スレッドによる処理時間の影響は表 3 の 1（転送），2

（転送）より明らかである．表 3の転送処理では 1ホッ

プ目の端末，2 ホップ目の端末ともに IWNR の処理

はまったく同一であるが，処理時間の差は 5ミリ秒以

上も開いており，スレッド再開のタイミングが処理時

間に大きな影響を与えることが分かる．

上記の IWNRスレッド再開までに大幅な時間がか

かってしまう事象から図 12，図 13 において，IWNR，

NO-IWNR の RTT に大きな差があるにもかかわら

ず，TCPスループットの差が小さい原因が特定でき

る．現状の IWNRの実装では，Coreコードのスレッ

ドは下位 Dep コードによってキューに蓄積された受

信データをすべて取得し，1度に処理を行う．つまり

キューに複数の受信パケットが蓄積されていた場合，

1 度のスレッド再開で複数のパケットが処理される．

RTTの計測では pingプログラムを用いており，1秒

に 1回の echo要求パケットを送信するため，1回の

スレッド再開に対し 1つのパケットが処理される．し

かし，TCPデータ送受信ではバースト的にデータが



306 情報処理学会論文誌 Feb. 2006

送信されるため，下位 Dep コードと Core コード間

でデータ受渡しを行うキューへ多くのパケットが蓄積

される．そのため，IWNR は 1 回のスレッド再開に

対し多くの送受信パケットを処理でき，IWNRスタッ

ク内の処理が効率良く動作する．これら処理動作が原

因で図 12，図 17 において，IWNR，NO-IWNR の

RTTに大きな差があるにもかかわらず，TCPスルー

プットの差が小さい現象が発生した．

7. まとめと今後の課題

7.1 ま と め

本論文は異種無線デバイスで構成されるネットワー

クにおいて，ユーザが透過的に無線ネットワークへ接

続できるフレームワークである IWNR を提案した．

IWNR は異なる無線ネットワークどうしの透過的な

接続を実現する．また IWNRは多種な無線デバイス

をサポートする観点から，IWNR を無線デバイスに

依存する部分の Dep コードと無線デバイスに依存せ

ず IWNR の機能の中心である Core コードへ明確に

分け，実機によって実装を行った．実機上の評価とし

て，Bluetoothと IEEE 802.11bを無線デバイスとし

て用い，転送性能，遅延の性能を評価した．IWNRは

遅延性能において NO-IWNRと比較し大幅な劣化が

みられたが，転送性能においては NO-IWNRとほぼ

性能が等しく，IWNRが構築するネットワークの転送

性能はアプリケーションが動作する環境の許容範囲で

ある．

7.2 今後の課題

今後の課題として以下があげられる．

• 評価環境における規模の拡大
今回の評価では 4 ホップの経路を構築し，計 5

台のノードでしか測定を行わなかった．今後評価

ノードの台数を増やして評価環境の規模を拡大し，

IWNRの評価を詳細に行う．

• 多種の無線デバイスへの対応
本論文は IWNRが使用する無線デバイスとして

Bluetoothと IEEE 802.11bのみの実装を行った．

今後，IrDAやセンサデバイスなどの他の無線デ

バイスへの対応を行う．

• IWNRのアドレス割当て

IWNRを用いる際，上位層，下位層から IWNR

を独立させるため，IWNR 独自のアドレスを用

いる．今回は手動でアドレスを割り当てているが，

このアドレス割当ての自動化を行う．
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