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既存ルータ混在環境におけるモバイル IP高速ハンドオーバ方式

西 山 智†1 渡 辺 伸 吾†1 山 田 満†2

越 塚 登†3,†4坂 村 健†3,†4

移動しながら IP通信を継続するためのプロトコルとしてモバイル IPが標準化されている．モバイ
ル IP では網を移動するとハンドオーバ処理が行われパケットの転送先が変更されるが，ハンドオー
バ処理の間は通信が途絶した状態となる．ハンドオーバを高速化するために高速ハンドオーバ方式が
IETF等で検討されているが，対応ルータ間の移動に限定され，また移動先があらかじめ予測できる
必要がある．本論文では，既存のルータが混在するネットワーク環境においても利用でき，かつ移動
先の予測が不要である高速ハンドオーバ方式を提案し，実装評価によりその性能を実証する．

Fast Handover Mechanism for Mobile IP with Legacy Routers

Satoshi Nishiyama,†1 Shingo Watanabe,†1 Mitsuru Yamada,†2
Noboru Koshizuka†3,†4 and Ken Sakamura†3,†4

Mobile IP is considered as the key protocol for providing seamless IP services over multi-
ple networks with mobile terminals. However the current mobile IP handover takes several
seconds before resuming the IP services and is not suitable for real time applications such
as VOIP (Voice over IP) applications. Current IETF (Internet Engineering Task Force) dis-
cussion on the fast handover mechanism (FMIP) for mobile IP assumes that the new access
network for the mobile node is previously known and that all the access routers support FMIP.
Our first handover mechanism does not require the estimation of the new access network and
does work on the access networks mixed with legacy routers. We demonstrate that the mech-
anism drastically reduces the handover delay to under second and can operate on the mixed
access network through the evaluation of an empirical implementation.

1. は じ め に

近年，網間を移動しても端末に付与されたホームア

ドレスで通信できる，モバイル IP 1) が注目されてい

る．モバイル IPでは，ホームネットワークに存在す

るホームエージェントあるいはネットワーク上の通信

相手が，端末宛の IPパケットを網が動的に端末に付

与するアドレス（気付けアドレス）に転送することで，

移動先においても端末によるホームアドレスを使った

IP通信を可能としている．

モバイル IPでは端末は移動の度にホームエージェ

ント（あるいは通信相手）に気付アドレスの変更を登
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録する必要があり（これをハンドオーバ処理と呼ぶ），

この処理に時間がかかるためその間通信が途切れると

いう問題があった．このため，ハンドオーバを高速化

する方式が提案されている2),3)が，移動先の予測が必

要である，網内のルータがすべて高速化方式に対応し

ている等，利用条件が限定されていた．移動先の予測

が不要な高速ハンドオーバ方式も IETFで検討されて

いた4),5)が，網内のルータがすべて高速化方式に対応

していることが必要であった．そこで，本論文では，

移動先の予測が不要で，かつ高速化方式に対応しない

既存のルータが混在する環境でも動作する，高速なハ

ンドオーバ方式について述べる．以降では，2 章でモ

バイル IPおよび現在検討されている高速ハンドオー

バ方式について述べ，その問題点を示す．3 章では，

それらの問題点を解決する高速ハンドオーバ方式につ

いて提案し，その詳細について論じる．4 章では，既

存の IPv6 モバイル IP ソフトウェア上に実装した高

速ハンドオーバ方式を評価し，既存ルータ混在環境で

も高速なハンドオーバが実現できていることを示す．
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2. モバイル IPプロトコル

2.1 モバイル IP

モバイル IPは，IPレベルでの移動にともなう位置

の透過性を実現するプロトコルである．モバイル IP

では，移動端末（Mobile Node: MN）は本来属する

ホームネットワーク（Home Network: HN）でのアド

レスから離れ，別なネットワーク（Foreign Network:

FN）に接続した場合でもHNでのアドレス（ホームア

ドレス：Haddr）をを使い通信が継続できる．これは，

HN上にホームエージェント（Home Agent: HA）が

存在し，Haddr宛の IPパケットを，MNが存在する

網の特定の IPアドレス（気付けアドレス：CoA）宛

に転送することで実現される．

モバイル IPにはモバイル IPv4（IPv4用）とモバ

イル IPv6（IPv6用）の 2種類があり，動作が異なる．

本論文ではモバイル IPv6をベースとした高速ハンド

オーバ方式を提案する．このため以降では，モバイル

IPv6を単にモバイル IPと呼ぶ．IPv6では，通常MN

は移動先でそのMN用の IPアドレスが割り当てられ

る．モバイル IPでは，移動先でMNが割り当てられ

た IPアドレスがCoAとなり，Haddr宛のパケットは

IPv6 のルーティング機構により HA から CoA 宛に

転送される（図 1）．また，通信相手（Correspondent

Node: CN）に対しても CoA を通知し，HA を経由

しない通信を行うことも可能となっている（経路最適

化：Route Optimization）（図 2）．

モバイル IPでは，バインド要求（Binding Update:

BU）やバインド応答（Binding Acknowledgement:

BAck）等MNと HA間の制御メッセージは，IPsec

によるセキュアアソシエーション（Secure Associa-

tion: SA）上で転送され，他のノードによる MN の

成りすましを防いでいる．

2.2 従来のハンドオーバ高速化方式

モバイル IPでは，MNが網を移動した際に Haddr

宛の IPパケットの転送先を変更する処理（ここでは

ハンドオーバ処理と呼ぶ）が必要となる．ハンドオー

バ処理は以下のような手順からなる．

(i) 網の移動検出

(ii) 通信リンクの確立

(iii) 移動先での CoAの取得

(iv) HA（および CN）への移動登録処理

これらの手順からなるハンドオーバ処理が完了する

までの間（無線 LANを使用した場合での数秒間程度）

についてはMN宛の IPパケットは元のネットワーク

に転送され，MNが受け取ることはできない．利用者

(a) Registration of MN

(b) Racket Routing

図 1 モバイル IPv6 の概要
Fig. 1 General architecture of mobile IPv6.

図 2 モバイル IPv6 での経路最適化処理
Fig. 2 Route optimization of mobile IPv6.

からは通信が行えない時間となる．そこでハンドオー

バ処理時間を短くする方式がいくつか提案されている．

なお上記のうち (ii)は通信リンク由来の処理時間であ

り短縮は難しい．ただし，(i) と (ii)を並行して実施

することで見かけ上短縮している場合はある．

ハンドオーバの高速化方式としてHierarchical Mo-

bile IP（HMIP）3)等も検討されているが，ネットワー

クにおける移動の局所性を利用しているため，たとえ

ば無線 LANと携帯電話といった異なる網間での利用

は難しい．そこで，ここでは Fast-handover Mobile

IP 2) およびその拡張方式について述べる．

(a) Fast-handover Mobile IP（FMIP）
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FMIP は MN が移動する前にあらかじめ移動先の

NW を予測し，MN が移動先における CoA（New

CoA: NCoA）等の情報を取得しておき，ネットワーク

の移動検出，CoA取得の時間をなくす．さらに，移動前

のアクセスルータ（Previous Access Router: PAR）

から移動先のアクセスルータ（New Access Router:

NAR）に MNの移動を通知し PAR と NAR 間で必

要なセキュリティの確保や MN のアドレス重複検出

を行い移動時のこれらの処理に必要な時間をなくす．

移動後に PARとMN間のトンネルを設けて，MNが

HAに移動登録し NCoAが利用可能となるまでの間，

移動前の気付けアドレス（Previous CoA: PCoA）を

用いて通信を可能とする．

FMIPの代表的なシーケンスを以下に示す．移動を

希望する MN は NAR のアクセスポイント情報を含

むルータ要請プロクシ（Router Solicitation Proxy:

RtSolPr）メッセージを PAR に送信し，PAR から

プロクシルータ広告（Proxy Router Advertisement:

PrRtAdv）によりNARに関する情報を取得する．次

にMNはNARに関する情報からNCoAを推定し，そ

の推定したNCoAを PARに高速バインド更新（Fast

Binding Update: FBU）メッセージにより送信する．

PARは FBUを受信するとNARにハンドオーバ開始

（Handover Initiate: HI）メッセージを送信しハンド

オーバ処理の開始を通知する．HIはMNのリンク層

アドレス，PCoAおよび希望する NCoAをパラメー

タとして持てる．NARはHIを受信すると応答として

ハンドオーバ応答（Handover Acknowledge: HAck）

メッセージを PARに送りハンドオーバの可否を通知

する．この際，NCoA が適切でない場合は，代替の

NCoAをパラメータとして通知できる．

NAR がハンドオーバを受け入れた場合，PAR は

MNの移動開始処理の完了通知として高速バインド応

答（Fast Binding Acknowledge: FBAck）メッセー

ジをMNに送り，NARへ通知完了したことと，提案

したNCoAが承認されたこと（あるいは代替のNCoA

が与えられたこと）を知らせる．これ以降，PARは

MN宛のパケットを NARに転送する．MNは移動先

の網に移動した時点で高速近隣広告（Fast Neighbor

Advertisement: FNA）メッセージを NARに送るこ

とで，NARからバッファされたパケットがMNに送

られてくる．また MN からは PAR に転送すべきパ

ケットをトンネリングにより送ることで，それらのパ

ケットは PCoA を用いて PAR 経由で CN に送られ

る．最終的にMNから HAに NCoAによる BUが送

られ移動登録が完了した時点で，MN と CN 間のパ

ケットは NCoAを用いて NAR経由で通信される．

FMIPでは，事前に，MNが NARのネットワーク

情報を取得し，かつ NCoA の承認を NAR から受け

ることで移動時の (iii) の時間短縮を図っている．さ

らにHAへの登録処理完了までの間にハンドオーバ前

のネットワークのルータ（PAR）とトンネルを設定し

パケット転送を行い，ハンドオーバ前のネットワーク

で取得したアドレス（PCoA）を使用して通信が行え

るようにし，(iv)の時間を実効上なくしている．しか

し，通信メディアに無線 LAN（IEEE802.11）を想定

すると，ハンドオーバ先を適切に予測することは難し

く，FMIPによる高速ハンドオーバ方式をつねに利用

可能とすることは困難と思われる．また，実際のネッ

トワークでは，移動前と移動後のルータのいずれかが

FMIP に対応しているとは限らない場合も考えられ，

さらに FMIPでは PARがNARの情報を取得する方

法を規定していないため，AR間で相互運用性の問題

の発生も予想される．このような場合には高速ハンド

オーバ機能は利用できない．

(b) Bidirectional Edge Tunnel Handover 4) と

Chain Tunneling 5)

FMIPの拡張としてMNが FMIPの移動処理を完

了する前に次の網に移動してしまった場合にも，高速

なハンドオーバ処理を行う方式の検討が行われている．

Kempf らは移動処理が完了したアクセスルータを固

定されたアクセスルータ（aAR）としそこで通信切断

時のバッファを行わせ，さらに通信リンクの状態を見

て NARと aARの間に双方向トンネルを設け，移動

先でMNが CoAを取得するまでの間もトンネル経由

で PCoAで通信可能とする案を IETFに提案してい

る4)．この方式では，移動が落ち着いた時点で初めて

MN は HA に登録を行えばよく，それまでも PCoA

をアドレスとする通信は継続できる．また Jungらは

最後に移動した AR に MN が FBU を送り，そこか

ら順次 AR間を HI/HAckメッセージで接続すること

で，MNがトンネル経由で途中の ARでバッファされ

たパケットを受け取る，あるいは PCoA を用いてパ

ケットを CNに送信する方式を提案している5)．この

提案は NARから PARという方向で双方向トンネル

を設けるという点では筆者らの提案方式に近い．

しかしながら，これらの方式は (a)の FMIPをベー

スとしているため，FMIP同様に移動の予測が必要で

ある．また PARや NARがその方式に対応している

ことを前提としており，それらを解さない通常ルータ

があると動作しないという問題を残している．
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3. 高速ハンドオーバ方式の提案

3.1 解決すべき要件

前節で述べたように，FMIPおよびその拡張方式は，

移動先のネットワークが予測できることと，移動先の

ルータがその方式に対応していることが前提条件とな

る．そこで，本論文では，ハンドオーバによる移動先

のネットワークを予測できないことと，提案方式に対

応しない通常のルータが混在したネットワーク上も動

作すること，の 2 項目を前提条件とする高速ハンド

オーバ方式を実現する．

なお，本提案では，FMIP 同様にレイヤ 2 のリン

ク状態を高速ハンドオーバのために利用できることも

NW側の前提とした．

3.2 解 決 法

前述の前提条件を解決するために，本方式は以下の

方針をとる．

(a)移動先の予測を行わないため，移動後にすべての

ハンドオーバ処理を行うこととする．このため移動後

に必要な処理のうち，時間を要するアドレス重複検出処

理（Duplicate Address Detection: DAD），近隣到達

不能検出処理（Neighbor Unreachability Detection:

NUD）等の処理の高速化を図る．

(b)提案方式に非対応のルータの混在を可能とする

ため，非対応ルータの高速判別や，非対応ルータであっ

た場合の高速ハンドオーバ機能の代替，等を実現する．

この方針に基づき以下の解決法をとった．

( 1 ) 2.2 節で示したハンドオーバ処理のうち (i) の

処理時間を短縮するために，MNがつねにレイ

ヤ 2 のリンク状態を監視しリンクの切断・再確

立を検出し，ハンドオーバの契機とする．通常

のネットワーク環境でも動作するよう，ネット

ワーク側には特にリンク状態検出等の機能を持

たせない．

( 2 ) (iii) の NCoA の取得にあたっては IPv6 の

ステートレスアドレスを使用し，MN が自

ら NCoA を生成することで CoA 取得時間を

短縮する．IETF 等で検討されている一時的

ソースリンク層アドレスオプション（Tentative

Source Link-layer Address Option 7)）と楽観

的 DAD 6) 等を利用して，ステートレスアドレ

ス利用時に時間を必要とする DAD を回避す

る．また，デフォルトルータ変更のために必要

なNUDについても，下記 ( 4 )で実施するルー

タ要請（Router Solicitation: RtSol）とルータ

通知（Router Advertisement: RtAdv）により

デフォルトルータに必要な情報を交換する方式

で代替し省略する．本方式は IETF dna WGで

検討されている方式8)と類似のものである．こ

のRtSolとRtAdvを用いた方式では，IPv6の

仕様により，ルータがRtSolを受信後，RtAdv

を送信するまである程度（デフォルトでは最悪

500ミリ秒）の遅延を挿入する必要があるため，

その時間は CoA取得処理が遅れる可能性があ

る．この点は文献 8)と同様解決していない．

( 3 ) FMIP等の従来方式と同様に PARと NARの

間で双方向トンネルを設けることで，（iii)，(iv)

の処理の間にも PAR経由での通信を可能とす

る．本方式ではあらかじめ移動先が分からなく

てもよいよう，文献 5)と同様にMNからのハ

ンドオーバ要求を契機として NAR から PAR

にトンネルを設定する．また NARでの移動登

録処理前に次のネットワークに移動した場合も

文献 5)と同様に AR間でトンネルを順次チェ

インし高速移動に対応する．

( 4 ) 接続した AR が提案方式に対応しない通常の

ルータか否かをMNが判別できるよう，MNの

ハンドオーバ要求は，通常のルータが必ず反応

する RtSolに独自オプションの形で追加する．

またその応答も RtSolへの応答である RtAdv

に独自オプションの形で追加する．これらの独

自オプションを解さない通常ルータは独自オプ

ションを含まないRtAdvを返送するため，MN

はすぐにルータが対応ルータか通常ルータかを

判別できる．

( 5 ) トンネリングに必要な機能の一部をMNやHA

が持ち，PAR や NAR が通常のルータであっ

た場合，トンネルの終端処理を MNや HA が

代替する．これにより通常のルータが混在する

環境でも利用可能とする．

( 6 ) 通信の信頼性を向上させるため，AR や HA，

MNにオプションとしてパケットのバッファリ

ング機能を持たせる．

( 7 ) モバイル IPや FMIP等ではMNと HA間や

ルータ間の制御メッセージを IPsec 等により

保護する必要がある．提案方式でもルータ間

は IPsec による SA で保護されているとする．

また，( 4 )の RtSol/RtAdvは通常保護されて

いない．このため，ARがMNに RtAdv上に

トークンを付加して送信し，MNは移動先でそ

のトークンを元にルータ認証子（Router Au-

thenticator）を計算して NAR経由でその AR
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表 1 従来方式と提案方式の比較
Table 1 Comparison of conventional methods and proposed method.

移動
予測

非対応ルー
タの混在

リンク状
態の利用

高速ハンドオーバの実現方式 特徴

Mobile IP なし — 規定なし なし 数秒は移動に必要

FMIP 2) および
その拡張4),5)

必要 想定せず 利用 PAR が NAR に MN の移動をあら
かじめ通知．PARは NARの情報を
MNにあらかじめ通知．PARとMN

間で一時的にトンネル生成．

予測によりハンドオーバ時に，MNは
CoA取得，DAD，NUDが不要．ま
たNARとPAR間の SA確立が不要．
このためほぼリンクの確立時間で移動
可能．

提案方式 なし 混在可 利用 MN が NARに拡張した RtSol によ
り移動を通知．NARからの拡張した
RtAdv により MN は対応ルータか
否かを判別．楽観的 DADと RtSol/

RtAdvによる網の移動検出．

予測は不要．DADとNUDによる遅
延はないが RtAdv受信のための遅延
はある．NARと PAR間の SA確立
の遅延がありうる．

（PAR）に渡し，PARがその値でMNの正当

性を確認する仕組みを導入する．本方式では元

のネットワークで RtAdvが盗聴された場合に

は移動先でのMNの成りすましが可能である．

これについては今後の検討課題とする．

( 8 ) (ii)については，本方式では特に何も行わない．

以上の解決法に基づく実現方式とモバイル IPおよ

び FMIP等の既存方式との比較を表 1 に示す．

3.3 メッセージ形式

提案方式では，ICMPオプションを追加または変更

し，RtSol，RtAdv，HIおよびHAckで拡張情報を運

ぶために利用する．同様に，モビリティオプションを

追加・変更し，BUおよびBAckで拡張情報を運ぶため

に使用する．また，BAck，FBU，HIおよびHAckに

ついては，モバイル IPや FMIPで定義するメッセー

ジの定義を変更して利用する．以下にその詳細を示す．

(a) ICMPオプション

(a-1) IPアドレスオプション（変更）

高速ハンドオーバで定義されている IPアドレス

オプションのサブタイプにトンネルを設定する

際のもう一方の端点ノードのアドレスを示す 4:

Tunnel end-node Addressを追加する．

(a-2) トンネル設定オプション（新規）

MNが RtSolを送る際に本オプションをつけて，

NARにトンネル設定を要求する．また，HIを送

る際にも本オプションをつけてトンネル設定を行

う．本オプションには以下のパラメータを含む：

– Sequence#

BUメッセージに含まれる Sequence#．

– Lifetime

MNが要求するトンネルの有効時間を表す．

– Packet ID

MNが移動前に最後に受信したパケットの識

別情報．移動前にパケットをいっさい受信し

ていない場合は 0で初期化される．

(a-3) 生存期間オプション（新規）

トンネル設定を行う際に，有効時間を通知するた

めに使用するオプション．本オプションは，HAck

メッセージで用いられる．

(a-4) ルータトークンオプション（新規）

提案方式に対応した ARが RtAdvメッセージを

送信する際に，宛先ノードが本プロトコルに対応

しているMNの場合に付加するオプション．ルー

タトークンは MN ごとに異なる値を割り当てる

96ビットの数値であり，ARはハンドオーバ後に

発生するトンネルの設定でこの値を利用してMN

の認証を行う．

(a-5) ルータ認証子（Router Authenticator）オプショ

ン（新規）

MNがRtSolメッセージのオプションとして送り，

NARあるいは HAが HIメッセージとともに送

ることで，トンネル設定を受け入れるノードが

MNの認証を行う．本オプションは (a-2)のトン

ネル設定オプションとともに用いられる．Router

Authenticatorの値は次のように計算される．

Authenticator = First(96,SHA1(Sequence#

|Tunnel end-node Token))

ここで Sequence#は，(a-2) トンネル設定オプ

ションに存在する Sequence#の値，Tokenはト

ンネルの端点となるノードからRtAdvで受け取っ

た Tokenの値である．

(b)モビリティオプション

(b-1) Packet IDオプション（新規）

MNが通常ルータのネットワークに移動した後に，

HAからバッファに蓄えられたパケットを受け取

るために使用するパケットの識別子．値は (a-2)

の Packet IDと同じ．BUメッセージのオプショ

ンとして付加される．
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(b-2) ルータトークンオプション（新規）

MNが BAckメッセージとともに受け取る，HA

の Router Tokenの値．BAckメッセージのオプ

ションに付加される

(c) メッセージの拡張

(c-1) ルータ要請（RtSol）メッセージ

RtSolメッセージでは新たに (a-2)のトンネルオ

プションと，(a-1)のオプションを使用してトンネ

ルの終端ノード（PARかHA）のアドレス，MN

の PCoA を，FMIP で定義するリンク層アドレ

スオプションを使用して MN のリンクレイヤア

ドレスを，そして (a-5)のオプションを利用して

認証情報を送る．

(c-2) ルータ広告（RtAdv）メッセージ

RtAdv メッセージについては，新たに本方式に

対応したルータであるか否かを示す 1ビットのフ

ラグ（Fフラグ）を追加し，MNでのルータの対

応状況の判別に用いる．また対応ルータはMNが

(c-1) で拡張したオプションを送付した場合には

(a-4)のオプションを追加する．

(c-3) 高速バインド応答（FBAck）メッセージ

FMIPの FBAckと同じであるが，NARがMN

に送信するため送信元アドレスは NARのアドレ

ス，宛先アドレスは NCoAである．

(c-4) ハンドオーバ開始（HI）メッセージ

FMIPの HIと同じであるが，オプションとして

(a-1)を使用して PCoAを，リンク層アドレスオ

プションを使用して MN のリンクレイヤアドレ

スを，(a-2)を使用してトンネル設定情報を，そ

して (a-5)のオプションを利用して認証情報を送

る．また，状況に応じて送信元アドレスは NAR，

HAかMN，宛先アドレスは PARかHAとなる．

(c-5) ハンドオーバ応答（HAck）メッセージ

FMIPの HIと同じであるが，オプションとして

(a-3)を使用してトンネルの有効期間を通知する．

(c-6) バインド更新（BU）メッセージ

モバイル IPの BUメッセージを変更し，Bフラ

グを追加定義する．HAでのバッファリング動作

を要求する場合に Bフラグをセットする．また，

MNが通常ルータの配下に移動した際には，モビ

リティオプションとして (b-1)のパケット IDオ

プションを付加する．

(c-7) バインド応答（BAck）メッセージ

モバイル IPの BAckメッセージを変更し，Bフ

ラグを定義する．BUメッセージで HAでのバッ

ファリング動作を要求され，バッファリングを開

始した場合に，Bフラグをセットする．また，HA

は BUが正常に完了した場合に，モビリティオプ

ションとして (b-2)のルータトークンを付加する．

3.4 トンネリング処理

NAR は MN からの RtSol に付加された本方式を

示すオプションを検出すると，オプション内に含まれ

るMNのホームアドレス，リンクアドレス，認証情報

や PARのアドレスを使用して，PARへのトンネル作

成を試みる．トンネル作成のプロトコルは FMIP の

HI/HAckメッセージを利用する．トンネルが作成で

きるとMNには同様に FMIPの FBAckメッセージ

を利用して Haddrによる通信可能を通知する．NAR

が提案方式に非対応のルータの場合，MNが PARに

直接トンネルを生成する．HI/HAckは FMIPでは本

来ルータ間で用いられると定義されている．このため，

MNと PAR間では HI/HAckと同等のメッセージを

新たに定義して使用することが必要となるが，今回の

実装では HI/HAckをそのまま流用している．

PARはMN宛のパケットを対応するトンネル経由

で NARに転送する．作成したトンネルは一定時間で

消滅するように管理する．

無線通信リンク等で通信状態が不安定な場合，短時

間に網 1から網 2，さらに網 1にとばたばたと接続先

が変わることがある．この場合，網 1 → 網 2 → 網 1，

あるいは網 1 →網 2 →網 3 →網 1といったようにト

ンネルによるループが生じることがありうる．各 AR

は自ネットワークにMNが存在するか否かを，MNか

らの RtSol受信や MNからのその他のパケットを中

継することで認識しており，存在する場合，そのMN

宛のパケットをトンネルに転送せず，MNに渡すこと

でループを回避する．

なお ARは，他の AR，HAあるいはMNから HI

メッセージを受信した時点，あるいは MN に付与し

た CoAがタイムアウトした時点で自ネットワークか

ら MN が退出したと判断する．また，FMIP 等の最

新仕様では PARからのトンネルをMNで終端する方

法がとられている．本提案では NARで終端する実装

としたが，MNで終端しても本質的な問題はないと考

えられる．

3.5 バッファリング

提案方式では，パケット損失を少なくするオプショ

ン機能としてバッファリング機能を ARあるいは HA

やMNに持たせた．一般に TCP/IPやストリーミン

グ系のアプリケーションは再送制御機能を有し，バッ

ファリングにより大きく遅延したパケットを受信して

もかえってスループットが落ちることが考えられる．
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図 3 IPv6 ネットワークの例
Fig. 3 Example of IPv6 network.

このため，バッファリング機能は，ポート（および相手

アドレス）ごとに適用の有無を指定できるようにした．

ARは，バッファ対象のパケットをつねにバッファし

ておき，同時にパケットごとにARが生成したPacket

IDを付加してそのパケットをMNに送信する．MNは

3.3節 (a-2)のオプションにより最後に受信したPacket

ID を RtSol に付加して NAR に送信する．NAR は

その Packet ID を付加して HI メッセージを送信す

る．PARはその Packet IDで指定されたパケットか

らバッファしたパケットを送信する．

MNが対応ルータ網に存在する場合，バッファリン

グは AR が行う．MN が通常ルータの網に存在する

場合，AR にはバッファリング機能がないため，HA

がバッファリングを行うこととし，MN宛のすべての

パケットが HAを通過するようにMNは経路最適化

を解除する BU メッセージを CN に送信する．また

MN がホームネットワークに存在する場合も HA が

バッファリングを行う．このため，ホームネットワー

クにおいてもMNは HAに BUを用いて定期的に登

録処理を行う．

MN側については，通信リンクが切れている場合に

高速ハンドオーバが完了するまで MNから CNへ送

信すべきパケットをバッファする機能を持たせる．こ

れにより CNへの通信におけるパケット損失を少なく

する．

3.6 高速ハンドオーバ動作の概要

ネットワークとして図 3 に示す構成を想定する．ま

たMNはつねにレイヤ 2 のリンク状態を監視しリン

クの切断・再確立を検出可能とする．MNはリンクの

切断状態からリンク確立を検出することで，網を移動

した可能性があると判断し，高速ハンドオーバ処理を

起動する．以下の手順となる．

( 1 ) まず MN は通常の IPv6 と同様に RtSol を送

表 2 移動元と移動先のルータ組合せごとの動作
Table 2 Detail action for each combination of previous

and new routers.

移動元（PAR）
のルータ種別

移動先（NAR）
のルータ種別

作られるトンネル
（注）

移動後のバッ
ファリング
機能の位置

対応 対応 PARp → NARp NARp

対応 通常 PARp → MN HA

通常 対応 HA → NARp NARp

通常 通常 HA → MN HA

ホーム 対応 HA → NARp NARp

対応 ホーム PARp → HA HA

ホーム 通常 HA → MN HA

通常 ホーム なし HA

（注）表中の矢印はパケットの転送方向を表す．トンネルはパケット
受信側から生成される．

信して CoA取得等を試みる．この際にMNは

提案方式の適用を示すオプション（3.3 節）を

RtSolに付加して送信する．なお，タイミング

によっては RtSol送信前にルータが定期的に送

信する RtAdvを受信する場合があるが，この

場合，通知を無視して改めて RtSolメッセージ

を送信するようにする．

( 2 ) MNは NARからの RtAdv中の提案方式のオ

プションの有無で NARが対応ルータか判別で

きる．MN の移動元，移動先ネットワークが

ホームネットワークであるか否かによって，ま

た PAR，NAR の各ルータが提案方式に対応

したルータ（PARp，NARp）か通常のルータ

（PARc，NARc）かにより表 2 に示す 8 通り

の場合がある．図 4 に代表的な例を示す．

(2-a) FN上の対応ルータ間の移動：

FMIP と同様に PARp と NARp 間でト

ンネルを設定するが，この際 NARp から

PARpへトンネル設定を行う（図 4-a)）．

(2-b) 対応ルータから通常ルータへの移動：

MN自身が CoA取得後に PARpへトンネ

ルを設定する．その後，PARpのバッファ

からパケットを受け取り，加えて BU完了

までPCoAを使用した通信を再開する．ま

た，HAへの BUメッセージで HAにバッ

ファリングの開始を指示し，MNのハンド

オーバ完了後は HAがバッファリングを行

う（図 4-b)）．

(2-c) 通常ルータから対応ルータへの移動：

NARp から HA へトンネルを設定し，同

様にして NARpは HAのバッファから受

け取りMNへ送り，加えてBU完了までの
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a) Handover between proposed routers

b) Handover from proposed router to legacy one

図 4 提案方式の代表的なパターン
Fig. 4 Handover mechanisms for typical cases.

間 PCoA を使用した通信を再開する．そ

して，HAでのバッファリングからNARp

でのバッファリングに切り替える．

(2-d) 通常ルータ間の移動：

(2-b)とほぼ同様の手順となるが，MNか

らのトンネルの設定先が PARp ではなく

HAとなる．

3.7 パケットシーケンスの例

まず，対応ルータ間ネットワークの移動におけるパ

ケットシーケンスは図 5 になる．

( 1 ) RtSol メッセージは，3.3 節で示したオプショ

ンが拡張されている．このオプションは通常の

ルータには無視される．

( 2 ) 同様に RtAdvメッセージにも 3.3 節で示した

オプションが存在し，これを利用して NARが

本方式に対応していることを通知する．

( 3 ) RtAdvを受け取ったMNは，送信ルータが対

応ルータであることを知る．

( 4 ) トンネル設定後，PARpからバッファに蓄えら

れていたパケットをトンネルを経由して受け取

りMNへ渡すと同時に PCoAを用いた通信を

可能にする．さらに，NARpにおいてMN宛

のパケットのバッファリングを開始する．

次に，対応ルータから通常ルータへの移動の場合，

図 5 対応ルータ間移動時のパケットシーケンス
Fig. 5 Handover packet sequence in case of movement

between proposed routers.

図 6 対応ルータから通常ルータへの移動時のパケットシーケンス
Fig. 6 Handover packet sequence in case of movement

from proposed router to legacy router.

パケットシーケンスは図 6 のようになる．前述の対

応ルータ間の移動の場合との違いは，( 3 ) MNが自ら

PARpとの間でトンネル設定を試みる点と，( 4 )でハ

ンドオーバ後にNARではなくHAでMN宛のパケッ

トをバッファリングする点である．また，MNと CN

の間で経路最適化を行っている場合には，この動作を

やめ HA 経由のルートを使い HA でバッファリング

を行うことで，次のハンドオーバ時におけるパケット

ロスを防ぐ．

4. 実装と評価

4.1 評 価 環 境

提案方式を FreeBSD上のKAMEおよび T-Kernel

上の KASAGOという 2つの IPv6モバイル IPプロ
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図 7 評価システムの構成
Fig. 7 Example system used for evaluation.

トコルソフトウェアを改造して実装し，評価を行った．

評価用のネットワークを図 7に示す．HA，CNおよび

2台の ARとルータを接続した．評価用のトラフィッ

クとして CNから HA，ARあるいはルータに接続し

ているMNに対してUDPパケット（Port: 10000番）

を 100 ミリ秒ごとに送信し，MN がその応答を返す

ようにした．通常ルータとしてはルータから右に出て

いるアクセスネットワークを使用した．アクセスネッ

トワークへの接続には無線 LAN（IEEE802.11b）と

有線 LAN（100Base-TX）のいずれかを使えるよう

にした．MNの移動時，移動先で PCoAによる通信

可能となるまで CNからのパケットは PARあるいは

HAでバッファされ，MNには到達せずMNも応答が

返せない．このためハンドオーバ時間の測定は，CN

からの送信 UDP パケットに対する MN からの応答

が遅延したパケットの数で測定した．したがって，こ

の評価での誤差は送信間隔の 100ミリ秒である．AR

とMN間を流れるパケットは Etherealにより捕捉し

計測を行った．なお，ハンドオーバの契機となる網間

の MN の移動は，有線 LAN の場合は，手動での物

理的な LANケーブルの繋ぎ替えで，無線 LANの場

合はアクセスポイントの電源断により実現した．各項

目は 10回の試行を行い平均や分散を測定した．さら

に，MN側の IPプロトコルソフトウェアを無改造の

KASAGO に入れ替えることで，通常のモバイル IP

環境とした．また，2つのNW間を連続して移動し測

定したため，移動先ではすでに確立した SAが再利用

されている．隣接 AR間での移動等では SAは確立さ

れていることが多く，ハンドオーバ時に改めて SA確

立を行う必要は少ないため，この条件で測定を行った．

表 3 有線 LAN 上でのハンドオーバ時間
Table 3 Elapsed time for handover (access network =

100base-TX).

平　均
値（秒）

分散 最　大
値（秒）

最　小
値（秒）

提案方式 対応ルータ間 1.9 0.001 1.9 1.8

ホーム→対応
ルータ

1.9 0.002 2.0 1.9

対応ルータ →
ホーム

2.0 0.003 2.0 1.9

対応ルータ →
通常ルータ

2.0 0.003 2.0 1.9

通常ルータ →
通常ルータ

2.0 0.003 2.1 1.9

従来のモ
バイル IP

ルータ間 5.8 2.2 8.1 4.2

4.2 有線 LAN上のハンドオーバ性能

表 3 に有線 LANをアクセスに用いた場合のハンド

オーバ時間を示す．従来のモバイル IPでは，ハンド

オーバに平均 5.8秒必要としており，また時間のばら

つきも大きい．なお，この時間には手動での LANケー

ブル繋ぎ替え時間（平均で 1.5秒）を含んでいる．一

方，提案方式では，対応ルータ間，ホーム・対応ルータ

間，対応ルータ・非対応ルータ間等すべての組合せで，

同様に手動でのケーブル繋ぎ替え時間を含み約 1.9秒

でハンドオーバ処理が完了した．ハンドオーバ時間の

変動もほとんど見られなかった．手動での LANケー

ブル繋ぎ替え時間 1.5秒を除くと，実質上 400ミリ秒

程度で切り替わっているといえる．したがって，提案

方式では通常のモバイル IPと比較してハンドオーバ

時間が約 1/3に減少しており，提案方式の優位性が実

証できた．また，FMIPを解さない通常のルータに対

しても高速なハンドオーバが実現できていることが確

認できた．

なお，モバイル IPのハンドオーバ処理は 2.2 節で

述べた (i)～(iv)の 4 つの手順からなる．従来のモバ

イル IP では，(i) BAck メッセージを 3 回受信失敗

（～3秒），(ii)移動先の通信メディアに応じたリンク

確立時間（この例では手動でリンクの切替えを行った

ため LAN ケーブル繋ぎ替え時間（平均で 1.5 秒）），

(iii)移動先でのRtAdv受信，アドレス取得（DAD処

理等），NUD処理が主体でおおむね 2秒以下，(iv) SA

確立処理，BU/BAckによるHAと CNへの移動登録

の合計で SAが確立されていれば数十ミリ秒，SA確

立が必要であればさらに 1秒程度（暗号化方式による

がたとえば文献 9)の例では 400ミリ秒程度），の時間

がそれぞれ必要である．本実験では (ii) の時間は (i)

と並行するため無視でき，SAもすでに確立している
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注） UDPパケットは評価のために 100ミリ秒おきに送信しているもの．MN，CN，HAのアドレスはそれぞれ
3ffe:ffff:101::200:e1ff:fe6b:3a75，3ffe:ffff:3::2，3ffe:ffff:100::1を使用している．

図 8 MN と AR 間のパケットのやりとり（対応ルータ間の移動）
Fig. 8 Packets communicated between MN and AR.

状態のため合計では 5秒から 6秒程度が必要となり，

実験結果と符合している．

一方，提案方式では，(i)リンク断検出（有線 LAN

では数十ミリ秒から数百ミリ秒），(ii) 移動先の通信

メディアに応じたリンク確立時間（平均で 1.5 秒），

(iii)移動先での RtAdv受信と NAR（あるいはMN）

とPAR（あるいはHA）間のトンネル確立時間が主で，

SAがトンネルの両端にすでに確立していれば RtAdv

受信のための 500ミリ秒以下，SA確立が必要であれ

ばさらに 1秒程度，(iv) SA確立処理，BU/BAckに

よるHAと CNへの移動登録の合計で SAが確立され

ていれば数十ミリ秒，SA確立が必要であればさらに

1 秒程度，の時間がそれぞれ必要である．(i) と (ii)，

(iii)と (iv)はそれぞれ並行できるため，総計では 2秒

以下 + SA確立時間となる．非対応ルータへの移動時

はMNが (iii)，(iv)の 2つの SA確立処理を行うため

CPUネックとなり，SA確立が必要であれば対応ルー

タ間の移動より 1秒程度遅いと推定されるが，その場

合も従来のモバイル IPよりは早いと考える．なお本

実験では 4.1 節で述べたとおり 2つの NW間を繰り

返し移動したため，すべての例ですでに確立した SA

が再利用され，実験結果もいずれも 2秒程度となって

いる．

最後に参考までに，移動先が予測できるという前提

が異なるが，FMIP の時間を推定すると，(i)リンク

断検出（有線 LANでは数十ミリ秒から数百ミリ秒），

(ii)移動先の通信メディアに応じたリンク確立時間（平

均で 1.5秒），(iii)あらかじめ CoA取得，SA確立が

可能なためほぼ 0 秒，(iv) SA 確立処理，BU/BAck

による HA と CN への移動登録の合計で SA が確立

されていれば数十ミリ秒，SA確立が必要であればさ

らに 1秒程度，の時間がそれぞれ必要である．(i)と

(ii)は並行でき，(iv)の SAはすでに確立している条

件では，(ii)の時間 + 数十ミリ秒から 100ミリ秒程

度の時間しか要せず，移動先の予測を利用することで

提案方式より 400ミリ秒程度早いと推定できる．

図 8にMNとAR間をキャプチャしたパケットシー

ケンス（一部）を示す．この例ではリンク確立をMN

が検出後，RtSolを送信して（No.65）から高速ハン

ドオーバ処理が終わりパケットの送受信が可能になる

まで（No.67）は 47 マイクロ秒しか必要としていな

い．さらに，モバイル IPとしてのハンドオーバ処理

を終えるまで（No.90）は 120ミリ秒程度である．こ

のため，残りの 200から 300ミリ秒程度はMNがリ

ンクの再確立を検出するまでに費やされていると考え

られる．

なお，図 8ではNo.87，88でのReturn Routability

Procedure と，No.92，93 での CN への BU による

登録が完了し，対応ルータ間の移動では経路最適化が

適用されているのが分かる．本来Return Routability
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表 4 無線 LAN 上でのハンドオーバ時間
Table 4 Elapsed time for handover (access network =

IEEE802.11b).

平　均
値（秒）

分散 最　大
値（秒）

最　小
値（秒）

提案方式 対応ルータ間 2.9 1.6 5.4 1.9

従来のモ
バイル IP

ルータ間 6.3 2.3 8.5 4.4

ProcedureではHA経由のメッセージのやりとりもあ

るが，測定では一定期間内に連続して移動させたため

KASAGOによって省略されている．

4.3 無線 LAN上のハンドオーバ性能

表 4 に無線 LAN 上でのハンドオーバ時間を示す．

提案方式の対応ルータ間と従来方式の比較のみを示し

た．従来のモバイル IP ではハンドオーバに平均 6.3

秒かかるのに対し，提案方式では 2.9秒と約 3秒短く

なっている．提案方式は無線 LANでは有線 LANと

比較してハンドオーバ時間が平均 1秒程度長くなって

おり，かつ時間にばらつきがあった．これは使用した

無線 LANカードがフェージングを考慮して電波が受

信できなくてもしばらくの間はリンクの切断を上位の

ドライバに通知しないことによるためである．最短で

は 1.9秒程度でハンドオーバが完了したが，これはた

またま端末から近隣探索等の別のパケットを送信しよ

うとしたが，元の無線リンクでは送信ができないため

無線 LANカードがドライバに対して送信不可の通知

とともにリンク断通知したため，ドライバが早期に検

出した場合と考えられる．したがって，定期的に端末

からパケットをARに送信することでリンク断の検出

が早くなりハンドオーバ時間の短縮が図れると考えら

れる．またさらに本方式では，従来のモバイル IPと

異なりリンク確立後は短期間にハンドオーバ処理が完

了することから，RSSI（受信信号強度表示信号）値

等をリアルタイムで計測しモバイル IP側から積極的

にリンクを切断しハンドオーバを起こすことで全体と

してハンドオーバ時間を短くすることも考えられる．

これらについては今後の課題としたい．

5. ま と め

既存の通常ルータが混在する環境において移動先の

予測なしにモバイル IP ハンドオーバ処理を高速に行

う方式を提案した．従来検討されている方式と異なり，

移動先の予測が不要であり，かつ本方式に対応しない

ルータが混在しても高速なハンドオーバ処理が行える

2つの特徴を兼ね備えている．バッファリングを行う

ことでパケットロスを抑えることも可能である．

FreeBSD上のKAMEおよびT-kernel上のKASAGO

という 2つの IPv6モバイル IPプロトコルソフトウェ

ア上に実装を行い，評価を行った．その結果，本方式

に対応したルータ間を MN が移動した場合，通信リ

ンクの確立検出後 400ミリ秒程度でハンドオーバが完

了し，従来のモバイル IPで約 4秒から 6秒程度は必

要としていたハンドオーバ時間を大幅に短縮できた．

また提案方式に対応しない通常のルータが混在した環

境でも高速なハンドオーバが実現できていることが確

認できた．本研究は独立行政法人情報通信研究機構か

らの委託研究「ユビキタスコンピューティング環境を

実現する基盤ネットワークプロトコルの研究開発」に

基づき行われたものである．
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