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SSHパスワードユーザ認証の脆弱性とその考察

齋 藤 孝 道†1 鬼 頭 利 之†2

萩 谷 昌 己†3 溝 口 文 雄†4

ネットワーク通信における安全性確保のためのセキュリティプロトコルとして，SSH（Secure SHell）
がある．サーバとクライアント間でのバルク通信に先立ち行われる SSH Handshakeの過程で，サー
バ認証の後，ユーザ認証を行う．ユーザ認証には，パスワードを用いた方式と公開鍵を用いた方式が
あり，そのどちらかを行うことにより，相互認証を達成し，安全な通信を行うことができるとされて
いる．しかしながら，SSHパスワードユーザ認証には，プロトコルの設計上の問題により，脆弱性が
あることが確認できた．本論文では，SSH パスワードユーザ認証における攻撃を具体的に示したう
えで，攻撃モデルに基づき，その攻撃の特徴を明確にする．さらに，その原因を特定し，修正を提案
する．

On Architectural Defects of SSH User-authentication Protocols

Takamichi Saito,†1 Toshiyuki Kito,†2 Masami Hagiya†3

and Fumio Mizoguchi†4

Although some flaws have been found out in SSH (Secure SHell), there is not so much dis-
cussion about its architecture or design security. Therefore, in this paper, reconsidering the
SSH handshake, we analyse some critical flaws of the SSH password-based user authentication,
and show the reason by three types of attack modeles.

1. は じ め に

SSH（Secure Shell）1)～6)は，盗聴や改竄，成りすま

しなどの脅威に晒された安全でないネットワークを介し

て，遠隔の計算機での仮想端末，コマンドの実行とファ

イルの転送を，安全に実現するソフトウェアとして広

く利用されている．このように，通信における安全性☆

を確保するプロトコルを，一般に，セキュリティプロ

トコルと呼び，SSHのほかに，SSL（Secure Socket

Layer）や IPsec などがある．一方，CHAP（Chal-

lenge Handshake Authentication Protocol）や PAP

（Password Handshake Authentication Protocol）の

ように，認証を行うプロトコルやその部位を，鍵交換

とあわせたものも含み，認証プロトコルと呼び，本論
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文では，SSHの認証プロトコルの安全性を議論する．

SSHには，主に，バージョン 1 2)（以降，SSH1と呼

ぶ）とバージョン 2 3)～7)（以降，SSH2と呼ぶ）の互

換性のない 2つのプロトコルバージョンがある．SSH1

と SSH2ともに，プロトコルバージョンの交換，セッ

ション鍵の交換，ユーザ認証という 3つの手続きをこ

の順序で行い，SSHクライアントと SSHサーバとの

間で，通信路を確立する（以降，この確立過程を SSH

Handshakeと呼ぶ）．SSH Handshakeにおいて，サー

バ認証の後に行うユーザ認証にはパスワードを用いた

方式（以降，パスワードユーザ認証と呼ぶ）と公開鍵

を用いた方式（以降，公開鍵ユーザ認証と呼ぶ）があ

り，そのどちらかの利用により，SSH サーバと SSH

クライアント（ユーザ）の間で相互認証を実現する．

これにより，通信における真正性，機密性と完全性を

確保した通信を行うことができるようになる．

しかしながら，SSH Handshakeにおいて，サーバ

認証とユーザ認証の組合せによる相互認証の設計に

問題があり，攻撃者によりパスワードを奪取され，成

りすまし攻撃が実現可能であることが確認できた．パ

☆ ここでいう安全性とは，真正性，機密性，完全性からなる．
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スワードユーザ認証の利用の問題点については，一般

にも指摘されており，SSHの運用においては，「パス

ワードユーザ認証は行うべきでない」ともいわれてい

る．パスワードユーザ認証へのこのような批判は，8

文字のパスワードを認証鍵とする場合と 1,024 bitの

公開鍵を認証鍵として利用する場合では，明らかに認

証鍵としての安全性に差異が生じることも，その理由

の 1 つとして考えられる．しかし，本論文では，そ

のような鍵長の議論ではなく，前述したとおり，認証

プロトコルの設計における脆弱性についてを議論す

る．特に，既存の「dsniff 10)による攻撃」と「本論文

で新たに示す攻撃」を区別するために，「認証プロト

コルにおける攻撃モデル」を用いて，その違いを明確

にすることを目指す．そのうえで，モデルに基づいた

原因を特定し，修正プロトコルを示す．ただし，本論

文の議論は，5.2 節で示すとおり，PKI（Public Key

Infrastructre）が対象とする，いわゆる「公開鍵のす

り替え」問題でないことに，読者は十分に注意された

い．「公開鍵のすり替え」問題自体に関しては，すで

に対策は知られており11)～13)，ここではむしろ，攻撃

モデルの 1つとして比較対象とする．

以降，2章では，本論文で全体を通して用いる表記

と SSHの鍵を含めた表記についての説明を行い，3章

で，SSHプロトコルについて，4章で，攻撃過程の詳

細を示し，5章で，攻撃モデルを用いて，その攻撃の特

徴と対処法を明らかにする．6章で，パスワードユー

ザ認証の修正を示し，最後に，本論文をまとめる．

2. 準 備

ここでは，本論文を通して用いる用語や記法につい

てまとめる．

2.1 SSHで用いる鍵について

ここでは，SSH で用いる，以下の 4 種類の鍵につ

いての説明をする．

ホスト鍵：SSH1，SSH2サーバによって，生成され

利用される公開鍵．

サーバ鍵：SSH1のみで用いられる一時的な公開鍵

である．これは，一定の間隔（標準では，1時間1)）

で，SSH1サーバによって更新される．

ユーザ鍵：SSH サーバによる公開鍵ユーザ認証の

ための公開鍵である．

セッション鍵：セッションごとに作成される共通鍵．

2.2 記 法

主体に関して：

SSHサーバプログラムを実行する SSHサーバは

S で表し，SSH クライアントプログラムを実行

する SSHクライアントは C で表す．さらに，攻

撃者は I によって表す．
通報に関して：

Msg は任意の通報を示す．ただし，返信確認の際

の通報は，Ack とする．また，C がMsg を S に

通報する場合，以下のように表す：

C → S : Msg

さらに，C と S がMsg をお互いに通報し合うこ

とを以下のように表す：

C ↔ S : Msg

次に，他の主体に成りすます攻撃者についての表

記を示す．たとえば，主体 S に成りすます攻撃

者 I が，主体 C に対して通報 Msg を送信する

場合は，以下のように表す：

I(S) → C : Msg

暗号化と鍵に関して：

通報 Msg を鍵 K で暗号化したものを {Msg}K

とし，公開鍵 P に対する秘密鍵 P−1 で署名され

ている通報 Msg を {Msg}P−1 と示す．さらに，

通報Msg が鍵 P と P ′ で暗号化されている場合

には，{{Msg}P }P ′ と書く．また，公開鍵 PS は

S のホスト鍵を示し，公開鍵 HS は S のサーバ

鍵を示す．また，鍵 PC は，C を操作するユーザ

の公開鍵を示す．さらに，共通鍵 KSCS もしく

は KSSC は，本論文では本質ではないので同一

と見なし，S と C のセッション鍵を示す．同様

に，当該セッションを識別するセッション識別子

も SCS，SSC と表記し，この 2つを区別しない．

SSH2での鍵交換に関して：

鍵交換に関して，以下のとおりに定める4)．p は

大きく安全な素数であり，g は，GF (p) の部分群

に対する生成元であり，q は部分群の位相である．

また，VS は S のバージョンであり，VC は，C

のバージョンを表す．IC は，C のセッション鍵

の交換の通報を表し，また，IS は S のセッショ

ン鍵の交換の通報を表す．S と C によってそれ

ぞれ生成される乱数を y, x (1 < x, y < q) とそ

れぞれ表す．KS は，gy mod p であり，KC は，

gx mod p である．ただし，KS と KC の選び方

については，ここでは本質ではないので，議論か

ら外す．さらに，セッション鍵を生成するための

秘密情報を gxy mod p で表す．本論文では，こ

れもセッション鍵 KSCS と見なす．

ユーザ認証に関して：

modulus は任意の公開鍵の一部もしくは全部を示

す．challengeは，S によって生成される 256ビッ
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トの乱数を表す．ただし，乱数の選び方について

も，ここでは本質ではないので，議論から外す．

また，uname と password はユーザのログイン名

とパスワードをそれぞれ示す．特に，modulusC

（unameC や passwordC）と書くとき，それらは

C に関するのものである．

その他：

SA は，暗号化アルゴリズム，圧縮アルゴリズ

ム，認証方法などの組である暗号スイートを示

す．また，RN は乱数を表す．ただし，この乱数

の選び方についても，ここでは本質ではないの

で，議論から外す．SCS もしくは SSC により

S と C の当該セッションを識別する．H(Msg1)

は，Msg1 から生成されるハッシュ値を表す．同

様に，H(Msg1, . . . , Msgn)（ただし，n > 1）は，

Msg1～Msgn を結合したハッシュ値を示す．

3. SSHについて

3.1 SSH Handshakeの概要

最初に，「プロトコルバージョンの交換」において，

S と C は，たとえば，"SSH-1.5-1.2.22" といった

SSHバージョンに関する情報を通報し合い，同じバー

ジョンをサポートしているかどうかを互いに確認する．

「セッション鍵の交換」において，S は，当該セッ

ションの SA と PS を C へ送信する．特に，SSH1

では，これらにあわせて，HS も C へ送信する．送

信されたホスト鍵 PS が，C に保存されているホス

ト鍵と一致していないとき，ユーザはそのホスト鍵を

受け入れるか否かを選択しなければならない．ユーザ

がそれを受け入れない場合，当該セッションは終了と

なる．

「ユーザ認証」では，S が，C を操作するユーザを

認証する．本論文では，ユーザ認証方式として，SSH

が提供するユーザ認証の中で，パスワードユーザ認証

と公開鍵ユーザ認証を扱う．また，S と C は，当該

セッションにおいて，同じユーザ認証方式の利用を，

事前に合意する．

3.2 セッション鍵の交換

プロトコルバージョンの交換については，上記のと

おりなので，割愛して，この節では，セッション鍵の交

換について説明する．この手続きにおいて，セッショ

ン鍵の交換とともに，SSHクライアントは，SSHサー

バを認証する．

3.2.1 SSH1におけるセッション鍵の交換

(P1) S → C : PS , HS , SAS , RN

(P2) C → S : SAC , RN, {{KSCS}PS}HS

(P3) S → C : {ack}KSCS

(P.3.1)

3.2.2 SSH2におけるセッション鍵の交換

(P1) S ↔ C : SAS , SAC

(P2) C → S : KC

(P3) S → C : KS , PS , {H(VC , VS ,

IC , IS , PS , KC , KS , KSCS)}
P−1

S

(P4) C ↔ S : {KSCS}KSCS

(P.3.2)

3.3 ユーザ認証

ユーザ認証において，セッション鍵 KSCS を共有

しているので，これにより，通報を暗号化する．

3.3.1 SSH1におけるパスワードユーザ認証

(P1) C → S : {uname}KSCS

(P2) S → C : {ack1}KSCS

(P3) C → S : {password}KSCS

(P4) S → C : {ack2}KSCS

(P.3.3)

3.3.2 SSH1における公開鍵ユーザ認証

(P1) C → S : {uname}KSCS

(P2) S → C : {ack1}KSCS

(P3) C → S : {modulus}KSCS

(P4) S → C : {{challenge}PC
}

KSCS

(P5) C → S : {H(challenge, SCS)}KSCS

(P6) S → C : {ack2}KSCS

(P.3.4)

3.3.3 SSH2におけるパスワードユーザ認証

(P1) C → S :

{uname, password}KSCS

(P2) S → C : {ack}KSCS

(P.3.5)

3.3.4 SSH2における公開鍵ユーザ認証

(P1) C → S : {uname, PC ,

{uname, PC , SCS}P−1
C

}KSCS

(P2) S → C : {ack}KSCS

(P.3.6)

4. 攻 撃 過 程

ここでは，SSH1と SSH2に対する攻撃手順を示す．

この攻撃は，セッション鍵の交換とユーザ認証 2段階

を経て達成される．
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4.1 SSH1に対する攻撃

4.1.1 step 1：セッション鍵の交換

攻撃者 I は，SSHクライアント C と SSHサーバ

S の間で，セッション鍵の交換をそれぞれ行う：

(P1) S → I(C) : SA, RN,PS , HS

(P1′) I → C : SA′, RN ′, PI , HI
(P2) C → I :

SA′, RN ′, {{KSCI}PI}HI

(P2′) I(C) → S :

SA, RN, {{KSIS}PS}HS

(P3) S → I(C) : {ack}KSIS

(P3′) I → C : {ack}KSCI

(P.4.1)

SSHクライアント C におけるユーザが，正規のサー

バのふりをした攻撃者 I に接続をし，I が S に接続

した後，S は I に通報を送信する (P1)．I はそれら
を受け取ると，自身の公開鍵 PI を含めた独自の通報

を C に送信する (P1′)．その後，C は，C と I との
通信路のセッション鍵 KSCI を生成し，それを暗号化

し，I に送信する (P2)．それを受け取った I は，I と
S とのセッション鍵 KSIS を同様に生成し，それを

暗号化し，S に送信する (P2′)．その後，S は KSIS

を共有したことを示す通報を送信する (P3)．また，I
も，同様に，KSCI を共有したことを示す通報を送信

する (P3′)．

ここまでで，KSCI は，C と I との間で共有され，
同様に，KSIS は，I と S との間で共有される．

4.1.2 step 2：ユーザ認証

前 4.1.1 項に続き，以下のいずれかのユーザ認証を

行う．

4.1.2.1 パスワードユーザ認証の場合

このとき，以下のように，I が C に成りすます攻

撃が成立する：

(P1) C → I : {unameC}KSCI

(P1′) I(C) → S : {unameC}KSIS

(P2) S → I(C) : {ack1}KSIS

(P2′) I → C : {ack1}KSCI

(P3) C → I : {passwordC}KSCI

(P3′) I(C) → S : {passwordC}KSIS

(P4) S → I(C) : {ack2}KSIS

(P4′) I → C : {ack2}KSCI

(P.4.2)

C が，I に，セッション鍵 KSCI で暗号化された

ログイン名 unameC を送信する (P1)．C に成りす

ますため，I は unameC を KSIS で暗号化して送

信する (P1′)．それを受信した S は，unameC が存

在するかどうかを確認する．そのうえで，S は，ク

ライアントの次の通報を促すために ack1 を送信する

(P2)．I は，それをセッション鍵 KSIS を用いて復号

し，KSCI で暗号化した ack1 を送信する (P2′)．そ

の後，C は KSCI で暗号化されたパスワードを I に
送信する (P3)．この時点で，I はユーザのパスワード
を得る．I は続けて，KSIS で暗号化されたパスワー

ドを S へ送信する (P3′)．この時点で，S は，I を，
C であると判断をする．最後に，S は ack2 を I に
送信し (P4)，I は同様にそれを C に転送する (P4′)．

I は，C に感知されないようにするためにセッション

を張りつづける．

したがって，SSH1パスワードユーザ認証において

は，攻撃が成り立ち，パスワードが奪取されてしまう．

4.1.2.2 公開鍵ユーザ認証の場合

ここでは，SSH1公開鍵ユーザ認証に対して同じ攻

撃を考えてみる：

(P1) C → I : {unameC}KSCI

(P1′) I(C) → S : {unameC}KSIS

(P2) S → I(C) : {ack1}KSIS

(P2′) I → C : {ack1}KSCI

(P3) C → I : {modulusC}KSCI
(P3′) I(C) → S : {modulusC}KSIS

(P4) S → I(C) : {{challenge}PC
}

KSIS

(P4′) I → C : {{challenge}PC
}

KSCI
(P5) C → I :{H(challenge, SCI)}KSCI

(P.4.3)

(P1)～(P2′)は，パスワード認証方式と同じなので

説明は省略する．C は modulusC を送信する (P3)．I
は，それを復号し，modulusC を送信する (P3′)．そ

れを受信した S は challenge を生成し，PC でそれ

を暗号化し，I に返信する (P4)．challenge は，PC

で暗号化されているので，I は challenge を復号し

て獲得することはできない．そのため，I は，たと
えば，{challenge}PC を，そのまま，C に送信する

(P4′)．その後，C は暗号化された通報を P−1
C で復号

して，challenge と SCI を結合したハッシュ値を計算

し，それを I に送信する (P5)．I と S は，セッショ

ン識別子 SIS を共有しているので，このとき，I は，
{H(challenge, SIS)}KSIS

という通報を作成しなけ

ればならない．しかしながら，これを作成することが

できない．よって，I が接続を続ける場合，S は攻撃

者の存在を検知することができる．

したがって，SSH1公開鍵ユーザ認証は，この攻撃
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を防ぐことができる．

4.2 SSH2に対する攻撃

SSH2に対する攻撃手順を示す．

4.2.1 step 1：セッション鍵の交換の手続き

4.1.1 項と同様に，攻撃者 I は，SSHクライアント

C と SSHサーバ S との間で，セッション鍵の交換を

それぞれ行う：

(P1) S ↔ I(C) : SA

(P1′) I ↔ C : SA′

(P2) C → I : KC

(P2′) I(C) → S : KI
(P3) S → I(C) : KS , PS , {H(VI , VS,

II , IS , PS , KI , KS , KSIS)}
P−1

S

(P3′) I → C : KI , PI , {H(VC , VI ,

IC , II , PI , KC , KI , KSCI)}
P−1
I

(P4) C → I : {KSCI}KSCI

(P4′) I(C) → S : {KSIS}KSIS

(P.4.4)

「C と I」と「C に成りすました攻撃者 I と S 」

との間で，通報をそれぞれ交換する (P1，P1′)．次に，

C は KC を求め，I にそれを送信する (P2)，同様に，

I も KI を求めて，S にそれを送信する (P2′)．それ

を受信した S は，セッション鍵 KSIS を求める．そ

のうえで，VI，VS，II，IS，PS，KI，KS，KSIS

を結合し，そのハッシュ値からセッション識別子 SIS

を求める．さらに，S は，KS，PS とともに，秘密鍵

P−1
S で電子署名したハッシュ値を送信する (P3)．同

様に，I は，セッション鍵 KSCI などを求め，KI，

PI とともに，P−1
I で電子署名したハッシュ値を送信

する (P3′)．それらを受信した C は，保存されている

公開鍵と，公開鍵 PI が，同じであるかどうかを確認

する．それが等しいとき，C はセッション鍵 KSCI
を求め，PI を用いて電子署名を検証する．最後に，C

と I，（C のふりをした）I と S は，セッション鍵が

共有されていることを確認する（手続き 4，4′）．

ここまでで，4.1.1 項と同様に，SCI と KSCI は，

C と I との間で共有され，同様に，SIS と KSIS は，

I と S との間で共有される．

4.2.2 step 2：ユーザ認証の手続き

前 4.2.1 項に続き，以下のいずれかのユーザ認証を

行う．

4.2.2.1 パスワードユーザ認証の場合

このとき，以下のように，I が C に成りすます攻

撃が成立する：

(P1) C → I :

{unameC , passwordC}KSCI
(P1′) I(C) → S :

{unameC , passwordC}KSIS

(P2) S → I(C) : {ack}KSIS

(P2′) I → C : {ack}KSCI

(P.4.5)

ユーザ認証の手続きでは，SSH クライアント C

は，セッション鍵 KSCI で暗号化された unameC

と passwordC を，正規のサーバに成りすました攻撃

者 I に送信する (P1)．この通報を受信した I はユー
ザのパスワードを手に入れる．さらに，正規の SSH

サーバに成りすますために，I は接続を続けて，S に

unameC と passwordC を送信する (P1′)．それを受

信した S は，保存された情報を用いて，unameC と

passwordC を確認する．最後に，S は認証が成功した

か失敗したかを示す ack を送信する（手続き 2）．同

様に，I はその通報を C に送信する（手続き 2′）．

したがって，SSH2パスワードユーザ認証において

は，攻撃が成り立ち，パスワードが奪取されてしまう．

4.2.2.2 公開鍵ユーザ認証の場合

ここでは，SSH2公開鍵ユーザ認証に対して同じ攻

撃を考えてみる：

(P1) C → I : {unameC , PC ,

{unameC , PC , SCI}P−1
C

}KSCI
(P.4.6)

C は，unameC，PC にあわせて，C の秘密鍵 P−1
C

で電子署名された {unameC , PC , SCI} を，正規の
サーバに成りすました I に送信する (P1)．次の通報

において，攻撃者 I は C に成りすますために，S に

対して，{unameC , PC , SIS}P−1
C
を送信しなければな

らない．しかしながら，I は C の秘密鍵 P−1
C を持っ

ていないので，その通報を作成できない．

したがって，SSH2公開鍵ユーザ認証は，この攻撃

を防ぐことができる．

5. 攻撃モデルによる分類

5.1 攻撃モデルについて

ここでは，認証プロトコルにおいて想定される攻撃

モデルを用いて，4.1，4.2 節で示した攻撃とその他の

攻撃とを分類し，違いを明確にする．

ここでの攻撃モデルには，認証プロトコルにおける

イニシエータとレスポンダという 2つの正規の主体が

あり，さらに，それらに攻撃を行う攻撃者がいる．こ

こでは，イニシエータは，認証プロトコルの最初に，
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要求を出した通信主体とする．

認証の際，イニシエータとレスポンダの一方もしく

は両者が，攻撃者によって，成りすまされている可能

性がある．すわわち，本来，任意のあるイニシエータ

A は，任意のあるレスポンダ B と接続していると想

定しており，レスポンダ B は，イニシエータ A と

接続していると想定している．しかしながら，認証プ

ロトコルの設計上の不備があるとき，その意図を違え

ることが可能である場合があり，それが可能である場

合，その認証プロトコルを脆弱であると見なすことが

できる．

実際のTCP/IPアプリケーション（SSH通信など）

における接続と，イニシエータとレスポンダの意図の

ずれの組合せを考慮すると，以下の 3つの組合せがあ

り，それにより攻撃を分類する：

( 1 ) MITM（Man In The Middle）攻撃モデル

( 2 ) レスポンダを騙す攻撃モデル

( 3 ) イニシエータを騙す攻撃モデル

このモデルに基づいた攻撃シナリオを適宜作成した

うえで，認証プロトコルの安全性を検査するツールが，

齋藤によって提案されている8)．

以降では，この 3つについて，その概念と具体例を

それぞれ説明する．

5.2 MITM攻撃モデル

5.2.1 MITM攻撃

いわゆる MITM 攻撃では，イニシエータ A とレ

スポンダ B は，互いに他方へと接続する意思があり，

そのように試みるが，実際には，接続を攻撃者 I に
奪われ，攻撃者 I 経由でのデータ通信を余儀なくさ
れる（図 1）．一般的には，適切に，相互認証を行い，

暗号鍵によるセッションの保護をすることで，この攻

撃を防ぐことができる．

そのような認証プロトコルの設計上の問題とは別に，

「公開鍵のすり替え」があるときも，5.2.2 項で示すよ

うに，この攻撃が成り立つ．

5.2.2 MITM攻撃の例

SSH1のセッションのハイジャックをして，パスワー

ドを奪取を実現する dsniff というソフトウエアがあ

図 1 一般的な MITM 攻撃
Fig. 1 Standard MITM attack.

る10)．このソフトウエアは dnsspoof と sshmitm と

いうプログラムからなる．前者を用いて，攻撃者 I は，
DNS（Domain Name System）サーバが返す情報を

書き換え，後者を用いて，SSHクライアント C から

SSHサーバ S への接続を奪い取り，自身の SSHサー

バ（sshmitm）に接続させ，自身の公開鍵 PI を送り

込むことができる．このように，この攻撃は「公開鍵

のすり替え」により，互いに，実際の接続相手と意図

とを違わせているため，MITM攻撃に分類できる．

これにより，I はパスワードの奪取を達成する．こ
こで，I は，適宜，SSHサーバや SSHクライアント

に成りすましていることに注意されたい．

(P1) S → I(C) : PS , HS , SA, RNS

(P1′) I(S) → C : PI , HI , SA, RNI
(P2) C → I(S) :

SA, RNC , {{KSCI}PI}HI
(P2′) I(C) → S :

SA, RNI , {{KSIS}PS}HS

(P3) S → I(C) : {ack}KSIS

(P3′) I(S) → C : {ack}KSCI

(P.5.1)

最初に，C は S に接続を試みるが，I は dnsspoof

を用いて，C を I 上の sshmitm に接続させることに

より，セッションを奪取する．次に，S は，I に，HS，

PS，SA，RNS を送信する (P1)．その後，I は，C

に I のホスト鍵 HI，サーバ鍵 PI，SA，RNI を送

信する (P1′)．この段階において，C は S に接続しよ

うとしているので，C が受信するホスト鍵は PS でな

ければならない．しかしながら，当然，C が受け取っ

たホスト鍵 PI と C に登録された公開鍵とが異なっ

ているため，SSH クライアントプログラムはその違

いをユーザに警告をする．ここで，注意深いユーザで

あるならば，なにかしらの危険があることを気づくか

もしれないが，そのままその鍵を受け入れて，接続を

続けてしまうユーザも当然いるだろう．また，攻撃が

行われているのではなく，単に，サーバ側でホスト鍵

の変更があっただけかもしれない．これは，SSHサー

バの管理者からのアナウンスがなければ判別はできな

い．この段階で，攻撃者の存在を検知して，セッショ

ンを切らなければ，パスワードを奪取されてしまう．

しかし，前述のとおり，これは，認証プロトコルの

設計上の問題ではなく，認証における公開鍵の運用方

式の問題である．つまり，SSLのように PKIを導入

し，公開鍵のすり替えが起こらないようにすれば，こ

の攻撃は防ぐことができる．一方，以降で示す 2つの

攻撃は，認証プロトコルの設計上の不備が原因である
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図 2 レスポンダを騙す攻撃
Fig. 2 Fake-initiator attack.

ため，PKI導入といった対策を行っても防ぐことはで

きない．

5.3 レスポンダを騙す攻撃モデル

5.3.1 レスポンダを騙す攻撃

イニシエータ A は，何かしらの理由で，攻撃者を，

正規のレスポンダとして判断し，攻撃者 I へ自発的
に接続を行う．ただし，このとき，イニシエータは，

接続相手が攻撃者だとは思っていない．一方で，レス

ポンダ B は，イニシエータ A からの接続と判断して

いる．しかしながら，実際には，攻撃者 I が，レスポ
ンダ B を騙して，イニシエータ A に成りすまして，

セッション鍵を奪うことになる（図 2）．この攻撃の

ポイントは，攻撃者 I が，正規のイニシエータ A か

らの通報を悪用して，レスポンダ B に対して，イニ

シエータ A に成りすましていることである．

この攻撃モデルに基づく攻撃をレスポンダを騙す攻

撃と呼ぶことにする．

5.3.2 レスポンダを騙す攻撃の例

4.1，4.2 節で示したパスワードユーザ認証における

攻撃は，このモデルの攻撃に分類できる．イニシエー

タ A としてのクライアント（SSHクライアント上の

ユーザ）B は，攻撃者 I を，正規のレスポンダ（SSH

サーバ）として考えているので，攻撃者 I へ自発的
に接続を行っている．そのうえで，攻撃者は，イニシ

エータ A からの通報を悪用して，レスポンダ B に対

して，正規のイニシエータ A に成りすましている．

また，下記の NS（Needham-Schroeder）公開鍵認

証プロトコルへの著名な攻撃も，このモデルの攻撃に

分類できる：

(P1) A → B : {A, NA}PB

(P2) B → A : {NA, NB}PA

(P3) A → B : {NB}PB

(P.5.2)

このプロトコルに対する攻撃が Loweによって示さ

れている9)．参考のために，攻撃過程を抜粋するが，

説明は割愛する：

図 3 イニシエータを騙す攻撃
Fig. 3 Fake-responder attack.

(P1) A → I : {A, NA}PI

(P1′) I(A) → B : {A, NA}PB

(P2) B → I(A) : {NA, NB}PA

(P2′) I → A : {NA, NB}PA

(P3) A → I : {NB}PI

(P3′) I(A) → B : {NB}PB

(P.5.3)

この攻撃の原因は，レスポンダ B とセッション鍵の

対応がないことにあるので，プロトコル上での変更と

しては，Loweの示した修正以外に，セッション鍵とレ

スポンダの識別子 B との対応関係を与えるための以

下の修正を施せばよい．これは，HS（Hagiya-Saito）

プロトコルと呼ばれる14)：

(P1) A → B : {A, NA}PB

(P2) B → A : {NA, NB}PA

(P3) A → B : {B}NB

(P.5.4)

5.4 イニシエータを騙す攻撃モデル

5.4.1 イニシエータを騙す攻撃

イニシエータを騙す攻撃は，5.3 節とは逆に，イニ

シエータ A には，自身がレスポンダ B と接続してい

ると誤認させている．一方，レスポンダ B は，攻撃

者 I を正規のイニシエータとして判断して，接続し
ている．しかしながら，実際には，攻撃者 I がイニシ
エータ A を騙して，レスポンダ B に成りすまして，

セッション鍵を奪うことになる（図 3）．この攻撃の

ポイントは，レスポンダを騙す攻撃とは逆に，攻撃者

I が，レスポンダ B からの通報を悪用して，イニシ

エータ A に対して，レスポンダ B に成りすましてい

ることである．

この攻撃モデルに基づく攻撃をイニシエータを騙す

攻撃と呼ぶことにする．

5.4.2 イニシエータを騙す攻撃の例

ここでは，イニシエータを騙す攻撃の具体例を示す．

たとえば，今，以下のような認証プロトコルを考える．



Vol. 47 No. 4 SSH パスワードユーザ認証の脆弱性とその考察 1125

(P1) A → B : A

(P2) B → A : {A, B, NB}PA

(P3) A → B : {NA, NB}PB

(P4) B → A : {H(B, NA)}NB

(P.5.5)

これは，イニシエータ A とレスポンダ B の公開鍵

（PA，PB）を用いて，相互認証を行い，セッション鍵

NB を交換している．しかしながら，実際には，以下

のとおり，イニシエータを騙す攻撃が成り立つ．

(P1) A → I(B) : A

(P1′) I → B : I
(P2) B → I : {I, B, NB}PI

(P2′) I(B) → A : {A, B, NB}PA

(P3) A → I(B) : {NA, NB}PB

(P3′) I → B : {NA, NB}PB

(P4) B → I : {H(B, NA)}NB

(P4′) I(B) → A : {H(B, NA)}NB

(P.5.6)

この攻撃の原因は，一般的に，イニシエータ A と

セッション鍵の対応がないこと原因であるので，プロ

トコル上での変更としては，セッション鍵とイニシエー

タの識別子 A との対応関係を与えられる修正を施せ

ばよい：

(P1) A → B : A

(P2) B → A : {A, B, NB}PA

(P3) A → B : {NA, NB}PB

(P4) B → A : {H(A, B, NA)}NB

(P.5.7)

6. パスワードユーザ認証の修正

SSH Handshakeは，セッション鍵交換でのサーバ

認証を行った後，ユーザ認証を行っているという 2段

階の認証によって，相互認証を行っていると見なすこ

とができる．すると，前述のようにサーバ認証でセッ

ション鍵が奪取されたとき，プロトコル P.3.3，P.3.5

のユーザ認証における暗号化自体の意味がなくなり，

安全でない通信路上で，（平文でパスワードを送信す

る）PAPによるユーザ認証を行っているのと等しい．

したがって，セッション鍵の交換の後，パスワードユー

ザ認証においては，通信主体の識別子とセッション鍵

を対応付けたうえで，ここでの共有秘密であるパス

ワードを暗号化鍵として暗号化された通報にする必要

がある．これは，パスワードを認証用の暗号化鍵とし

☆ ここでは，表記上，パスワードを暗号化鍵としているが，実際
には，PKCS#5 などを用いて暗号化鍵へ変換したものを想定
する．

た CHAP そのものとも解釈できる．よって，5.3 節

での議論を基に，たとえば，P4で，KSCS と（乱数

による）ノンス NC により，SSH1の場合，プロトコ

ル P.3.3 の一部を，SSH2の場合，プロトコル P.3.5

を以下のように変更ればよい☆：

SSH1の場合：

(P3) C → S :

{{NC , C, S, KSCS}password}KSCS

(P4) S → C :

{H(NC , S, C, KSCS), ack2}KSCS

(P.6.1)

SSH2の場合：

(P1) C → S :

{{uname, NC , C, S, KSCS}password}KSCS

(P2) S → C : {H(NC , S, C, KSCS), ack}KSCS

(P.6.2)

しかしながら，このような変更をするために，SSH

サーバは，ユーザのパスワードを平文で利用できるよ

うに，保持していなければならない．ただし，ここで

の「平文で利用できるように」とは，平文で保存する

という意味ではないことに注意されたい．

改めて指摘するまでもなくリモート端末の歴史的経

緯や管理上の問題で，一般的な UNIX システムにお

いて，パスワードは，その（不可逆変換である）ハッ

シュ値で保存されていることが多い．よって，このよ

うに，SSH サーバがユーザのパスワードを暗号化し

て保存するためには，SSH サーバに新たにユーザの

パスワード登録するなどし，さらに，それを厳重に管

理をしなければならない．

7. ま と め

本論文では，SSH Handshakeにおけるパスワード

ユーザ認証において，パスワードが奪われる攻撃に対

して，SSH は脆弱であるということを具体的に示し

た．また，「認証プロトコルにおける攻撃モデル」を

用いて，既存の攻撃と比較し，その特徴を明確にした．

さらに，攻撃モデルにより，その脆弱性の原因を特定

し，それに基づき修正を示した．
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