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セキュアブート＋認証による車載制御システムの保護  
 

竹森敬祐†	 溝口誠一郎†	 川端秀明†	 窪田歩† 
 

車の制御システムに組み込まれた Electronic Control Unit(ECU)の取替え，ECUの制御コードの改竄，Controller Area 
Network(CAN)へのなりすましパケットの送信など，走行に関わる安全性（Safety）が脅かされている．本研究では，
(i)ECUのセキュアブート，(ii)ECUの認証，(iii)CANパケットの認証，(iv)ECU向けパッチの署名検証を組み込むこと
で，車の Safetyを脅かす攻撃を根本から排除することを目指す．ECUとして，信頼の基点（Root of Trust）を作り出
せ，安全なデータ実行・管理領域であるセキュアエレメント（Secure RAM/ROM）を H/Wサポートするものを選ぶ．
その上で，(i)Root of Trustを基点に，ECUの制御コードが完全な状態であることを測定しながら起動させるセキュア
ブートを実現する．(ii)起動後は，マスタとなる ECUからエンドの ECUに向けて，Secure ROMで管理される鍵を用
いて，チャレンジ・レスポンス認証を行い，制御システムの構成を検証する．認証に成功すると，マスタ ECU から
エンド ECU に対して，秘密の情報を送付し共有する．(iii)全ての ECU が正常に起動・認証されると，車が走行可能
な状態になる．走行を制御する CANパケットには，Media Authentication Code（MAC）として，Hash（データ，秘密
の情報，パケットカウンタ）を挿入することで，パケット毎に，送信データの完全性，送信元の認証，リプレイ攻撃
阻止を担保できるようになる．(iv)車検やリコールにおいて ECUの制御コードを書き換える際には，そのパッチに署
名を施しておき，セキュアブートされた ECUで署名検証を行った後に，適用する．これにより，エンジン始動から，
走行時，メンテナンスまでの車の Safetyを H/Wレベルの信頼性で実現する． 

 

Protection for Automotive Control System  
Using Secure Boot and Authentication 
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Attacks on an automotive control system, ex. illegal replacement of Electronic Control Unit (ECU), tampering of ECU firmware, 
and packet spoofing in a Controller Area Network (CAN), threaten the safety of driving. In this research, we make a secure 
automotive control system, which is composed of four techniques; (i) secure boot of ECU, (ii) authentication of ECU, (iii) 
Authentication of CAN packet, and (iv) authentication of ECU firmware. First, we select an ECU that has both the write 
protection area called “root of trust” and the secure processing/storage called “secure RAM/ROM” using H/W supports. Next, we 
propose the secure boot mechanism that measures firmware integrity of the ECU from the root of trust when an engine is started. 
After the engine starting, a master ECU authenticates end ECUs using the challenge response to verify the configuration of the 
control system. When the authentication to the end ECUs is succeeded, the master ECU issues a secret value to the end ECUs. To 
check the integrity of the CAN data, to authenticate the sender ECU, and to avoid the replay attack, a media authentication code 
(MAC) is inserted in the CAN packet. Here, the MAC is calculated as hash(data, secret value, packets counter). The new ECU 
firmware is issued and signed by a remote authority. The signature is verified when the new firmware is applied to the ECU. Our 
proposal guarantees the automotive safety of the driving and the maintenance.  

 
 

1. はじめに    

車の制御システムに対する攻撃として，ECU の取替，

ECU の制御コードの改竄，CAN へのなりすましパケット

の送信，搭載機器からの情報漏洩などが指摘されている

[1-3]．例えば，車内に持ち込んだ PCから CANへ不正な制

御パケットを直接送り込むことで制御を乗っ取る攻撃が実

証された[1-2]．また，タイヤの圧力センシング情報が脆弱

な無線通信で交換されることに着目し，車の通過履歴を盗

聴する攻撃も実証された[3]．車に関わるリスクは，大きく

分けて，制御システムへの攻撃によって走行の安全性

（Safety）を脅かすものと，搭載機器が持つ情報の漏洩が

ある．特に前者は，人命に直結するものであり，早急かつ

堅牢な対策が求められる[4]． 
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ECU の取替と改竄対策として，マスタとなる ECU が制

御ステムを構成するエンドの ECU の制御コードに関する

ハッシュの期待値を管理しておき，エンジン始動時に測

定・比較する手法が提案されている[5]．簡易に実現できる

有力な手法であるが，測定処理や管理される期待値の保護

策がなく，S/Wレベルの堅牢性に留まっている．CANへの

なりすましパケットの送信に対しては，各 ECUが CANを

流れるパケットを監視しておき，送信元 ID をなりすまさ

れた ECUがアラートを発する手法[6]，正規 ECUのみが持

つ秘密の情報を含めたMACをCANパケットに挿入する手

法[5]，パケットカウンタ値を CAN パケットに挿入するこ

とでリプレイ攻撃を阻止する手法[7]が提案されている．こ

れらは簡易に実現できる有力な手法であるが，処理に対す

る保護策に踏み込んだ議論がなく，堅牢性に課題が残る． 

ここでメインの演算チップから独立し，安全なデータ処

理や管理を担えるセキュリティチップ（セキュアエレメン

ト）を ECU に On-board 化する議論が欧州を中心に進めら
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れている．E-safety Vehicle Intrusion Protected Applications 

(EVITA)プロジェクトでは Hardware Security Module (HSM) 

の議論が[8]，Hersteller Initiative Software (HIS)では Secure 

Hardware Extension (SHE) の議論がなされてきた[9]．こう

した規格を受けルネサスエレクトロニクスから HSM・SHE

準拠の Intelligent Cryptographic Unit (ICU)が設計され[10]，

これを搭載した次世代ECUとしてRH850F1xが発表された

[11]．セキュアエレメントを持つ ECUの登場により，既存

の S/Wレベルの対策を堅牢化できうる環境が整ってきた． 

ところで，ARMアーキテクチャ[12]を採用するスマート

フォンにおいては，Trusted Computing Group (TCG) が規格

化した Trusted Platform Module (TPM) [13]を，セキュアエレ

メントとして活用した H/W レベルの堅牢性を有するセキ

ュアブートが実証された[14]．その後，TPMを SIM/UIMに

置き換えたセキュアブートも実証され[15]，セキュアエレ

メントを内包する ECU 単独でのセキュアブートが現実味

を帯びてきた． 

 

本研究では，次世代 ECU を用いて，(i)ECU のセキュア

ブート，(ii)ECUの認証，(iii)CANパケットの認証，(iv)ECU

向けパッチの署名検証を組み込むことで，車の Safetyを脅

かす攻撃を根本から排除する制御システムを実現する．

ECU として，書換えを行えない Write Protection を施した

Root of Trustを作り出せ，メインの演算チップから直接的

な Read/Write/Execution不能なセキュアエレメント（Secure 

RAM/ROM）を H/Wサポートする RH850F1Lを選ぶ．その

上で，(i)Root of Trustを基点に，ECUの制御コードが完全

な状態であることを測定しながら起動させるセキュアブー

トを実装する．(ii)セキュアブート後は，マスタとなる ECU

からエンドの ECUに向けて，Secure ROMで管理される鍵

を用いて，チャレンジ・レスポンス認証を行い，制御シス

テムの構成検証を実現する．エンド MCU が本物であるこ

とが認証されると，マスタ MCU からエンド MCU に対し

て，秘密の情報を送付し，共有する．(iii)全ての ECUが正

常に起動・認証されると，車が走行可能な状態になる．走

行を制御する CANパケットには，MACとして，Hash（デ

ータ，秘密の情報，パケットカウンタ）を挿入することで，

1 パケット単位で，送信データの完全性，送信元認証，リ

プレイ攻撃阻止を担保する．また，(iv)車検やリコールにお

いて ECUの制御コードを書き換える際には，その制御コー

ドに署名を施しておき，セキュアブートされた ECUで署名

検証を行った後に，適用する．これにより，エンジン始動

から，走行中，メンテナンスまでの車の Safetyを担保でき

るようになる． 

2. 車の制御システムへの攻撃  

本論文で対象にする Safetyを脅かす車載制御システムに

対する攻撃マップを図 1に示す． 
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図 1	 車載制御システムに対する攻撃 

Figure 1	 Attack Model on Automotive Control System. 

 

2.1 ECUの取替・制御コードの改竄・偽コードの適用  
青空駐車場を狙った窃盗団や愉快犯，町工場での車検や

メンテナンスにおける悪意の工員，そして所有者自らによ

る，ECU の取替，制御コードの改竄が懸念される．また，

偽のコードを掴まされ，誤って適用してしまうミスも想定

される．ここで ECU取替は，車内から直接抜き差しするこ

とになる．制御コードの書換えは，ハンドル配下にある診

断ポート（On-board Diagnostics Ⅱ：OBD-Ⅱ）に専用の機

器を接続して行われる．いずれもローカル攻撃である． 

現在，町工場の工員を信頼するモデルで車検やメンテナ

ンスが行われていること，所有者による勝手な改造を見逃

していることなど，リモート局から統括的に車の ECU状態

を把握できない状況にある． 

2.2 なりすまし制御  
	 偽の CAN パケットによるなりすまし制御として，送信

元 CAN の ID を偽る攻撃と，正規 CAN パケットをキャプ

チャして再送するリプレイ攻撃がある．いずれも車内から

直接 CANに偽のパケットを送り込むローカル攻撃である． 

現在の CAN 通信プロトコルは，送信元 ID を CAN フレ

ームに記載してブロードキャストし，各 ECUが受信すべき

送信元 IDが記された CANパケットを取り込む仕様である．

送信元 ID に対する認証は行われず，CAN パケットに記載

された送信元 IDを信じるモデルである． 

3. 既存の対策技術  

3.1 ECUの制御コードの改竄検知  
	 マスタ ECUが車の制御システムを構成する ECUの制御

コードに関するハッシュの期待値を管理しておき，エンジ

ン始動時に測定・比較する手法が提案されている[5]． 

簡易に改竄検知を行える有力な手法であるが，測定処理

や期待値に対する改竄攻撃に対して，保護策が考慮されて

おらず，S/Wレベルでの堅牢性に留まっている． 

ARM アーキテクチャから構成されるスマートフォンに

おいては，eMMCフラッシュメモリ[16]と TPMを活用する

ことで，H/Wレベルの堅牢性を有するセキュアブートが提
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案・実装されている[14]．これは，e-MMCの Write Protect

された固定領域を Root of Trustにして，ここに Boot Loader

とハッシュ測定処理を置くことで，Boot処理とハッシュ測

定処理に対する改竄攻撃を防ぐ．また，外部からアクセス

不可な TPM の演算/データ管理（Secure RAM/ROM）領域

で，カーネル層より上層の制御コードのハッシュの期待値

を管理しておく．そして，起動時に Root of Trustから TPM

へ測定値を渡して，TPM内で期待値と比較することで，ス

マートフォンが完全な状態で起動したことを保証する． 

	 車においても，ECU に TPM を搭載して堅牢化を図る議

論がなされている[17]．しかし，セキュアエレメントとし

て ECU の制御コードの完全性の検証やパッチに付された

署名検証のフレームは提案されているものの，Root of Trust

の議論が欠けている．これによりセキュアブートが H/Wレ

ベルの堅牢性で担保されなくなり，その上に構築される署

名検証や認証処理の信頼性が揺らぐ．また，各 ECUに TPM

を追加・搭載することへのコストの増加も懸念される． 

その後，スマートフォンにおいては TPMを SIM/UIMに

置き換えたセキュアブートが提案・実装された[15]．これ

は，ハンダ付けされた TPMの代わり，挿抜可能な SIM/UIM

を Secure RAM/ROM として用いる技術であり，ARM の

Trust-zone に認証用の鍵を管理しておき，SIM/UIM 側から

チャレンジ・レスポンス認証を行うことで，SIM/UIM を

ARM ボードにバインドさせる．これにより，新たなデバ

イスの追加なく，スマートフォンにおける堅牢なセキュア

ブートと認証・署名検証を実現できるようになった． 

3.2 ECUの真贋判定  
	 電子回路固有の物理特性として，計算時間や電流量など

の僅かな差に着目し，個々の ECU を区別する Physical 

Unclonable Function (PUF)と呼ばれる真贋判定技術がある

[18]．秘匿すべき認証プログラムが漏洩・コピーされたと

しても，電子回路固有の物理特性までコピーすることが困

難なことに基づく真贋判定の手法である． 

ECUの取替え検知に有力視されているが，真贋判定のた

めの特殊な測定装置が必要である．事故などのインシデン

トにおける事後分析には利用できるものの，日常的なエン

ジン始動時の検査には適していない． 

3.3 なりすまし CANパケットの監視  
	 各 ECUがブロードキャストされる CANパケットの送信

元 ID を監視しておき，自身が発信していないときに，自

身の ID と一致する CAN パケットを受信すると，周囲の

ECUに異常を知らせる手法が提案された[6]． 

簡易になりすまし ECU を検知できる有力な手法である

が，アラートを発信すべき本来の ECUが取り外されてしま

うと機能しない． 

3.4 MACによる CANパケット認証  

各 ECUがセキュアブートした後に，マスタ ECUからエ

ンド ECUに秘密の情報を送付・共有し，これを用いた MAC

を算出して，CANパケットに挿入する手法が提案された[5]． 

MAC＝Hash（前 4つ分の CANデータ部，秘密の情報） 

	 MAC は，4 つ分の CAN パケットのデータ部と秘密の情

報から算出し，64bitのデータを得る．これを，その後の 4

つの CANパケットの CRC部（16bit）に埋め込む．受信側

は，4 つ分の CAN パケットを受け取ると，MAC を算出し

て，データに改竄がないこと，正しい ECUから送信されて

いることを確認する． 

	 簡易に CAN パケットの改竄検知と送信元認証を行える

手法であるが，4 パケット揃った後に検証を行うため，リ

アルタイム性が要求される車載制御においては，遅延は許

容し難い． 

3.5 CANリプレイ攻撃の阻止  

正規の CAN パケットを盗聴して，これをコピー・送信

するリプレイ攻撃への対策技術が提案されている[7]．これ

は，ECUに送受信したパケット数をカウントする機能を持

たせておき，CANパケットを送信した後に， 

Hash（CANデータ部，カウンタ値） 
を，次の CANパケットに挿入して，送信する手法である． 

	 簡易にリプレイ攻撃を阻止できる有力な手法であるが，

パケット数が 2 倍に増加してしまうこと，1 パケット分の

遅延が生じてしまう問題がある． 

4. 提案・実装  

本論文で提案する車の制御システムに対する攻撃対策

の概要を図 2 に示す．(i)ECU のセキュアブート，(ii)ECU

の認証，(iii)パケットの認証，(iv)コードの署名検証である．

これらを，H/Wレベルの堅牢性で実現することを本論文の

目標とする．はじめに ECUに用いるマイコンや開発環境の

選定を行い，その上で(i)～(iv)を構築していく． 
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図 2	 車の制御システムに対する攻撃対策 

Figure 2	 Countermeasures against Automotive System Attack. 

 

4.1 エンド ECUの選定・環境  
	 HSM [8]や SHE [9] 準拠の ICU [10]を搭載する ECUとし

て，ルネサスエレクトロニクス製の RH850F1L [11]がある．
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これはローエンドな ECUであり，制御システムを構成する

ECU の多くに適用が見込まれる．この ECU でセキュアブ

ートや認証を実現できると，これよりハイエンドな ECU

の全てにおいても同様な実装を行えることになる． 

RH850F1L の開発・評価用ボードとして，テセラ製

FL-850/F1L-176-Sを用いる[19]． 

	 ソフトウェア開発環境として，ルネサスエレクトロニク

ス製 CubeSuite+ for v850 を用いる[20]． 

	 RH850F1L向け OSとして，TOPPERS ATK2 [21]の最新

のコードを独自にチューニングして適用することにする． 

	 エンド ECUである RH850F1Lを搭載した 2つの FL-850/	 

F1L-176-Sを CAN接続した開発の様子を図 3に示す． 

 

図 3	 開発に用いた RH850F1Lと評価ボード 

Figure 3	 RH850F1L on the Development Board. 

 

4.2 マスタ ECUの選定・環境  
	 同じく ICU [10]を搭載する ECUとして，RH850F1Mが候

補としてあるが，まだ研究開発に利用できる段階ではない．

そこで[15]で実績のある，ARM系ボード Freescale i.MX6Q 

Sabre-SD [22]にQualcomm Gobi 2000 Mini-PCI Express 3Gモ

デムカード経由で SIM/UIM(Java card)を接続した．OSとし

て，Android 4.2.2（Linux3.0.35）を適用した． 

将来的には，挿抜可能な SIM/UIM から On-board 化でき

うる eSIM に置き換えることや，RH850F1M に置き換えた

い．参考までに，eSIM を内包した通信モジュールとして

KYM11がリリースされている[23]． 

4.3 セキュア ECUの設計  
	 図 4に，マスタ ECUとエンド ECUの機能設計を示す． 

	 マスタ ECUである i.MX6Qは拡張性が高く，所望の処理

を柔軟に組み込める[15]．本論文では，非対称鍵暗号を H/W

サポートしないなどの制約の多いエンド ECU に注目した

議論を進める． 

エンド ECUとなる RH850F1Lに，Write Protectionを施し

た Root of Trustを用意し，不変な Boot Loaderとセキュアエ

レメントとのインタフェース(IF)を，Write Onceで書き込む．

RH850F1L には，安全な実行処理・データ管理領域である

セキュアエレメント（ICU-Sと呼ばれる Secure RAM/ROM）

が標準搭載されている．Secure RAMには，対称鍵暗号であ

る AES，ファイル測定のための Cipher-based MAC (CMAC)，

乱数生成の機能が H/W 実装されている．また，起動後に

ECU 間で共有される秘密の情報を管理する機能を設ける．

Secure ROMには，複数の暗号鍵と，制御コードの期待値を

管理する領域が H/W実装されている． 

 

CAN

マスタECU
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Boot Loader,ｾｷｭｱｴﾚﾒﾝﾄIF

ｾｷｭｱｴﾚﾒﾝﾄ
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eMMC
コード

SeｃRAM（暗号処理）
対称・非対称暗号, SHA,
乱数生成, 秘密の情報

SecROM(ﾃﾞｰﾀ保護）
暗号鍵, コード期待値

エンドECU 1

Root of Trust (r/o)
Boot Loader,ｾｷｭｱｴﾚﾒﾝﾄIF

ｾｷｭｱｴﾚﾒﾝﾄ
ICU, SHE, HSM

SeｃRAM（暗号処理）
対称暗号, CMAC,

乱数生成, 秘密の情報

SecROM(ﾃﾞｰﾀ保護）
暗号鍵, コード期待値

RH850F1Li.MX6Q

n

Flash
コード, 実行領域

RAM
実行領域

 

図 4	 セキュア ECUシステムの設計 

Figure 4	 Design of Secure ECU System. 

 

4.4 ECUのセキュアブート  
	 エンジン始動時の RH850F1Lのセキュアブートを以下の

手順で実施する(図 5)．前提として，制御コードの測定には，

BOOT_MAC_KEY と呼ばれる鍵を用いた CMAC 演算が

Secure RAMで行われる．Secure ROMには BOOT_MACと

呼ばれる領域に，CMACの期待値が予めセットされている． 

 

ｾｷｭｱｴﾚﾒﾝﾄ　ICU

ECU

Root of Trust
Boot Loader,ｾｷｭｱｴﾚﾒﾝﾄIF

Flash
コード, 実行領域

1.読込

2.検証 3.結果

4.ロード

0.ロードﾞ

SeｃRAM（暗号処理）
CMAC（Secure_Boot）

SecROM(ﾃﾞｰﾀ保護）
CMAC鍵(BOOT_MAC_KEY)

コード期待値(BOOT_MAC)

エンドECU RH850F1L

 
図 5	 エンド ECU (RH850F1L) のセキュアブート 

Figure 5	 Secure Boot for End ECU (RH850F1L). 
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Step 0) Boot Loaderとセキュアエレメント IFをロードする． 

Step 1) 可変の制御コードが Flashメモリから，Root of Trust

のセキュアエレメント IFを通じて，Secure RAMの

CMAC処理に渡される． 

Step 2) Secure ROMの CMAC鍵(BOOT_MAC_KEY)を用い

て Secure RAMで制御コードのCMAC(Secure_Boot)

演算が行われる．この値と，Secure ROMで管理さ

れる CMACの期待値(BOOT_MAC)を比較する． 

Step 3) 一致/不一致の結果を Root of Trustに返す． 

Step 4) 結果が一致していれば，制御コードが完全であると

判断され，Flash 上の制御コードが書き込まれてい

る番地にジャンプ（ロード）する．不一致であれば，

起動を停止するなど，エラー処理に進む． 

4.5 ECUの認証  
	 セキュアブートが完了し，個々の ECUが完全な状態で起

動すると，制御システムに偽の ECUが混入してしないか，

マスタ ECUからエンド ECUに向けてチャレンジ・レスポ

ンス認証を行い，構成検証を進める（図 6）． 

尚，認証には公開鍵・秘密鍵で処理する非対称暗号が望

ましいが，RH850F1Lで H/Wサポートが無いこと，S/W実

装しても処理速度が望めないことから，H/Wサポートのあ

る対称鍵(K)を用いて行うこととする．対称鍵(K)は予め

Secure ROMにセットされていることを前提とする． 

 

ｾｷｭｱｴﾚﾒﾝﾄｾｷｭｱｴﾚﾒﾝﾄ

エンドECU　　　マスタECU　　

RAM
乱数

Step a)
ﾁｬﾚﾝｼﾞ （乱数）

Step b) ECU_ID,
ﾚｽﾎﾟﾝｽ K（乱数、ECU_ID）

Step d)
K(秘密の情報)

CAN

SeｃRAM（暗号処理）
起動時のECU認証,

秘密の情報

SecROM(ﾃﾞｰﾀ保護）
対称鍵(K)

SeｃRAM（暗号処理）
起動時のECU認証,

秘密の情報

SecROM(ﾃﾞｰﾀ保護）
対称鍵(K)

Step c) 認証
ﾁｬﾚﾝｼﾞ=ﾚｽﾎﾟﾝｽ

Flash
ECU_ID

RH850F1Li.MX6Q

 

図 6	 ECU認証と秘密の情報の共有 

Figure 6	 ECU Authentication and Secret Share. 

 

Step a) マスタ ECUの RAMで乱数を生成し，エンド ECU

へチャレンジとして送付する． 

Step b) エンド ECUは，受け取った乱数と ECU_IDを Secure 

RAM に渡し，Secure ROM で管理される対称鍵 K

で暗号化 K(乱数, ECU_ID)する．これをレスポンス

としてマスタ ECU へ返信する．このとき CAN パ

ケットには，送信元を示す ECU_IDが付される． 

Step c) マスタ ECU は，受け取った K(乱数 ,ECU_ID)と

ECU_IDを Secure RAMに渡し，Secure ROMで管

理される対称鍵 K で K(乱数,ECU_ID)を復号する．

そして送信した乱数と復号した乱数，ECU_IDが一

致することを確認し，エンド ECUを認証する． 

乱数＝K･K(乱数)，ECU_ID＝K･K(ECU_ID) 

Step d) 認証に成功するとマスタ ECUの Secure RAMで，

新たな乱数である秘密の情報を生成し，Secure 

ROMで管理される対称鍵 Kで暗号化して，エンド

ECUへ送付する． 

	 	 	  エンド ECUは受け取った K(秘密の情報)を，Secure 

ROMで管理される対称鍵 Kで復号し，Secure RAM

で管理する． 

 

Step a)～d)により，制御システムを構成する ECU群の認

証が完了し，マスタ ECU が生成した秘密の情報を正規の

ECUのみが安全に共有することになる．この秘密の情報は，

エンジン始動毎にマスタ ECUが生成した乱数とし，1つの

車両を構成する全ての ECUで共通の値とする． 

4.6 CANパケットの認証  
	 ECU は，送信する全ての CAN パケットに MAC を挿入

する(図 7)．MAC には，データの完全性と送信元認証を担

保するために，CANフレームのデータ部と事前に共有した

秘密の情報を含める．また，リプレイ攻撃を阻止するため

に，ECUの RAMで，自身が送信したパケット数”s”をカウ

ントし，これも MACに含める．各 ECUから受信したパケ

ット数”r”もカウントしておき，MAC検証に利用する． 

MAC＝Hash（データ, 秘密の情報, カウンタ） 

 

ｾｷｭｱｴﾚﾒﾝﾄｾｷｭｱｴﾚﾒﾝﾄ

受信側エンドECU送信側エンドECU

Flash
ﾃﾞｰﾀ, ｶｳﾝﾀs

Flash
ｶｳﾝﾀr

Step ｲ)
ﾃﾞｰﾀ，ｶｳﾝﾀs

CAN

SeｃRAM（暗号処理）
秘密の情報,

パケット認証(MAC生成)

SeｃRAM（暗号処理）
秘密の情報,

パケット認証(MAC検証)

Step ﾛ) MAC_s
=Hash(ﾃﾞｰﾀ,秘密の情報,ｶｳﾝﾀs)

Step ﾎ) MAC_r
=Hash（ﾃﾞｰﾀ,秘密の情報,ｶｳﾝﾀr,)

Step ﾊ)
ﾊﾟｹｯﾄ（ﾃﾞｰﾀ, MAC_s)

Step ﾆ)

RH850F1L RH850F1L

 

	 図 7	 MACによる CANパケット認証 

Figure 7	 CAN Packet Authentication using MAC. 

 

Stepイ）送信側 ECUは，Flashからデータ，パケットカウ

ンタ”s”を Secure RAMに渡す． 

Step ロ）Secure RAM は，起動時に共有しておいた秘密の

情報を加えて，MACを算出する． 

MAC_s=Hash（データ, 秘密の情報, カウンタ”s”） 
Stepハ）Secure RAMは，算出した MACを Flashに渡し，

CANにブロードキャストする． 

	 	 	 	 受信側 ECUは，受け取るべき CANパケットの送

信元 ECU IDを監視しておき，所望の CANパケッ
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トを取り込む． 

Stepニ）受信側 ECUは，CANパケットのデータ，MAC_s，

送信元 ECU ID に該当する受信パケットカウン

タ”r”を，Secure RAMに渡す． 

Step ホ）Secure RAM は，データ，起動時に共有しておい

た秘密の情報，パケットカウンタ”r”から MACを

算出する．そして，MAC_s＝MAC_r を検証する

ことで，データの完全性，送信元認証，リプレイ

攻撃阻止を担保する． 

MAC_r＝Hash（データ，秘密の情報, カウンタ”r”） 
 

	 ここで，現在の CAN フレームにないパケットカウンタ

を新たに設けることで，送信側と受信側のカウンタ値がず

れてしまうことでの同期外れを防ぐ必要がある．また，

CANフレームのサイズは小さく，挿入できる MACのビッ

ト数が限られる問題がある．この 2つの課題を解決するた

めに，MAC を小さく分割し，カウンタ値に従った分割位

置の Xビットを抽出・比較する手法を，以下に提案する． 

【MAC分割・抽出・比較】 

	 パケットカウンタを上位 L-1-n ビットと，下位 n ビット

に分割する．MACに含めるカウンタは上位ビットとする．

算出された MACを K分割し，下位ビットが指す値を分割

された MACフレームの抽出位置とする． 

X_sﾋﾞｯﾄ
抽出値

カウンタ上位ビット
L-1-n bits

下位ビット
n bits
3

MACの計算に使用

0 1 2 3 4 5 K-1

送信パケットの
データ部, 秘密の情報

MAC算出

送信パケットのMAC_s

カウンタ上位ビット
L-1-n bits

下位ビット
n bits

MACの計算に使用

受信パケットの
データ部, 秘密の情報

MAC算出

X_rﾋﾞｯﾄ
抽出

0 1 2 3 4 5 K-1

MAC_s

受信パケットのMAC_r

MAC_r

比較

送信側パケットカウンタ “ｓ”

受信側パケットカウンタ “r”

分割MACの
フレーム位置に利用

分割MACのフレーム
位置に利用

 

図 8	 MACの分割・抽出と比較 

Figure 8	 Division and Comparison of MAC.  

送信側の ECU でカウンタ”s”から算出・抽出された X_s

ビットと，受信側 ECU でカウンタ”r”から算出・抽出され

た X_r ビットを比較し，一致すれば，MAC 認証が成功し

たとみなす．この様子を図 8に示す． 

【パケットカウンタ同期】 

	 もし下位ビットが指すフレーム位置のXビットの比較に

おいて不一致が生じると，カウンタの同期外れか，攻撃が

行われたことになる．そこで，受信側 ECUでは，分割・抽

出した X ビットの隣のフレームを比較する．この作業を，

最大 K-1回実施する．もし一致する Xビットが検出されれ

ば，カウンタの同期外れとみなして，一致したフレーム位

置を新たなカウンタ”r”として補正する．もし一致するフレ

ームが無い場合には，攻撃がなされたと判断する．この様

子を図 9に示す． 

不一致 一致不一致

下位ビット値
3 -> 5

上位ビット
L-1-n bits

MACの計算に使用

データ, 秘密の情報

MAC算出

0 1 2 3 4 5 K-1

3

受信したMAC_sのXビット

5

カウンタ補正 5

MAC_r

パケット
カウンタ”ｒ”

 

図 9	 パケットカウンタの同期補正 

Figure 9	 Synchronism for Packet Counter.  

 

	 ここで，カウンタを上位と下位ビットに分割して，上位

ビットで MAC を算出し，下位ビットでフレーム位置を特

定するアルゴリズムに注目されたい．上位ビットは，最終

の K-1 フレームまで変化しないため，1 フレームずつスラ

イド比較する処理において，MAC の再計算を要しない．

戻って 0フレームから比較するときのみ，下位ビットの桁

上がりが生じて，新たな上位ビットを用いた MAC の再計

算を 1回行う．このように，同期補正に要する処理負荷を

軽減した方式になっている． 

	 サイズ制限のある CAN フレームに挿入するために，K

分割しているが，これに伴い挿入ビット数が短くなる．こ

れは，MAC の衝突確率が増すことを意味する．例えば，

16 ビットの場合，2 の 16 乗＝1/65536 の確率で衝突する．

ここで車載制御を考える．例えばアクセルを踏み続ける限

りにおいて，連続的に CNA パケットが送信される．連続

的に MAC が衝突する確率は，指数関数的に減少する．こ

のため，攻撃者が連続してアクセルを踏み続ける不正制御

に成功する確率は格段に下がる．暗号学においては見逃せ

ない数値であるが，車載制御においては許容できるレベル
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ではないであろうか．CANフレームに MACを挿入する場

合，64ビット長のデータ部もしくは 16ビット長の CRC部

が候補になる．許容できる衝突確率と，挿入サイズのバラ

ンスを加味して，ビット長を決めると良い． 

4.7 ECU制御コードの署名・検証  
車検やリコールなどのメンテナンスの際に，ECUの制御

コードを書き換える必要がある．このとき，正しい制御コ

ードのみが適用されるよう，制御コードに署名を付してお

き，ECUで署名検証を行った後に適用する方式を提案する．

署名は，車メーカなどのセンタ局側で付し，検証用の鍵は

ECUの Secure ROMに保存しておく． 

	 署名検証処理が改竄されると，検証の信頼性が担保され

ない．そこで ECUのセキュアブートにおける測定対象とし

て，署名検証処理も含めることにする． 

尚，ECU 認証，CAN パケット認証に関わる処理につい

ても，セキュアブートの測定範囲に含める．この様子を図

10に示す．セキュアブートと認証によって，エンジン始動

時，走行時，メンテナンス時をトータルに，Safety を担保

できるようになる． 

 

可変な制御コード

センタ局サーバ

車状態管理
（ECU, CAN）

ECU認証

完全性検証

制御コード

署名

CANパケット

MAC

ECU

ﾁｬﾚﾝｼ・ﾚｽﾎﾟﾝｽ

制御コード

署名

検証

ECU

セキュアブート

Root of Trust

CANパケット認証

制御コード認証

ｾｷｭｱｴﾚﾒﾝﾄ

SeｃRAM（暗号処理）

SecROM(ﾃﾞｰﾀ保護）

 
図 10	 セキュアブートと制御コードの署名検証 

Figure 10 Verification of ECU_code Signature on Secure Boot. 

 

4.8 センタ局によるリモート管理  
	 車メーカなどが運営するセンタ局では，出荷した車の状

態を統合管理できるよう，図 11に示すような状態監視シス

テムを構築する．ここでは，個々の車の状態として，CAN

通信，ECUの正常/異常を一覧表示している．これにより，

異常な車の検知，車検やリコールの進捗確認，事故が発生

したときの責任分解が行えるようになる． 

 

図 11	 車のリモート管理局 

Figure 11	  Remote Management System for Automotive.  

 

5. 評価  

評価として，エンジン始動時に行われるエンド ECUであ

るRH850F1LのCMACを用いたセキュアブートに要する処

理時間を測定した．測定対象は，TOPPERS ATK2であり，

43.6Kbyte である．結果は，60.0msec であった．CMAC 演

算に H/Wサポートがあり十分な高速性を達成できている． 

将来的には，マスタ ECUを，RH850F1Mへと置き換え，

セキュアブートの処理時間の計測と，マスタ ECUからエン

ド ECUに対する認証の処理時間も測定したい． 

6. おわりに  

	 本論文では，車の制御に関わる ECUの全てをセキュアブ

ートさせ認証すること，CANパケット単位で認証すること，

パッチに署名を付し検証することで，エンジン始動時から，

走行時，メンテナンス時の Safetyを H/Wレベルの信頼性で

実現する手法を提案した．この信頼の連鎖の様子を図 12

に纏める．これは，昨今報告されている ECUや CANに対

する攻撃を根本解決できると伴に，青空駐車場，町工場の

工員，所有者を信頼することを前提にした車の利用・保守

モデルに対して，リモートから監視・検証できる新たなフ

レームとして期待される． 

制御コードの認証
（純正コードのみ）

CANパケット認証
（正しい制御）

ECUの認証
（純正ECUのみ）

ECUのセキュアブート
(完全性検証)

メンテナンス
のSafety

走行時
のSafety

エンジン始動時
のSafety

 
図 12	 始動・走行・メンテナンスの安全性 

Figure 12	 Safety of Start, Driving, and Maintenance.  
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今後は，認証・署名検証に用いる暗号鍵の発行・配布，

廃棄の仕組みについて提案・実装を進めていく． 

	 CANは枯れた・信頼された車載制御ネットワークとして

広く普及し，その仕様変更は難しい．高速・大容量化を目

指した次世代の車載ネットワークとして，CAN-FD [24]，

Ethernet-AVB [25]，Time-Sensitive Networking (TSN) [26]な

どの規格化が進められている．こうした新規格の制御ネッ

トワークに本パケット認証の仕組みの適用を目指したい． 
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