
ソフトウェアエンジニアリングシンポジウム 2014

IPSJ/SIGSE Software Engineering Symposium (SES2014)

MVC Webアプリケーションの機能縮退を考慮した振舞い
検証

澤野 宏貴1,a) 前澤 悠太2,b) 高橋 竜一3,c) 本位田 真一2,4,d)

概要：Web アプリケーションを保守する時，保守担当者が機能を部分的に制限することがある（機能縮

退）．保守担当者は，機能縮退に応じたナビゲーション要求（例えば，Webページへの到達可能性）が満た

されていることを期待するが，近年の動的なWebアプリケーションの振舞いを人手で確認することは難

しい．既存手法を用いると実装コードを入力に振舞いを自動検証できる．しかし，機能縮退後の振舞いに

対しては，それに応じたコード修正が必要であり，誤った縮退操作を計画すると不要なコード修正が発生

するため，保守コストの増大につながる．そこで本論文では，MVC Webアプリケーションからナビゲー

ションモデル（NM）を抽出し，この NM上で機能縮退を表現するツールを提案する．縮退対象の機能に

関する情報は，保守担当者から与えられる．また本ツールは，検証式テンプレートを用いてナビゲーショ

ン要求を半自動で検証する．保守担当者はアプリケーション依存の値（例えば，Webページ間の最小リン

ク数）を入力できる．オープンソースな実アプリケーションである CandyCaneを用いて適用事例を実施

し，提案ツールが誤った縮退計画に対し，要求違反を出力できることを確認した．したがって，保守担当

者が提案ツールによって縮退計画を改善し，正しく機能縮退できると考えられる．

1. はじめに

近年，Webアプリケーションは広く普及し，その数は増

加の一途を辿っている．Webアプリケーションはインター

ネット上で電子商取引などの様々なサービスで利用されて

おり，我々の生活の必須基盤となっている．

Webアプリケーションを保守する時，三菱東京 UFJな

ど *1 のように，保守担当者が機能を部分的に制限し運転

することがある（機能縮退）．機能縮退するとWebアプリ

ケーションのWebページとそれらのリンク関係を表すナ

ビゲーションが変わり，Webページの到達可能性などのナ

ビゲーション要求 [1], [2]が満たされなくなる可能性があ

る．すると，停止中の DBへアクセスしアプリケーション
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がクラッシュするなどの致命的な問題につながる．

Webアプリケーションのナビゲーションはナビゲーショ

ンモデル（NM）で表現できる．NMはWebページを状態

とみなし，ユーザアクション（リンクやボタンのクリック

など）によって状態を遷移する状態遷移図である [2]．近

年のWebアプリケーションは，ユーザリクエストに応じ

て実行時にWebページを生成する動的性を持つため，保

守担当者が正確に振舞いを理解し NMを作成することは

難しい．そこで，既存手法では実装コードから NMを抽出

し，ナビゲーション要求を満たすか検証する支援をしてい

る [3], [4]．しかし，既存手法は実装コードを入力にNMの

抽出をするため，縮退運転時の性質検証には，機能縮退の

ための実装（縮退実装）が必要である．縮退計画が誤って

いると，性質が満たされるまで縮退実装・既存手法による

検証を繰り返す必要があり，コストが高い．

そこで本研究では，MVCデザインパターンで設計され

たWebアプリケーション（MVC Webアプリケーション）

を対象とし，機能制限された NM（RNM）を抽出・検証す

るツールを提案する（3章）．提案ツールの概要を図 1に示

す．ステップ 1（抽出）：提案ツールではまず，MVC Web

アプリケーションを静的に解析し，NMと不変条件を抽出

する．ステップ 2（制限）：保守担当者の縮退計画から得

られる制限情報（制限するビューなど）を入力とし，抽出
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図 1 提案ツールの概要

した NMに制限を加え RNMを得る．ステップ 3（検証）：

RNMをモデル検査器 NuSMV (nusmv.fbk.eu) を利用して

検証する．検証性質は，NMから抽出した不変条件と与え

られた制限情報から生成する．最後に保守担当者は，検証

結果より縮退計画がナビゲーションに与える影響を分析す

ることで，縮退計画を改善し縮退実装できる．

本研究の貢献は次の通りである．1) 機能縮退のための

MVC Webアプリケーションの静的な RNM抽出・検証手

法を提案し，2) 提案手法をツールに実装した．また，3) 実

アプリケーションを用いた適用事例で，提案手法の有用性

を評価した．

2. 背景

2.1 MVCデザインパターン

MVCデザインパターンはWebアプリケーションの設計

に広く利用されている [4], [5]．MVC Webアプリケーショ

ンでは，データと手続き（モデル）をユーザが直接参照す

る情報から分離する（ビュー）．コントローラはリクエス

トを処理し，モデルおよびビューを制御することで，それ

ぞれ主にデータの取得・保存，描画するビューの決定を果

たす．コントローラは複数のアクションで構成される．

MVC Webアプリケーションではユーザリクエストをア

クションが処理する．この仕組から機能縮退はアクション

の制限だと考えられる．提案ツールでは，MVCデザインパ

ターンを採用したフレームワークCakePHP (cakephp.org)

で実装した PHP Webアプリケーションを対象とする．

2.2 機能縮退とナビゲーション要求

Webアプリケーションを保守する時，保守担当者は機能

を部分的に制限することがある．機能縮退のためにMVC

Webアプリケーションのアクションを制限すると，Web

アプリケーションのナビゲーションが変化する．ナビゲー

ションとはユーザが訪れることのできるWebページの列で

あり，通常，次のページは現在のページとユーザアクショ

ンによって決定される [2]．

Webアプリケーション開発では，ナビゲーションは豊

かなユーザ体験を与えるために重要視される [6]．ゆえに，
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図 2 動機付けの例のスクリーンショット

設計者はナビゲーション構造の構築に多大な労力を費やす

[7]．この時，Webページの到達可能性などの要求が関心事

となるが [1], [2]，縮退運転時もナビゲーション要求がある

と考えられる．もしナビゲーション要求を無視した縮退運

転を行えば，例えばユーザが停止した DBにリクエストを

送信するWebページに到達できてしまい，アプリケーショ

ンがクラッシュするといった致命的な問題が発生する．し

たがって，保守担当者は機能縮退する際，ナビゲーション

要求が満たされていることを保証しなければならない．

ナビゲーションをモデル化した NMは，ナビゲーション

に関わる性質検証に役に立つ．しかし近年のWebアプリ

ケーションは，ユーザリクエストに応じて実行時にWeb

ページを生成するといった動的性を持つため，保守担当者

は NMを作成することは難しい．そこで，実装から設計を

回復するリバースエンジニアリング技術が役立つ．Webア

プリケーションの動的性を考慮して，多くの既存手法は動

的解析に基づく [8], [9]．しかし，動的解析は実行環境に依

存するため，ナビゲーション要求に反する状態や遷移を見

落としかねない．そこで，実装コードを静的に解析し，NM

の抽出・検証する手法が提案されている [3]．しかし，本研

究で着目する機能縮退時の振舞い検証には縮退実装が必要

であり，既存手法が保証するまで縮退実装を繰り返すこと

はコストが大きい．そこで我々は，縮退実装なく RNMを

獲得し，縮退運転時の性質検証ができるツールを提案する．

2.3 動機付けの例

本研究の動機付けの例として，インターネットバンキン

グWebアプリケーションを示す（図 2）．この例では，次

の 3つのサービスを提供する．1）残高照会サービス：口

座の残高を照会する．2）入出金明細照会サービス：指定

した期間内の入出金明細を表示し，明細から振込先を指定

できる．3）振込みサービス：指定した振込先に振込みを

行う．また，過去の振込先を指定できる．
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保守のために振込みサービスを一時的に制限する計画を

考えると，次の要求を満たさなければならない．要求 1：

振込みサービスに関わるWebページ（図 2の破線内）に

到達できないこと．要求 2：残高照会サービスと入出金明

細照会サービスに関わるWebページに到達できること．

図 2より，振込みサービスへの経路は次の 2通りある．

一方の経路では，（V3）から振込先を選択し（V4）に遷移

する．他方では，（V2）から過去に利用した振込先を指定

し（V4）に至るが，取引の有無や期間の指定によってはこ

の経路は現れないため，この経路を見逃す恐れがある．保

守担当者はプログラムを精査し全ての状態遷移を把握する

必要があるが，実行時に決まるWebアプリケーションの動

作から要求に反する全ての経路を発見することは難しい．

3. 提案ツール

3.1 MVC構造に着目したナビゲーションモデルの抽出

提案ツールではまず，MVC Web アプリケーションの

ソースコードを解析し，NM を静的に抽出する．縮退計

画では MVC デザインパターンの主要素であるモデルと

ビュー，コントローラそれぞれが制限対象になると考えら

れるため，NMにこれらオブジェクト間の関係を表現する．

抽出する NMでは，ビューを状態とみなし，状態はユー

ザアクションが呼び出すコントローラのアクションによっ

て遷移する．各遷移のラベルは，その遷移中に実行された

コントローラとアクションの組および参照されたモデルの

集合を保持する．初期状態はひとつだけ与えられ，外部サ

イトへの遷移は扱わない．CakePHPの仕様 *2 に基づき，

モデルとビュー，コントローラを次のように解析する：

モデル：モデル同士は，アソシエーション機能を通じて，

$hasOneや$hasManyなどで関連を持ち，他のモデルにア

クセスできる．そのため，関連モデルを参照するメンバを

解析する．さらに，関連モデルのエイリアスを解決する．

ビュー：リンク先のアクションを決定するために，リ

ンクやフォームの生成に利用される HtmlHelper::link()や

FormHelper::create()などのコアヘルパーのメソッドを解

析する．これに加え，開発者が実装したヘルパーメソッド

（アプリ依存ヘルパー）がリンクを生成する場合がある．こ

れらは CakePHPの仕様からアクションを決定できないた

め，次の情報の入力を求める：1）戻り値となるコントロー

ラとアクション．2）内部で使用されるリンクを生成するヘ

ルパーメソッド名．3）リンク情報を渡す引数の位置．この

ようなメソッドは通常，その内部で前述のコアヘルパーを

使用しているため，コアヘルパーのメソッド名でキーワー

ド検索し情報入力が必要なメソッドを特定できる．

部品化されたビューであるエレメントは element() に

よってビューに読込まれる．エレメントが持つリンクはそ

*2 book.cakephp.org/2.0/_downloads/en/CakePHPCookbook.
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図 3 抽出したナビゲーションモデルの制限種別

のエレメントを読込むビューが持つ．多くのインタフェー

スをラップするレイアウト（$layout）は，レイアウトが

適用されるビューからアクセスできる．アクション名な

どが変数を評価する場合，ビューでの変数定義に加え，

Controller::set()でコントローラから渡されたデータを利

用する．以上のように，解析を実行することでアクション

とその遷移元状態を決定する．

コントローラ：ビューからのリクエストはコントローラ

内部で単一のアクションを呼び出す．各アクションはリク

エストに応じて描画するビューを選択するため，render()

を解析することでアクションの遷移先状態を決定する．ま

た，フローのコントロールには redirect()，メッセージ表示

後のリダイレクトに flash()が利用され，これらも同様に遷

移と捉える．リクエストが DOM (www.w3.org/DOM)の

操作を目的としたAjaxの非同期通信であっても，アクショ

ン呼び出しによって状態は遷移する．その時にクライアン

トに出力するビューやエレメントはひとつの状態とし，同

期的に遷移する状態と区別しない．また，コントローラ変

数の$usesから参照するモデルを解析し，その参照情報を

アクションごとに保存する．

ビューとコントローラの解析結果から状態間を結ぶ．状

態間の遷移上にはラベルとして，リダイレクト先を含む実

行されたコントローラとアクションの組および参照したモ

デルの集合を保持する．

3.2 ナビゲーションモデルの制限

提案ツールでは，抽出された NMの最小単位であるア

クションに対して機能制限を表現する．保守担当者の制

限方法を次の 4つに整理する（図 3）：ABR：特定のアク

ション．CBR：特定のコントローラのすべてのアクショ

ン．VBR：特定のビューを呼び出すすべてのアクション．

MBR：特定のモデルを参照するすべてのアクション．提

案ツールは，保守担当者から指定された制限対象に応じて，

抽出された NM上の該当箇所を特定し取り除く．図 3の破

線は，保守担当者によって指定された機能制限を表す．
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表 1 検証カテゴリと CTL 式 [2]

ID  CTL  

P1  EF (ViewVar = ViewName) 

P2  AG EF (ViewVar = ViewName) 

P3 AG ((ViewVar = View1Name)->EF (ViewVar = View2Name)) 

P4  AG ((ViewVar = View1Name)->AX (ViewVar = View2Name)) 

P5 AG ((ViewVar = View1Name)->EX (ViewVar = View2Name)) 

P6 AG ((ViewVar = View1Name)->EX EX EX (ViewVar =View2Name)) 
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図 4 動機付けの例への適用結果

2.3章で述べた通り，保守担当者が機能制限したい実装

箇所を正確に指定することは難しい．そのため提案ツール

では，機能要求とその実装箇所を関連付ける要求追跡マト

リクス（Requirements Traceability Matrix : RTM） [10]

を利用する．開発者は，MVC Webアプリケーションに機

能（振込みサービスなど）を実装する際に，その実装箇所

（ビューやアクションなど）を RTMに記述する．保守担当

者は，RTMから制限したい機能を選択することで，提案

ツールはその実装箇所を特定できる．このようにして，提

案ツールは保守担当者の制限箇所の指定を支援する．

3.3 縮退運転時のナビゲーション要求検証

提案ツールは，RNMの正しさを検証するためにNuSMV

モデル検査器を利用する．一般的な RNMの正しさは検証

できないため，提案ツールではナビゲーション要求の性質

[2]に対して検証する．表 1に示す通り，これらの性質を表

す CTL式のテンプレートを得られる．また，テンプレー

ト変数（ViewVar）は滞在中のビューを示す状態変数であ

り，ViewNameは検証するビューである．

表 1の性質 P1と P2を検証することでそれぞれ，期待す

る状態に到達可能か，他の状態に遷移できない状態がない

か，確認できる．これらの性質は，抽出した状態集合を用

いて要求に依存することなく定義できる．一方，性質 P3～

P6を定義するには要求に依存するパラメータが必要とな

るため，保守担当者に特定のビューの到達にかかる最小リ

ンク数などの入力を求める．

3.4 動機付けの例への適用結果

提案ツールが抽出した RNMの一部を図 4に示す．2.3

表 2 CandyCane の構成ファイル数と解析結果

   

 51 51 

 97 95 

 64 61 

 1 1 

 29 29 

章で示した要求 1は，振込みサービスに関わるWebページ

に到達できないことである．そこで，制限情報として (V3)

振込先選択のビューなどを指定する（図 3の VBR）．する

と提案ツールは，図 4の破線部分を制限された機能と特定

し RNMを抽出する．

提案ツールはさらに，到達可能性（表 1の性質 P1）を検

証する．その結果から，抽出された RNMが要求 1を満た

していることがわかる．また保守担当者は，図 4の破線の

遷移ラベルから，縮退すべきアクションを判断できる．2.3

章で見逃す恐れがあると述べた状態遷移も，制限すべきア

クションであると発見できる．

4. 評価実験

提案ツールの有用性を評価するために，次の研究

課題を設定した．適用事例には，CandyCane (yan-

dod.github.io/candycane)を利用した．

RQ1 縮退運転時の振舞い検証によって縮退計画の成否

を判断できるか？

RQ2 実用可能な時間で検証できるか？

4.1 実験手順

まず我々は，3.1章のアプリ依存のヘルパーを特定する

ために，22個のメソッド情報を定義した．そのうえで，解

析できたファイル数と全体数を表 2に示す．

続いて，図 3の制限種別を網羅する縮退要求とRTM（表

3）を縮退計画として用意し提案ツールに入力した．提案

ツールの実行結果から，入力した縮退計画の影響が及ぶ

MVCそれぞれ（表 4の 2と 3，4列目）と抽出した NM上

で削除された遷移の遷移元状態数と削除された遷移数（表

4の 5と 6列目）を確認した．また，提案ツールの実行時

間を計測した（表 4の 7列目）．最後に，提案ツールが誤っ

た縮退計画の性質違反を検出できることを確認した．

4.2 結果と考察

4.2.1 縮退運転時のナビゲーション要求違反の検出（RQ1）

到達可能性：到達可能性の要求定義と検証結果を表 5に

示す．本実験では，3列目の状態以外のすべての状態が到

達できること（P1）も検証した．4列目の Trueはそれぞ

れ性質が満たされていたことを示す．また Falseの場合，

検証結果の反例から性質を満たさない経路（ビューとアク

ションの列）を得ることができた．
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表 3 縮退要求と要求追跡マトリクス (RTM)

ID   

(RTM) 

     

1 ABR   - - UsersController.php add() 

2 CBR  , ,  - - NewsController.php - 

3 VBR   - Issues/index.ctp - - 

  - Issues/new.ctp - - 

4 MBR Wiki  Wiki  Wiki.php - - - 

表 4 表 3 の縮退要求を用いた実験結果

ID  / /  /    ( ) 

1 - 2/1/0 1/2 27 56 6.55m 

2 - 5/1/1 7/0 98 119 5.15m 

3 - 6/8/1 2/2 98 1126 4.94m 

4 2 8/4/1 11/3 98 257 5.51m 

表 5 到達可能性の要求と検証

ID  ( P1)  

1 1 Users/add True 

2 4 News/* True 

3 2 Issues/* False 

4 9 Wiki/* False 

初期の縮退計画として，保守担当者は次のように考えると

仮定した：ID1）Users/addを描画するアクションは User-

sController::add()のみである．ID2）News関連のビューへ

の遷移はすべて NewsControllerが負う責務である．ID3）

メニューから直接遷移可能なすべての Issues関連のビュー

（Issues/indexおよび Issues/new）が到達不可能であれば，

Issues 関連の全てのビューには到達不可能である．ID4）

Wikiのデータを扱うのはWikiControllerのみであり，到

達できなくなるのはWiki関連のビューのみである．

上記の縮退計画に則り検証をした結果，ID3と ID4が性

質違反を引き起こした．ここで得られた反例はそれぞれ，

到達不可能であるべき複数の状態が到達可能，到達可能で

あるべき状態の一つが到達不可能であることを指摘してい

た．反例を分析した結果，ID3ではマイページやメニュー

の検索機能から Issuesのビューにアクセスでき，ID4では

プロジェクトのバージョン情報表示でWikiデータを参照

する画面が到達不可能になることが判明した．

デッドロック・到達ステップ：CandyCaneでは，各状態

から初期状態への遷移を可能とするメニューがデッドロッ

クの発生を防いでいた．通常のWebアプリケーションは

トップページへのリンクをメニューに持つため，機能縮退

が原因でデッドロックが起きないと考えられる．さらに，

メニューがナビゲーション構造を浅くした結果，到達不可

能になる場合を除き，到達ステップ数は変わらなかった．

適切にメニューが実装されているアプリケーションではこ

れら性質は満たされるが，不適切な場合には，機能縮退に

よる到達性低下を検証するために提案ツールが有効である

と考えられる．

以上の通り，提案ツールは機能縮退によるナビゲーショ

ン要求違反を検出できた．保守担当者は，検証結果を元に

縮退計画の影響を分析することで，ナビゲーション要求を

満たすよう縮退計画を改善できると考えられる．

4.2.2 実用的な実行時間（RQ2）と有効性

CandyCaneは，98の状態と 5340の遷移を持つ中規模

なアプリケーションであった．なお，この状態数とビュー

の解析数の差分は DOM操作に使われたエレメントの数で

ある．表 4の結果から，提案ツールは中規模程度のアプリ

ケーションに対して約 6分間の解析時間が必要だったこと

がわかる．しかし，実行時間の大半は NMの抽出に費やさ

れており，制限と検証の繰り返しはごく短時間で行うこと

ができた．したがって，保守担当者がナビゲーション要求

を満たすよう縮退計画を改善し，提案ツールがその改善を

検証するためには十分に実用可能である．

表 4が示すように，従来の縮退プロセスではリンク構造

や制限される遷移を把握するために，エレメントの利用箇

所やレイアウトの存在，リダイレクトにも注意しなけれ

ばならない．さらに，モデルの制限では，モデルの関連に

も気を配らなければならない．このことから，人手でナビ

ゲーション要求を満たす縮退計画を立てることは困難であ

るといえる．提案する検証手法では，上記の作業にかかる

時間や労力を大幅に削減することができる．

4.2.3 ヘルパー情報設定のコスト

この実験で，我々はアプリ依存のヘルパーメソッドの情

報を定義し入力した．開発者がメソッドを実装した時にこ

の情報は定義することで，保守担当者が提案ツールを利用

する際に，実装コードを精査して用意する必要はないと考

えられる．また，ヘルパーはプレゼンテーション層での頻

繁な処理をまとめたモジュールであるため，入力情報の修

正の機会は少ないと考えられる．

4.2.4 状態・遷移の見逃しおよび不十分な制限

表 2の結果では，提案ツールはコントローラ解析中に 2

つのビュー，ビュー解析中に 3つのエレメント読込みを見

逃した．前者は，変数を用いた文字列操作によってビュー

名を決定していたことが原因であった．後者は，分散した
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コード片をまたがる複雑なデータフローが原因であった．

また，動的なモデル読込みを解析できていなかった．

ビューやエレメントの指定に変数を使わず，動的なモデ

ル読込みを実装しない規約を定めることによって，この問

題を軽減できると考えられる．CakePHPは規約を尊重す

るフレームワークであるため，この対策は妥当であると考

えられる．規約に従えない場合は，問題となる箇所に絞り

込んだ動的解析による RNMの修正が有効である．

4.3 妥当性への脅威

内的妥当性：適用事例では，CandyCaneを利用し提案

ツールの有用性を示した．これはオープンソースな実アプ

リケーションであり，内的妥当性への脅威にはならない．

しかし，縮退計画は我々が用意したため，内的妥当性への

脅威となりうる．したがって，実際のWebアプリケーショ

ンの保守現場に提案ツールを導入し，その縮退計画に沿っ

た評価実験の実施が今後の課題となる．

さらに検証では，表 1で示した到達可能性を検証する有

用性のみを示した．今後の課題として，デッドロックや到

達容易性低下などの性質に対して，機能縮退による要求違

反を検出できるか評価する必要がある．

外的妥当性：提案手法は，MVCデザインパターンの構

造に着目し NMの抽出・制限を実現した．したがって，本

手法は MVC Webアプリケーション全般に適用できると

考えられる．しかし，提案ツールでは CakePHPフレーム

ワークに特化した実装をしたため，Struts*3 といった他の

フレームワークで設計されたMVC Webアプリケーション

への適用が課題となる．

また，評価実験で利用した CandyCaneは中規模程度の

実アプリケーションであった．今後の課題として，大規模

なWebアプリケーションでも，提案ツールが実用的な時

間で解析できるか評価する予定である．

5. 関連研究

RiccaらはWebアプリケーションの状態はWebページ

であると主張し，ナビゲーションの静的解析によるテスト

に成功した [1]．これに対し本研究では，Webページのテ

ンプレートであるビューを状態とみなしている．

Kuboらは Struts Webアプリケーションの設定ファイ

ルと JSPテンプレートファイルから抽出したNMを SPIN

(spinroot.com) を用いて検証した [3]．これは提案ツール

と同様に，MVCデザインをベースに設計されたWebアプ

リケーションの実装から NMを抽出している．しかし，縮

退運転時の振舞い検証は考慮していない．

Ajax技術はWebページ内での状態変化を可能にしたた

め，Ajax Webアプリケーションのための状態ベーステス

*3 struts.apache.org

ト・検証手法が提案されている [8], [9], [11]．これらは，ク

ライアント側の振舞いを解析する点で，本手法とは異なる．

6. おわりに

本研究では，縮退実装なく縮退運転時のナビゲーション

要求を検証することを目的とし，MVC Web アプリケー

ションから縮退計画に応じて縮退された NMを抽出・検

証するツールを提案した．評価実験では，本ツールが実用

的な実行時間で，不適切な縮退運転における要求違反を検

出できることを確認した．したがって，提案ツールはナビ

ゲーション要求を考慮した縮退計画の策定を支援できると

考えられる．

今後の課題として，反例として出力された実行列が実在

することを確認するための動的解析手法との併用が挙げら

れる．さらには，クライアントサイドの振舞い検証手法と

の連携が考えられる．また，手法の一般性を評価するため

に，さらなる適用事例を実施する予定である．
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