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モデル検査を用いたタグVLANの設定検査

櫻 田 英 樹†

ネットワーク機器の設定は通常人手によって行われる．このため，通信の断絶や情報の漏曳などネッ
トワークに深刻な障害をもたらす設定ミスが発生することがある．本稿ではネットワーク機器，特に
タグ VLAN を用いる Ethernet 機器の設定の正しさをモデル検査法を用いて検査する方法を提案す
る．この方法により，ネットワークに要求される様々な性質を効率的に検査できるようなる．また，
設定に誤りがある場合には，この方法により起こりうる可能性のある障害について調べることができ
る．これは設定ミスを修正する際に便利である．

Model Checking Configurations for Tag VLAN

Hideki Sakurada†

Network nodes such as switches, routers, and terminals are usually configured by network
engineers’ hands. Even experienced network engineers sometimes make mistakes that may
cause serious troubles such as packet loss or leakage of credential information to unexpected
third-party. In this paper, we propose a method for verifying configurations of nodes on Eth-
ernet LAN where VLAN-tagging is used. The method is based on model-checking, one of the
most widely used formal verification techniques. It enables us to efficiently verify various prop-
erties about networks. Moreover, it enables us to find possible troubles in case configuration
mistakes exist. They are useful in fixing the configurations.

1. は じ め に

ネットワーク機器，特に Ethernet機器の低価格化

により，安価に LANを構築できるようになり，様々

な場所で多くの人がネットワークを利用できるように

なった．また同時に機器の高機能化も進み，設定次第

で様々な機能を用いて便利なネットワークを構築でき

るようになった．しかし，このような機能は設定を誤

るとネットワークに思わぬ障害をもたらすことがある．

Ethernet 機器の便利な機能の 1 つとして，タグ

VLAN 1)と呼ばれる機能がある．これは物理的なLAN

を複数の仮想的な LANセグメント（VLAN）に分割

し，VLAN内で閉じた通信を可能にする機能であり，

多くの Ethernet機器に実装されている．各VLANに

属するパケットは，パケットに付加されたタグと呼ば

れる情報によって識別される．図 1にタグVLANを用

いた簡単なネットワークを示す．このネットワークは

VLAN Aおよび VLAN Bの 2つの VLANから構成

される．VLAN Aに属する端末 Term1からパケット
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が送信されると，LANスイッチである Switch1がそ

れを受信し，Switch2に転送する．このとき Switch1

はポート 2 に VLAN A の端末である Term1 が接続

されていることから，パケットに VLAN Aを表すタ

グ 100 を付加する．逆に Switch2 は VLAN A を表

すタグが付加されたパケットを，VLAN Aの端末で

ある Term3が接続されているポート 2から送信する．

なお，この例ではパケットの転送先は 1カ所のみであ

るが，実際には転送先が複数であるのが通常である．

このようにして VLAN Aに属する端末 Term1および

Term3は VLANの中で閉じた通信を行うことができ

る．VLAN Bについても同様である．タグ VLANは

企業などでネットワークを部署ごとに論理的に分割す

るためにしばしば用いられる．

タグVLANは便利な反面，設定を誤ると障害の原因

となることが多い．たとえば，Switch2の設定が誤っ

ており VLAN Aを表すタグのついたパケットがポー

ト 2ではなくポート 3に転送されるとしよう（図 2）．

この場合，Term1 と Term3 の通信ができなくなると

いう障害が起こる．さらに，VLAN Aのパケットが

VLAN Bに属する Term4に漏曳することになり，機

密情報を通信している場合などでは，セキュリティ上

の大きな問題ともなりうる．特に，通信ができなくな
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図 1 2 つのタグ VLAN から構成される LAN

Fig. 1 A LAN consists of two tag VLANs.

る障害はユーザがすぐに気付くことが多いが，パケッ

トの漏曳はパケットが端末で廃棄されるだけであるた

め発見が遅れる恐れがある．

タグ VLANでは機器の間でタグの利用の方法を統

一する必要がある．たとえば Switch1と Switch2で

は，VLAN Aを表すタグとして同じものを用いなけれ

ばならない．このため，タグVLANの設定の正しさを

調べるためには，各ネットワーク機器の設定を独立に

検査するのではなく，各機器の設定からタグの利用方

法が全体として整合することを確認しなければならな

い．いいかえれば，機器の設定という局所的情報から，

パケットの到達性や漏曳などネットワークの大域的性

質を確認する必要がある．小規模なネットワークでは

人手で確認することも可能であるが，ネットワークの

規模が大きくなるにつれ困難になると同時に，確認誤

りが生じやすくなる．特に最近では，階層的なVLAN

を構成するために 1つのパケットに複数のタグを同時

に付加できる機能が利用されることもあり，その場合

にはさらに困難さが増すと考えられる．このように，

人手による設定の確認は，規模や正確さにおいて限界

がある．

ネットワークを新たに構築したり，ネットワーク機

器の設定を変更したりする際には，パケットを実際に

送ってテストを行うことが多い．特に，通信ができな

くなるような障害はテストによって比較的容易に発見

できる．しかし，ネットワーク機器のすべてのポート

と，利用される可能性があるすべてのパケットの組合

せを網羅することは現実的には不可能であるため，テ

ストに漏れが生じる恐れがある．特にパケットの漏曳

を調べる場合には，ネットワーク機器のすべてのポー

図 2 タグ VLAN の設定ミス
Fig. 2 An error in configurations of tag VLAN.

トについて，パケットをダンプする装置または PCを

接続し，パケットが到達するか否かを確認しなければ

ならない．また，IP（インターネット・プロトコル）

を用いたネットワークでは，pingや tracerouteといっ

た検査用のパケットを送信することにより，2点間の

到達性や中継経路を調べることが容易であるのに対し，

特に Ethernetの場合にはそのような仕組みがないた

め，テストがより困難である．このように，設定の正

しさをテストによって確認することは網羅性において

限界がある．

テストなどによって誤りが存在することが分かった

場合でも，その原因がどこにあるかを特定することは，

誤りの発見と同様に困難であることがある．たとえば

パケットの漏曳が存在することが分かった場合，途中

の経路でのパケットの転送やタグの書き換えなどの誤

りを特定するためには，パケットがどのように転送さ

れ，タグがどう書き換えられるかを確認する必要があ

る．これは従来は機器の設定から人手で確認を行うか，

各中継機器の間にパケットをダンプする機器を狭んで

通信をモニタする必要があった．このため，設定の人

手での検査やテストと同様の問題があった．

本稿では，パケットの到達性や漏曳など，ネットワー

クに期待される性質が与えられたとき，この性質を満

たすようネットワーク機器が設定されているか否かを，

モデル検査法2)に基づき計算機を用いて検査する方法

を提案する．提案方法により，ネットワークの様々な

性質を網羅的かつ高速に検査することが可能になる．

モデル検査を実行するソフトウェアとして NuSMV 3)

を用いる．NuSMV は CMU で開発されたモデル検

査ソフトウェア SMV 4)を拡張したものであり，CTL
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（計算木論理）5)～7)，および LTL（線型時相論理）8)の

論理式で与えられた仕様を記号モデル検査4),9),10) に

より高速に検査できる．本方法ではまず，ネットワー

ク機器の配線の情報と設定の情報から計算機上にネッ

トワークのモデルを構成する（2 章）．次に，要求仕

様，すなわちネットワークに期待される検査すべき性

質を CTLの論理式として記述する（3 章）．CTLを

用いることにより，2点間の到達性以外にも様々な性

質を記述・検証することが可能になり，ネットワーク

の利用目的に応じた個々のネットワークに特有の性質

を調べることができる．そしてネットワークのモデル

と要求仕様の論理式をモデル検査ソフトウェアに入力

し，検査を行う（4 章）．モデル検査では性質が満たさ

れない場合に反例を求めることができる場合がある．

これを用いて設定誤りによって生じる障害の具体例を

求めることができ，設定誤りの箇所の特定などに利用

することができる．さらに，検査に必要な時間の目安

を得るために，人工的に生成したネットワークのデー

タに対して検査を行い，時間を計測し，現実的な時間

内に検査を行うことができることを示した（5 章）．本

方法は広い意味ではシミュレーションによる検査であ

り，一般にそのようなシミュレーションを網羅的に行

おうとすると多くの計算が必要になるが，効率的なモ

デル検査アルゴリズムおよびその実装であるNuSMV

を利用することにより，網羅的な検査を高速に行うこ

とができる．

提案方法は，ネットワークの配線と設定の情報をも

とに機器の設定の誤りを発見するものであるため，ネッ

トワーク機器の故障や，ケーブルの断線・配線ミスの

ような物理的原因による障害を発見することはできな

い．この意味で，テストによる障害発見と補完的関係

にあるといえる．また，障害の原因が物理的なもので

ある場合でも，本方法を用いて原因が機器の設定にあ

るのか否かという切り分けに利用できる．

本研究と関連の深い研究として，Guttmanらによる

ファイアウォールのパケットフィルタの設定の正しさ

を検査する方法11)や，IPSecゲートウェイの暗号化設

定の正しさを検査する方法12) があるが，タグ VLAN

の設定を検査を行ったのは本研究が最初である．これ

らの研究との比較は 6 章で再度行う．

2. ネットワークのモデル

タグ VLAN を用いた Ethernet のモデルを構成す

る方法について述べる．まず構成しようとするモデル

について述べ，次にこれを自動的に構成する方法につ

いて述べる．モデルを構成するには，状態の表現方法，

初期状態，および状態遷移規則を与える必要がある．

タグ VLANの設定がパケットの転送経路にどう反

映されるかを調べるのが目的であるため，パケットが

状態を遷移するモデルを考える．パケットの状態を次

の 4つの変数を用いて表す．

• パケットが存在するノード（スイッチや端末）を
表す変数 node

• パケットが存在するノード上のポートを表す変数
port

• パケットに付加されているタグを表す変数 tag

• パケットの移動状態を表す変数 phase

パケットにタグが付加されていない場合は変数 tag

の値は null であるとする．変数 phaseは incoming，

outgoing および discarded のいずれかの値を持ち，

それぞれパケットがノードに受信された状態，ノード

から送信された状態，および破棄された状態を表す．

モデルの初期状態は，パケットが最初に送信された

ときの状態を表し，どの端末から送信されたパケット

の性質を検査するかによって決まる．初期状態はたと

えば次のように，

node = Term1 &

port = 1 &

tag = null &

phase = outgoing

変数の値を指定することにより与える．これは，ノー

ド Term1 のポート 1 からタグのないパケットが送信

された状態を表す．また，単に

node = Term1 &

phase = outoging

のように一部の変数のみの値を指定してもよい．この

場合は，初期状態の集合は Term1から送信された任意

のパケットの状態からなる．さらに，初期状態をまっ

たく指定しない場合は，任意の状態が初期状態になり

うる．初期状態の指定は，どのような性質を検査する

かにも依存するため，要求仕様記述（次章）と合わせ

て考える必要がある．

パケットはネットワークの物理的トポロジ，すなわ

ちケーブルの配線と，ノードの VLAN設定に従って

状態を遷移する．図 1 のネットワークにおける遷移

の一例を図 3 に示す．左下のパケットはトポロジに

従って端末 Term1 のポート 1からスイッチ Switch1

のポート 2 に移動するため，変数 node および port

がそれぞれ Term1 および 1 である状態からそれぞれ

Switch1 および 2 である状態へ遷移する．このとき

タグは変化しないので，変数 tag の値は null のま
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図 3 状態遷移列の例
Fig. 3 A series of state transitions.

まである．変数 phase の値は，パケットが送信され

ようとしている状態を表す outgoingから受信された

状態を表す incomingへ変化する．次に，パケットは

スイッチ Switch1の VLAN設定に従って，ポート 2

からポート 1へスイッチされ，VLAN Aに対応する

タグ 100 を付加される．このとき変数 node は変化

せず，変数 phaseは incomingから outgoingへ変化

する．以上のように，パケットは変数 phase の値が

outgoingの状態にあるときトポロジに従って遷移し，

incoming の状態にあるのときノードの VLAN 設定

に従って遷移するものとする．また，変数 phaseの値

が discarded のとき，パケットは状態を遷移しない

ものとする．たとえば，端末 Term3 によって受信さ

れたパケットは他の端末に転送されないため破棄され

て discarded 状態に遷移し，その後は状態を遷移し

ない．この例ではパケットは端末 Term3にしか到達し

ないが，一般に Ethernetのようなブロードキャスト

型のネットワークではパケットは途中で複製されて複

数の端末に転送される．たとえば，Switch2がパケッ

トを Term4にも転送する場合が考えられる．この場合

は，Switch2 が受信したパケットが，node = port2

である状態にも node = port3である状態にも遷移可

能であるとする．すなわち，パケットの複製をモデル

の非決定性によって表現する．

本稿で利用するモデル検査ソフトウェアではモデル

を論理式によって定義される関係を用いて表現する．

図 1 のネットワークのモデルは図 4 のように表現さ

れる．ここで，case文

case

cond1:exp1;

cond2:exp2;

...

condn:expn;

esac;

の真偽は，条件 cond1, cond2, . . . , condn に真である

ものが存在しない場合は真であるとする．存在する場合

はその最初のもの cond i に対応する expi の真偽をこ

の case文の真偽とする．遷移後の状態における各変数

node，port，tagおよび phaseの値を next(node)，

next(port)，next(tag) および next(phase) で表

し，可能な遷移は論理式を真とするような各変数の値

によって表される．たとえば，図 3 の左下の状態では，

phase = outgoingであるので，3–17行目の case文

が評価され，node = Term1かつ port = 1であるの

で，12行目の条件が最初に真となり 13行目が評価さ

れ，図 3 における次状態については確かに真となるこ

とが分かる．パケットは通常複数の転送先，すなわち複

数のポートに転送される．この場合，expi に相当する

箇所にいずれの転送先についても真となり，それ以外

で偽となる論理式を書けばよい．たとえば，Switch1

のポート 1 でタグ 100 を持つパケットが受信された

とき，これがポート 2だけでなくポート 4にも転送さ

れる場合には，図の 23行目の next(port) = 2を論
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1 case

2 phase = outgoing:

3 case

4 node = Switch1 & port = 1:

5 next(node) = Switch2 & next(port) = 1 & next(tag) = tag & next(phase) = incoming;

6 node = Switch1 & port = 2:

7 next(node) = Term1 & next(port) = 1 & next(tag) = tag & next(phase) = incoming;

8
.
.
.

9 node = Switch2 & port = 1:

10 next(node) = Switch1 & next(port) = 1 & next(tag) = tag & next(phase) = incoming;

11
.
.
.

12 node = Term1 & port = 1:

13 next(node) = Switch1 & next(port) = 2 & next(tag) = tag & next(phase) = incoming;

14
.
.
.

15 TRUE:

16 next(node) = node & next(port) = port & next(tag) = tag & next(phase) = discarded;

17 esac;

18 phase = incoming:

19 case

20 node = Switch1:

21 case

22 port = 1 & tag = 100:

23 next(node) = node & next(port) = 2 & next(tag) = null & next(phase) = outgoing;

24 port = 2 & tag = null:

25 next(node) = node & next(port) = 1 & next(tag) = 100 & next(phase) = outgoing;

26 port = 1 & tag = 200:

27 next(node) = node & next(port) = 3 & next(tag) = null & next(phase) = outgoing;

28 port = 3 & tag = null:

29 next(node) = node & next(port) = 1 & next(tag) = 200 & next(phase) = outgoing;

30 TRUE:

31 next(node) = node & next(port) = port & next(tag) = tag & next(phase) = discarded;

32 esac;

33
.
.
.

34 TRUE:

35 next(node) = node & next(port) = port & next(tag) = tag & next(phase) = discarded;

36 esac;

37 phase = discarded:

38 next(node) = node & next(port) = port & next(tag) = tag & next(phase) = phase;

39 esac

図 4 状態遷移規則の論理式
Fig. 4 Logical formula for a set of transition rules.

理和 (next(port) = 2 | next(port) = 4) で置き

換えればよい．

次に，ネットワークのモデルを自動的に構成する方

法について述べる．モデルを構成するために必要な情

報は，ネットワークの物理的トポロジと，各機器のタ

グ VLANの設定である．

ネットワークの物理的トポロジとはすなわち，どの

ネットワーク機器のどのポートが他のどのネットワー

ク機器のどのポートと接続されているか，という情報

である．図 1 のネットワークの場合のトポロジは表 1

のようなデータである．たとえば最初の行は，ノード

表 1 トポロジのデータ
Table 1 Data for the topology of a network.

ノード ポート ノード ポート
Switch1 1 Switch2 1

Switch1 2 Term1 1

Switch1 3 Term2 1

Switch2 2 Term3 1

Switch2 3 Term4 1

Switch1のポート 1はノード Switch2のポート 1と

ケーブルで接続されていることを表す．本稿ではトポ

ロジのデータの取得方法について特に述べないが，既
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存のネットワーク管理ツールのデータや，ネットワー

ク機器が持っている MAC アドレスとポートの対応

データベース（いわゆる FDB）からある程度自動的

に作成することができると考えられる．また，すでに

発生している障害の原因を切り分けるためなどに本方

法を用いる場合は，障害などにより稼働中のシステム

のトポロジを自動的に作成することが困難な場合があ

る．この場合は，トポロジのデータをネットワークの

設計仕様書などから作成することも考えられる．この

場合，本方法による検査で障害が検出されないならば，

原因はネットワーク機器の設定ではなく，設計仕様書

のトポロジと実際のトポロジとの不整合（配線ミス，

断線など）などであることが分かる．

トポロジのデータは，状態遷移モデルのトポロジに

従う遷移規則に変換される．たとえば表 1 のデータは

図 4 の 2–17行目に変換される．パケットはケーブル

を双方向に移動するため，トポロジのデータの各エン

トリはモデルの 2つの遷移規則に対応する．たとえば

表 1 の最初のエントリは，図 4 において Switch1か

ら Switch2 への移動を表す 4–5行目の遷移と，逆方

向の移動を表す 9–10行目の遷移に変換される．この

変換はテキスト処理によって実現可能である．

各機器のタグVLANの設定は，機器の設定ファイル

の一部である．機器の設定ファイルは通常TFTPなど

のプロトコルで取り出せることが多い．また，telnet

コマンド，シリアルコンソール，webブラウザなどか

ら管理用のインタフェースにログインして表示するこ

ともできるため，いずれにせよ自動的に取得すること

ができる．タグ VLANの設定データの例を図 5 およ

び図 6 に示す．これらはそれぞれエクストリームネッ

トワークス社の製品とエスエムシーネットワークス社

の製品の例で，両方とも図 1 のネットワークにおける

Switch1の動作をさせるための設定である．

図 5 ではまずVLAN Aおよび Bを宣言し（1–2行

目），次にそのそれぞれについて（4–6行目および 8–9

行目）VLAN識別用のタグ（それぞれ 100および 200）

および各VLANに属するポートが設定されている．各

ポートの設定に taggedまたは untaggedの指定があ

る．taggedの指定があるポートでは，VLANのパケッ

トは，タグのついた状態で送受信される．untagged

の指定があるポートでは，VLANのパケットは，タグ

のない状態で送受信される．タグのない状態は，本稿

のモデルではタグ nullが付加された状態に相当する．

図 6 の例でも同様に VLANを宣言（1–3行目）し，

今度はポート（interface）ごとにポートがどのVLAN

に属するかを設定する．図 5 および図 6 のいずれの設

1 create vlan "VLAN-A"

2 create vlan "VLAN-B"

3

4 configure vlan "VLAN-A" tag 100

5 configure vlan "VLAN-A" add port 1 tagged

6 configure vlan "VLAN-A" add port 2 untagged

7

8 configure vlan "VLAN-B" tag 200

9 configure vlan "VLAN-B" add port 1 tagged

10 configure vlan "VLAN-B" add port 3 untagged

図 5 エクストリームネットワークス社の製品の VLAN 設定例
Fig. 5 A VLAN configuration on a LAN switch product

by Extreme Networks Corp.

1 vlan database

2 vlan 100 name VLAN-A

3 vlan 200 name VLAN-B

4

5 interface ethernet 1/1

6 switchport allowed vlan add 100,200 tagged

7

8 interface ethernet 1/2

9 switchport allowed vlan add 100 untagged

10 switchport native vlan 100

11

12 interface ethernet 1/3

13 switchport allowed vlan add 200 untagged

14 switchport native vlan 200

図 6 エスエムシーネットワーク社の製品の VLAN 設定例
Fig. 6 A VLAN configuration on a LAN switch product

by SMC Networks Corp.

定においても，ポートとタグの組が与えられたとき，

それがどの VLANに属するか，あるいはまったく属

さないかを判断することができる．ネットワーク機器

は，この情報をもとにパケットの転送を行っている．

たとえば，ポート 2からタグのないパケットを受信し

た場合には，このパケットが VLAN Aに属すること

が分かり，同じ VLANに属するすべてのポートとタ

グの組を転送先として選ぶ．この場合はポート 1とタ

グ 100 の組のみであるので，タグを 100 に書き換え

てポート 1から送信する．

タグ VLAN の設定データは，状態遷移モデルの

VLAN設定に従う遷移の規則に変換される．たとえば

図 5 あるいは図 6 のデータは，図 4 では VLAN設定

に従う遷移を記述した部分である 18–36行目のうち，

Switch1 の設定に関する部分である 20–32 行目に変

換される．各遷移規則は，ネットワーク機器が行う動

作をそのまま記述すればよい．たとえば，VLAN Aに

関しては 22–23行目および 24–25行目において 2つ

の遷移規則が記述されている．前者はポート 1からタ

グ 100が付加されたパケットを同じ VLANに属する

ポート 2からタグなしで転送する動作である．後者は
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その逆の転送である．このような VLAN設定のモデ

ルへの変換もテキスト処理によって実現可能である．

なお，ケーブルの接続されていないポートからパ

ケットが送信された場合や，パケットが他のポートに

転送されない場合は，パケットは破棄される．これは，

破棄状態（phase = discarded）への遷移によって表

現される．図 4 の 15–16行目および 30–31行目など

がこれに相当する．37–38行目は破棄状態のパケット

が同じ状態にとどまり続けることを表している．これ

は，モデル検査ソフトウェアではすべての状態につい

て次状態が存在しなければならないという前提条件が

あるためである．

本稿では，1つのパケットにはたかだか 1つのタグ

が付加されるタグ VLANを考えたが，タグをタグの

配列に置き換えたモデルを構成することも容易である．

この拡張により，1つのパケットにある上限以下の複

数個のタグが同時に付加されるような，拡張されたタ

グ VLANにも本方法は応用可能となる．

3. 要求仕様記述

本提案方法では，ネットワークの要求仕様，すなわ

ちネットワークに期待される検査すべき性質を，CTL

の論理式を用いて記述する．CTL は状態遷移の分岐

構造の性質を記述できる．このため，提案方法のモデ

ル化においては，パケットの中継ノードにおける複製

による分岐構造の性質を記述できることになる．

定義 1（CTL論理式） CTLの論理式を次の文法

により定義する．

P ::= ap

| ! P | P & P | P|P | P -> P

| AX P | AF P | AG P

| EX P | EF P | EG P

| A[P U P]

| E[P U P]

論理式の形式的意味の定義は文献 2) に譲り，本稿で

は以降の議論に必要となる CTLの論理式の直感的意

味について述べる．CTLの論理式の真偽はモデルの

状態に対し評価される．ap は原子論理式であり，変

数 node，port，tagおよび phase を左辺とし，これ

らの変数のとりうる値を右辺とする等式である．! P，

P & P，P | P および P -> P はそれぞれ否定，論

理積，論理和，および含意である．AX P，AF P，お

よび AG P の意味はそれぞれ，「任意の次状態において

P が成り立つ」，「与えられた状態からの任意の状態遷

移列において，将来 P が成り立つ」，および「与えら

れた状態からの任意の状態遷移列において，つねに P

が成り立つ」である．EX P，EF P，および EG P の

意味はそれぞれ，「P が成り立つ次状態が存在する」，

「与えられた状態からの状態遷移列で，将来 P が成

り立つものが存在する」，および「与えられた状態か

らの状態遷移列で，つねに P が成り立つものが存在

する」である．A[ P U Q] の意味は，「与えられた状

態からの任意の状態遷移列において，将来 Q が成り

立ち，Q が成り立つまでは P が成り立つ」である．

E[ P U Q] の意味は，「与えられた状態からの状態遷

移列で，将来 Q が成り立ち，Q が成り立つまでは P

が成り立つものが存在する」である．

モデル検査はモデルの初期状態において論理式が成

り立つか否かを判定する手続きである．このため本方

法ではネットワークの性質をモデルの初期状態におい

て成り立つ CTLの論理式を与えることにより記述す

る．また，検査において注目するパケットを指定する

ために，論理式だけでなく初期状態も検査する性質に

応じて決める場合がある．

例 1 端末 Term1 から送信したパケットが端末

Term3 に到達するという，通信が可能であることを

意味する性質を考える．この場合，まず，パケットが

最初に端末 Term1 上に存在することをモデルの初期

状態として，

node = Term1

のように指定しておき，CTLの論理式として

EF (node = Term3)

を記述する．

これは，Term1 のポート 1 で送信フェーズにあるパ

ケットを初期状態とし，この状態から始まる状態遷移

列で将来ノードが Term3 になるものが存在するとい

うことになる．ここで指定した初期状態には，タグ，

ポート番号，フェーズが異なる複数の状態が含まれる．

このため，CTLの論理式はこれらの状態すべてにつ

いて性質が成り立つという主張と解釈される．

本方法のモデル化では，パケットの複製をモデルの非

決定性によって表現するため，複製されたすべてのパ

ケットを表す AFでなく，複製されたパケットの 1つ

を表す EFを用いる．別のモデル化として，モデルの

状態が複製されたパケットの集合を表すようにモデル

化する方法も考えられる．この場合は，AFを用いて，

どの遷移列においても将来必ずパケットの集合に端末

Term3のパケットが含まれる状態に遷移する，という

記述のしかたが可能である．ただし，このモデル化の

方法では，特に Ethernetのようにパケットの複製が

頻繁なネットワークではモデルの状態数が多くなり，

効率的でない場合がある．
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例 2 端末 Term1 から送信したパケットが他の

VLANに属する端末 Term3に到達しない，という性

質は，前の例の CTLの論理式の否定

! EF (node = Term3)

によって記述される．これはパケットの漏曳が起こら

ないというセキュリティ上重要な性質を表す論理式で

ある．

例 3 パケットがループしない，という性質は次の

論理式で記述される．

AF (phase = discarded)

これは，パケットは任意の状態遷移列について，将来

必ず廃棄フェーズに遷移するということを意味する．

本方法ではパケットの廃棄は廃棄状態への遷移として

明示的にモデルの中で表現されるため，このように記

述できる．ここでは，初期状態を指定していない．す

なわち，任意の状態を初期状態として，上の論理式が

成り立つという性質を表している．Ethernetのような

ブロードキャスト型のネットワークの場合，パケット

のループが発生するとネットワークが輻輳し通信速度

の低下や通信断絶を招く．このため，パケットのルー

プの検出は運用上重要な性質である．

例 4 ネットワーク上に，機密情報を保管している

ノード credentialおよびこのノードへのアクセスを

監視するノード auditが存在するとする．このとき，

credentialに届くパケットは必ず auditにより監視

される，すなわち auditに届く，という性質は以下の

論理式で記述される．

EF (node = credential)

-> EF (node = audit)

このように，EF などの時相演算子を複数組み合わせ

てネットワークに関する様々な性質を CTLで記述で

きる．

本提案方法ではネットワークの要求仕様を CTLの

論理式を用いて記述したが，CTL のかわりに他の言

語を用いて記述することも考えられる．この場合，言

語の記述能力と記述した性質のモデル検査の効率につ

いて考慮する必要がある．一般に両者はトレードオフ

の関係にある．すなわち，記述能力が高い言語ほどモ

デル検査の効率は悪くなる．また，両者を考慮してあ

る性質に関しては CTLを用い他の性質に関しては他

の言語で記述するという利用法も考えられる．

記述能力については，通信が可能であること（例 2），

パケットが漏曳しないこと（例 2）およびループがな

いこと（例 3）に関しては CTLで記述できると同時

に，システム検証の際に CTLと同様によく用いられ

る LTLでも記述できる．しかし，例 4のようなパケッ

トの複製による分岐構造に関する性質を表現すること

は，提案方法で用いているモデル上ではできない．逆

に，パケットの転送経路の 1つを線として見るような

性質については CTL のかわりに LTL を用いなけれ

ばならない場合があると考えられる．

モデル検査の効率については，CTLも LTLもとも

に記号モデル検査により高速に検査できることが知ら

れている．特に CTLのモデル検査の計算量はモデル

と論理式の大きさについて線型時間であることが知ら

れている13).

4. 検 査

ネットワークの性質を検査するためには，ネットワー

クのモデルの論理式（2 章）および検査する性質を表

す（3 章）を入力としてモデル検査ソフトウェアを実

行すればよい．

モデル検査ソフトウェアは，モデルの初期状態にお

ける CTLの論理式の真偽を判定し，その結果を出力

する．たとえば図 1 のネットワークのモデル（図 4）

に対して，3 章の例 2 の論理式を入力して検査を行う

と，この性質は真（true）であるので，出力は次のよ

うになる．

-- specification

!EF node = Term4

is true

「パケットが到達しない」というような性質を検査

し，この性質が偽である場合には，モデル検査ソフト

ウェアは反例（Counterexample）として，パケット

が到達するような状態遷移の列を出力する．例 2 の性

質を同じモデルについて検査すると，出力は図 7 のよ

うになる．ここでは，ノード Term1のポート 1からタ

グのないパケットが送信されようとしている初期状態

（State: 1.1）から，変数 node，portおよび phase

が変化して次状態（State: 1.2）に遷移する．以降

遷移の繰返しによりパケットが Term3 に到達するま

でのすべての遷移が記述されており，経路およびタグ

の書き換えがどのように行われたか分かる．

パケットの漏曳やそれに類似の問題が発生した場合

には，原因の特定のために，パケットがどのような経

路を通り漏曳したのか知る必要がある．反例の出力は

まさにパケットの経路を出力するものであり，障害の

原因の特定に役立つ．また，モデル検査ソフトウェア

には与えられた初期状態から可能な状態遷移を対話的

に選択してシミュレーションを行う機能もあり，原因

の特定などに役立てることが可能である．
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-- specification

!EF node = Term3

is false

-- as demonstrated by the following

execution sequence

Trace Description: CTL Counterexample

Trace Type: Counterexample

-> State: 1.1 <-

node = Term1

port = 1

tag = null

phase = outgoing

-> State: 1.2 <-

node = Switch1

port = 2

phase = incoming

-> State: 1.3 <-

port = 1

tag = 100

phase = outgoing

-> State: 1.4 <-

node = Switch2

phase = incoming

-> State: 1.5 <-

port = 2

tag = null

phase = outgoing

-> State: 1.6 <-

node = Term3

port = 1

phase = incoming

図 7 反例
Fig. 7 A counterexample.

5. 性 能 評 価

前述したように CTLのモデル検査では線型時間の

アルゴリズムが知られており，高速に検査を実行する

ことができる．本章では，検査に必要な時間の定量的

な目安を得るため，人工的にランダムに構成したネッ

トワークのデータについて検査時間を測定する．

検査を行うネットワークはフルメッシュ型でランダ

ムに構成したものである．すなわち，すべてのノード

のポートがランダムに選ばれたいずれかのノードのい

ずれかのポートとケーブルで接続されているとする．

さらに，パケットのスイッチングとタグの書き換えも

図 8 到達不能性の検査時間
Fig. 8 Time consumed by verification of unreachability.

ランダムに行われるとする．すなわち，任意のポート

で受信した任意のパケットについて，ランダムに選ば

れたポートへランダムに選ばれたタグを付けて転送

する．

このネットワーク上で，あらかじめ決められた 2つ

のポート間でパケットが到達しないという性質および，

ループが存在しないという性質を検査する．以下では

1ノードあたりのポート数を 24, 使用するタグの数を

20 にした場合の検査時間を示す．モデル検査ソフト

ウェアとして NuSMV のバージョン 2.2.2 を用いた．

ハードウェアとして，インテル社の Xeonプロセッサ

の 3.20GHzおよびメモリを 4 GB塔載した計算機を

用いた．

あらかじめ決められた 2つのポート間でパケットが

到達しないという性質（到達不能性）を検査するため

に初期状態として

node = 0 & port = 0

を指定し，要求仕様として

! EF (node = 1 & port = 0)

を指定する．これは例 2 と類似の性質である．検査

時間を図 8 に示す．前向き探索を行わずに検査した場

合，前向き探索を行い検査した場合，および，検査を

行わずその前処理であるモデルの内部表現の構成のみ
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図 9 無ループ性の検査時間
Fig. 9 Time consumed by verification of loop-freeness.

を行った場合の検査時間を示した．前向き探索とは，

あらかじめモデルの状態を初期状態から到達可能なも

のに制限する処理で，NuSMV で-f オプションを使用

する場合に相当する．モデルの状態数に対して，初期

状態から到達可能な状態の数が小さい場合には，前向

き探索を行うと検査時間を短くすることができる．図

に示した結果においても，その効果が現れている．い

ずれの場合も，検査は十数秒で完了している．

ループが存在しないという性質（無ループ性）を検

査するために，要求仕様として

AF (phase = discarded)

を指定した．また，ネットワーク上で作られるすべて

のパケットについてループが起こらないことを示すた

めに，すべての状態が初期状態になりうるとする．こ

のため，初期状態を特に指定せずに検査する．これは

例 3 と同じ性質である．評価に用いたネットワークは

フルメッシュの構成であるため，この性質は成り立た

ず，反例が出力される．検査時間を図 9 に示す．ネッ

トワークの構成によって検査時間にばらつきがあるた

め，異なる 10個のネットワークについて時間を測定

し，その値をプロットした．この場合では，前向き探

索を行う場合と行わない場合では検査時間がほとん

ど同じである．これは，すべての状態が初期状態にな

りうるため，前向き探索によって状態を減らすことが

できないためであると考えられる．検査には最大で約

30 分ほどの時間を要するが，現実的に利用可能な範

囲であると考えられる．また，実際に利用するネット

ワークを構成する際には，ツリー状を基本としてネッ

トワークを構成することが多い．すなわち，測定に用

いたネットワークは通常用いられるネットワークより

も検査にはるかに多くの時間が必要な例である．ツ

リー状のネットワークで行った同様の実験では，ノー

ド数が約 2,800台の場合でも約 15分で計算が完了す

る．これは約 470 台の 8 ポートスイッチを 4 段のツ

リー状に接続し，その下に残りのノードを端末として

接続したネットワークである．

6. お わ り に

本稿では，ネットワーク機器の設定の正しさ，特に

Ethernet LANにおけるタグ VLANの設定の正しさ

をモデル検査を用いて検査する方法を提案し，モデル

の構成方法，検査すべき性質の記述方法，検査の実行

および性能評価について述べた．これにより，提案方

法を用いてネットワークの様々な性質を記述・検証可

能であること，検査結果に含まれる反例を原因の特定

に利用できること，および，検査を現実的に利用可能

な時間で行えることを示した．

前述（1 章）したように，本研究と関連する研究と

して，Guttmanらによるものがある．彼らはファイア

ウォールのパケットフィルタの設定および IPsecゲー

トウェイの暗号化の設定の正しさを検査する方法を提

案した．問題設定として，ファイアウォールあるいは

IPsecゲートウェイがネットワーク上に複数存在し，そ

のそれぞれの設定の組合せにより要求仕様（セキュリ

ティ）が実現される場合を考えている．これは，複数

の Ethernet機器のVLAN設定の組合せによりパケッ

トの適切な転送が実現されるという本研究の問題設定

に近い．対象とするネットワークが異なること以外の

相違点として，彼らが設定の検査だけでなく，設定の

自動生成を行うアルゴリズムも同時に提案したことと，

本研究ではモデル検査を用いたことがあげられる．設

定の自動生成については，タグ VLANの場合にもあ

る程度可能であると考えられるが，実際のネットワー

クでは，トラフィックの集中の回避などを考慮するた

め，これを表現できるようモデルを拡張する必要があ

る．LANに求められる性質は，LANの利用目的・利

用形態によって様々であるため，ファイアウォールや

IPsecゲートウェイの場合よりも幅広い性質が検査で

きる必要がある．本研究ではこれを，論理式によって
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幅広い性質を検査できるモデル検査の利点を活かして

実現している．また，本研究を応用し，彼らが対象と

したネットワークについてもモデル検査により検証す

ることが可能であると考えている．

一般にモデル検査を用いてシステムを検査する場合，

モデルや検査する論理式の記述に試行錯誤が必要であ

る14),15). 本研究の方法は検査の対象がVLANを用い

たネットワークであるため，モデルを自動的に構成す

ることができ，モデルの構成に必要な情報もある程度

自動的に収集できる（2 章）．検査する論理式につい

ては，個別のネットワークの独自の性質を記述する場

合には論理式に関する知識がある程度要求され，試行

錯誤が必要である．しかし，パケットの到達性や漏曳

などのどのネットワークでも共通して求められるよう

な性質について論理式のひな形を与えることで，ある

程度楽に記述することが可能である．
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