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利用者が複数のVPNに多重帰属できる
VPNアーキテクチャの提案と実装

本 田 治† 原 義 博†† 大 崎 博 之†

今 瀬 真† 丸 吉 政 博††† 松 田 和 浩†††

近年のネットワーク技術の発展にともない，様々な社会組織におけるコミュニケーションがネット
ワークを介した通信により行われ，ネットワーク上に仮想組織が形成されると考えられる．我々は，
これら仮想組織群をサイバーソサイエティと称している．サイバーソサイエティにおける「人」は，
セキュリティを維持しながら，複数の仮想組織と通信可能な関係を確立する必要がある．本稿では，
セキュリティの観点からネットワークとして VPN（Virtual Private Network）を利用することを
想定し，利用者が，仮想組織に対応する個々の VPNに多重帰属することが可能な VPNアーキテク
チャを提案し，最適なネットワークアーキテクチャを明らかにする．さらに，実現可能性を示すため
にプロトタイプを実装する．

On Designing and Implementation of VPN Architecture
Enabling User’s Multiple Association

Osamu Honda,† Yoshihiro Hara,†† Hiroyuki Ohsaki,†
Makoto Imase,† Masahiro Maruyoshi†††

and Kazuhiro Matsuda†††

Recent development of network technologies enables network communications among vari-
ous social organizations and enables various social organizations to be virtualized in networks.
We named the mass of virtual organizations “Cybersociety”. A “person” in the cyber-society
needs to establish communication associations with multiple virtual organizations with ade-
quate security. Therefore, we believe that VPN service is applicable to realize Cybersociety
because of its security. In this paper, we propose VPN architecture where a single user’s host
can be simultaneously associated with multiple VPNs corresponding to virtual organizations.
Furthermore, we implement a prototype system to show feasibility of our VPN architecture.

1. は じ め に

近年のネットワーク技術の発展により，様々な社会

活動が地理的な要因から開放され，社会構造が広域分

散型に変化すると考えられる．たとえば，現在，ネット

ワークの高速化およびWebサービスの発展1)は，購買

や流通といった商行為を，次第にネットワーク上に移行

させつつある．また，e-Japan構想による行政機能の

ネットワーク化の推進2)や，教育におけるネットワー
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クの活用などが進展しつつある．ビジネス分野におい

ても，イントラネット／エクストラネットが普及し，

社内システム，社間取引，業務連携などがネットワー

ク上で行われている3)．また，テレワークや SOHOな

どの勤務形態をとる労働者も増加している4)．

このような広域分散型の社会構造では，ネットワー

ク上に我々が「サイバーソサイエティ」と称する仮想

組織群が形成される．サイバーソサイエティにおける

「人」は，たとえばビジネス上は複数の会社に雇用さ

れている．このため，同時に複数の役割を持つことに

なり，セキュリティを維持しながら複数の仮想組織に

容易に接続できる必要がある．つまり，サイバーソサ

イエティにおける人の仮想組織への多重帰属の実現が

不可欠である．

このような背景をふまえ，本研究では，サイバーソサ

イエティにおいて仮想組織への多重帰属をネットワー
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クサービスとして実現することを目標とする．ここで

サービスとは，商業的な意味のサービスではなく，ネッ

トワーク管理者やサービスプロバイダがネットワーク

を介して利用者に提供する機能を意味する．本研究で

は，セキュリティの観点から仮想組織をVPN（Virtual

Private Network）5),6) を用いて実現する．すなわち，

本研究では，サイバーソサイエティにおいて，ホスト

（端末）単位で VPN への多重帰属を実現することを

目標とする．

この目標の実現に向けた従来のネットワークサー

ビスとしては，IETF の ppvpn ワーキンググループ

において検討が進められた，プロバイダ提供型 VPN

（PPVPN; Provider Provisioned VPN）5),6) がある．

PPVPNは，限定されたユーザ間での通信サービスを

提供でき，仮想組織を実現する環境として適している．

従来の PPVPN では，VPN はサイトの集合であり，

あるサイト内の全ユーザが共通の VPNに帰属するこ

とが前提となっている．PPVPN間を接続する技術と

しては，エクストラネットが存在し7),8)，複数の仮想

組織への多重帰属を実現する技術として適している．

しかし，既存の PPVPNでは，サイト単位で VPN

を構成するため，ホスト（端末）単位で VPNを構成

できない．このため，同一の VPNサイトに属するサ

イバーソサイエティ上の「人」が異なる仮想組織に帰

属することができない．また，既存のエクストラネッ

トでは，サイバーソサイエティ上の「人」が組織への

多重帰属を実現できるものの，接続される VPN数が

増えると転送性能の劣化や管理負荷の増加などの問題

が生じる．

このような問題を解決するために，本稿では，VPN

がホスト単位で構成されるとともに，ホストが多数の

VPNに多重帰属できる，新しいVPNアーキテクチャ

を提案し，最適なアーキテクチャを明らかにする．さ

らに，このアーキテクチャに基づいたプロトタイプを

実装することにより，実現性を確認する．

2章では，従来の VPN技術の長所と短所を述べる．

3章では，多重帰属を実現する VPNアーキテクチャ

の設計目標を，4章では，考案した VPNアーキテク

チャの概要と実現方法の評価結果を示す．5章では提

案した VPNアーキテクチャに基づいたプロトタイプ

の実装と評価結果を示す．6章では本稿のまとめを述

べる．

2. 従来のVPN

ここでは，多数の VPNを実現する技術としてプロ

バイダ提供型 VPN（PPVPN），加えて，VPN間を

図 1 PPVPN の概念
Fig. 1 Concept of a PPVPN.

接続する技術としてエクストラネットの概要と問題点

についてそれぞれ述べる．

2.1 PPVPN

これまで，IETFの Layer 2 Virtual Private Net-

worksワーキンググループや Layer 3 Virtual Private

Networksワーキンググループにおいて，PPVPNアー

キテクチャの検討が進められた5),6)．

PPVPNサービスは，サービスプロバイダが，サー

ビスプロバイダネットワーク内に仮想的な専用網を構

築し，専用線よりも安価に顧客に提供することを目的

としたネットワークサービスである．図 1 は PPVPN

を模式的に表した図である．

サービスプロバイダは，PE（Provider Edge）機器

間に VPN トンネルと呼ばれるトンネルを設定する

ことにより，PPVPNサービスを提供する．VPNト

ンネルは仮想的な専用線として機能する．この VPN

トンネルのためのトンネリング技術としては，IPSec

（Security Architecture for Internet Protocol）9)，

MPLS（Multi-Protocol Label Switching）10)，L2TP

（Layer2 Tunneling Protocol）11) などが用いられる．

PPVPNでは，サービスプロバイダネットワークの

アドレス体系と，顧客に提供される PPVPNのアドレ

ス体系が独立しているため，顧客は，提供されたVPN

のアドレス体系を自由に決めることができるという長

所がある．しかし，VPN AのCE（Customer Edge）

機器に接続されたサイト内の全端末は，VPN Aに帰

属することが前提となっているので，PPVPNでは，

同一サイト内の各端末が，それぞれ異なる VPNに帰

属することができないという短所がある．

2.2 エクストラネット

異なる VPNに帰属する端末と通信を行うための技

術として，エクストラネットがある．エクストラネット

を利用することにより，ある組織の VPNに帰属しな

がら，別組織のVPNの端末と通信することができる．

既存のエクストラネットでは，一般に，複数のVPNど

うしを接続するために，共用VPNを用意し，各VPN
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図 2 エクストラネットの概念
Fig. 2 Concept of an extranet.

を共用 VPNに接続する．この様子を図 2 に示す．

エクストラネットには，次のような長所が存在する．

まず，各 VPNが，自 VPNの方針に従い，ファイア

ウォールのフィルタリング規則を設定することができ

るため，異なる VPN間を接続してもセキュリティが

保たれる．また，共用 VPNを介して複数の VPNと

接続することができる．これにより，複数の VPNを

1つのインタフェースで利用することができる．

ただし，エクストラネットでは，各 VPNはそれぞ

れ独自のアドレス体系で運用されているため，VPN

間の接続に際して，アドレスを整合させなければなら

ないという問題がある．また，VPN間のセキュリティ

を適切に保つために，ファイアウォールのフィルタリ

ング規則を適切に設定しなければならない．接続する

VPNの数が増えると，フィルタリング規則も増加し，

VPN間の接続方針も複雑になるため，スケーラビリ

ティの確保が困難になるという問題もある．

エクストラネットを用いて，端末単位の VPNへの

多重帰属を実現する場合，端末ごとに VPNを構築す

る必要がある．このため，ファイアウォールに，ネッ

トワークに収容される端末数規模のフィルタリング規

則が必要となる．一方，本稿で提案する多重帰属を実

現するVPNの実現方式の場合，端末が帰属するVPN

数とそれらの VPNに帰属する端末数の積規模のフィ

ルタリング規則が必要となる．よって，本稿で提案す

る多重帰属を実現する VPNの実現方式は，エクスト

ラネットにおける問題を解決している．

3. MAVPNの設計目標

本稿では，多重帰属を実現する VPN の実現方式

を MAVPN（Multiply-Associated VPN）アーキテ

クチャとして提案する．以下に，MAVPNの設計目標

およびその設定理由を示す．

( 1 ) VPN数，端末数がスケーラブルであること

サイバーソサイエティ上には，非常に多くの仮想組織

が形成されると考えられる．よって，サイバーソサイ

エティを実現するには，物理的に単一のネットワーク

を論理的に自在に分割し，多数の VPNを収容可能と

する必要がある．

( 2 ) 端末単位で複数の VPN に同時に帰属できる

こと

サイバーソサイエティでは，人が複数の仮想組織に同

時に帰属すると考えられる．しかし，現状の IP-VPN

へのダイヤルアップ接続，IP-Sec技術によるインター

ネット VPNでは，接続先を切り替えるためにユーザ

が接続を明示的に切り替える必要がある．現在，ネッ

トワークサービスは常時接続・定額料金が一般的になっ

ており，利便性を考慮すると同時に複数の VPNに帰

属するような機構が必要になる．

VPNへの多重帰属を実現すれば，不正な利用者によっ

てVPN間でパケットの中継が行われる可能性がある．

このため，何らかのフィルタリング処理が必要である

と考えられる．たとえば，5章で実装するプロトタイプ

システムでは，MAVPNゲートウェイにおいて，MAC

アドレスおよび IPアドレスによるフィルタリングを

行っている．しかし，フィルタリング処理によって，

不正なパケットの中継を完全に防ぐのは技術的に困難

である．たとえば，多重帰属しているユーザが，アプ

リケーションゲートウェイ（メールサーバやプロキシ

サーバなど）を動作させている場合，不正なパケット

の中継を防ぐことは困難である．このため，現実には

利用ポリシなどによる制限などの導入が必要になると

考えられる．

4. 階層型MAVPNアーキテクチャ

4.1 階層型アーキテクチャ

MAVPN を実現するには，大きく分けて，次のよ

うな 3つの処理が必要となる．まず，基盤となるネッ

トワークを用意する．次にその上に様々な VPNを構

築する．さらに利用者が複数の VPNを同時にかつ安

全に利用できるように，各 VPNへのアクセスを制御

する．

これらの処理を実装するのは，複雑かつ困難である

ことが予想される．しかし，これらの 3 つの処理を

既存のネットワーク技術によって階層的に構成するこ

とにより，実現することが可能であると考えられる．

以下では，階層化された 3 つのネットワークレベル

（物理ネットワークレベル，論理ネットワークレベル，

ユーザネットワークレベル）ごとに，各レベルに必要

な機能を議論する．そして，各ネットワークレベルを

どの階層を用いて実現するのかによって，MAVPNの
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表 1 用語の定義
Table 1 Definition of terms.

物理ネットワークレベルの用語

ホスト 端末や計算機

ノード ホスト，ルータ，スイッチなどの機器

リンク ノード間を接続する通信回線

論理ネットワークレベルの用語

エンティティ ホスト上の利用者や利用者が利用する
アプリケーション，サーバプログラムなど

VPN エンティティから構成される，閉域性を持つ
仮想的なネットワーク

ユーザネットワークレベルの用語

多重帰属 エンティティが複数の VPN に同時に
接続すること

アーキテクチャが，どのような特徴を持つのかを評価

する．

物理ネットワークレベルは，VPNを構築する基盤

となるネットワークを提供するネットワークのレベル

である．論理ネットワークレベルは，物理ネットワー

クレベルで提供されたネットワーク上に VPNを構築

するレベルである．ユーザネットワークレベルは，複

数の VPNに同時に接続（多重帰属）する際の，VPN

へのアクセス制御を行うネットワークのレベルである．

なお，本稿において，それぞれのネットワークレベル

で用いる用語の定義を表 1 に示す．

4.2 代表的なMAVPNアーキテクチャ

各ネットワークレベルを，どの階層におけるどの

ような技術を用いて実現するのかについて，3 つの

MAVPNのアーキテクチャを取り上げる．広域ネット

ワーク接続サービスおよび PPVPN サービスは，レ

イヤ 2 またはレイヤ 3 のネットワークが主流である

ため，物理ネットワークレベルおよび論理ネットワー

クレベルをそれぞれレイヤ 2 またはレイヤ 3 のネッ

トワークで実現することとする．また，ユーザネット

ワークレベルをレイヤ 3またはレイヤ 4以上の情報を

用いて実現することとする．

各ネットワークレベルを実現するネットワーク階層

の組合せを考える場合，アーキテクチャの性質に関係

するのは，どの物理ネットワークレベル上にどの論理

ネットワークレベルを実現するか，およびどの論理ネッ

トワークレベル上にどのユーザネットワークレベルを

実現するのかの 2 点である．よって，2-3-4，2-2-4，

3-3-3の 3つのアーキテクチャを調査すれば，代表的

な組合せをひととおり調査することになる．

( 1 ) アーキテクチャ2-3-4

アーキテクチャ2-3-4は，物理ネットワークレベル，論

理ネットワークレベル，ユーザネットワークレベルそ

図 3 3 種類の代表的な MAVPN アーキテクチャ
Fig. 3 Three typical MAVPN architectures.

れぞれに，異なるレイヤのネットワーク技術を用い

た方式である．物理ネットワークレベルを実現するレ

イヤ 2 のネットワークとして，たとえば，Ethernet

や MPLSなどの利用が考えられる．論理ネットワー

クレベルを実現するレイヤ 3 のネットワークとして，

MPLS-VPN 12) などの利用が考えられる．

( 2 ) アーキテクチャ2-2-3

アーキテクチャ2-2-3は，物理ネットワークレベルおよ

び論理ネットワークレベルにレイヤ 2のネットワーク

技術を，ユーザネットワークレベルにレイヤ 3のネッ

トワーク技術を用いた方式である．物理ネットワーク

レベルを実現するレイヤ 2のネットワークとして，た

とえば，EthernetやMPLSなどの利用が考えられる．

論理ネットワークレベルを実現するレイヤ 2のネット

ワークとして，たとえば，IEEE 802.1Q VLAN 13)や

L2TPなどの利用が考えられる．

( 3 ) アーキテクチャ3-3-3

アーキテクチャ3-3-3は，物理ネットワークレベル，論

理ネットワークレベル，ユーザネットワークレベルそ

れぞれにレイヤ 3 のネットワーク技術を用いた方式

である．物理ネットワークレベルを実現するレイヤ 3

の技術として，たとえば，IP などの利用が考えられ

る．論理ネットワークレベルを実現するレイヤ 3の技

術としては，トンネリングを利用したレイヤ 3のネッ

トワークとして，たとえば，IPSecなどの利用が考え

られる．

上記の 3種類のMAVPNアーキテクチャについて，

3つのレベル（物理ネットワークレベル，論理ネット

ワークレベル，ユーザネットワークレベル）と，OSI

参照モデルのレイヤとの関係を図 3 に示す．

4.3 MAVPNアーキテクチャの評価項目

前述の 3種類のMAVPNアーキテクチャについて，

その長所および短所を評価するための評価項目につい

て述べる．
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サイバーソサイエティの形成といった用途を考慮す

ると，MAVPNは非常に大規模なネットワーク上で運

用可能でなければならない．このため，MAVPN は

ノード数，VPN数，エンティティ数に関して，高い

スケーラビリティを持つことが望ましい．したがって，

これらのスケーラビリティについて評価する必要が

ある．

また，近年インターネットで扱われるコンテンツの

サイズが巨大化している．このため，MAVPNにおけ

る通信速度は，高速であることが望ましい．したがっ

て，通信速度について評価する必要がある．

さらに，MAVPNにおいては，利用者が様々な種類

のネットワークサービスを利用できることが望ましい．

したがって，利用可能なサービスの数について評価す

る必要がある．

4.4 スケーラビリティの評価

MAVPNアーキテクチャ2-3-4，2-2-3，3-3-3の 3種

類のアーキテクチャを，ノード数，VPN数，エンティ

ティ数に関するスケーラビリティという観点で評価

する．

具体的な評価では，代表的なネットワーク技術を用

いてMAVPNを実現することを想定し，アーキテク

チャ2-3-4では，Ethernet，IPsec，HTTPによって，

物理ネットワークレベル，論理ネットワークレベル，

ユーザネットワークレベルを実現するとする．アーキ

テクチャ2-2-3では，Ethernet，IEEE 802.1q VLAN，

IP アドレスのフィルタリングによって，物理ネット

ワークレベル，論理ネットワークレベル，ユーザネット

ワークレベルを実現するとする．アーキテクチャ3-3-3

では，IP，IPsec，IPアドレスのフィルタリングによっ

て，物理ネットワークレベル，論理ネットワークレベ

ル，ユーザネットワークレベルを実現するとする．

( 1 ) ノード数のスケーラビリティ

ノード数に関するスケーラビリティは，物理ネットワー

クレベルにおけるノード数のスケーラビリティによっ

て決定される（表 2）．たとえば，代表的なレイヤ 2

ネットワークである Ethernetでは，テーブルに収容

できる MAC アドレス数によってノード数のスケー

ラビリティが決定される．代表的なレイヤ 3 ネット

ワークである IPでは，アドレス数によってノード数

のスケーラビリティが決定される．ノード数に関する

スケーラビリティに関しては，アーキテクチャ3-3-3

が優れていると考えられる．

( 2 ) VPN数のスケーラビリティ

VPN数に関するスケーラビリティは，論理ネットワー

クレベルにおける VPNのスケーラビリティによって

表 2 スケーラビリティの定量的評価
Table 2 Quantitative evaluation of scalability.

アーキテクチャ ノード数に対するスケーラビリティ
2-3-4 約 130,000（高性能スイッチが，テーブルに

収容可能な最大 MAC アドレス数14)）

2-2-3 約 130,000（高性能スイッチが，テーブルに

収容可能な最大 MAC アドレス数14)）

3-3-3 232（IPv4 のアドレス数），
264（IPv6 のアドレス数）

アーキテクチャ VPN 数に対するスケーラビリティ

2-3-4 約 10,000/(VPN あたりの平均ノード数)

（高性能ルータが維持可能な

IPsec トンネル数15),16)）

2-2-3 40962（2 重スタック時のタグ数17)）
3-3-3 約 10,000/(VPN あたりの平均ノード数)

（高性能ルータが維持可能な

IPsec トンネル数15),16)）

決定される（表 2）．たとえば，代表的なレイヤ 2ネッ

トワークである IEEE 802.1Q Tagging VLANでは，

VLAN タグ数によって VPN 数に対するスケーラビ

リティが決定される．一方，代表的なレイヤ 3ネット

ワークの IPsec VPNでは，計算機が維持管理できる

IPsecトンネル数でスケーラビリティが決定される．以

上の考察により，VPN 数に関するスケーラビリティ

に関しては，アーキテクチャ2-2-3が優れていると考

えられる．

( 3 ) エンティティ数のスケーラビリティ

エンティティ数に関するスケーラビリティは，ユーザ

ネットワークレベルのスケーラビリティによって決定

される．

アーキテクチャ2-3-4は，ユーザネットワークレベル

にレイヤ 4 以上の情報を利用できるため，エンティ

ティ数が物理ネットワークレベルもしくは論理ネット

ワークレベルにおける論理アドレス数などの制約を

受けない．よって，エンティティ数に関しては，他の

MAVPNアーキテクチャと比較して最も優れたスケー

ラビリティを実現できると考えられる．

アーキテクチャ2-2-3 および 3-3-3 は，エンティティ

数がレイヤ 3ネットワークにおける論理アドレス数な

どの制約を受ける．しかし，IPv6 を適用すれば，エ

ンティティ数の制限は解消される．

4.5 通信速度の評価

通信速度は，物理ネットワークレベル，論理ネット

ワークレベル，ユーザネットワークレベルの各ネット

ワークレベルで行われる処理の複雑さに関係する．一

般的に，ネットワークレイヤが高くなるほど行われる

処理は複雑になり，扱う情報も増えるため，通信速度

が低下すると考えられる．よって各ネットワークレベ
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表 3 評価項目と各アーキテクチャの評価
Table 3 Evaluation criteria for MAVPN architectures.

評価項目 2-3-4 2-2-3 3-3-3

スケーラ ノード数 × × ©
ビリティ VPN 数 × © ×

エンティティ数 © � �
通信速度 × © �
利用可能なサービス数 × © ©
総合評価 × © �
©：優れている �：多少問題がある ×：問題がある

ルを実現するネットワーク階層が低いほど通信速度は

優れていると考えられる．

4.6 利用可能なサービス数の評価

利用可能なサービスの数は，利用者が利用可能なプ

ロトコルの種類に依存するため，ユーザネットワーク

レベルを実現するネットワーク技術を考える必要が

ある．

アーキテクチャ2-3-4は，ユーザネットワークレベ

ルにおいてレイヤ 4 の情報を取り扱うため，ユーザ

ネットワークレベルにおいてレイヤ 3の情報を取り扱

う他のMAVPNアーキテクチャよりも，利用者が利

用可能なプロトコルの数が少ない．このため，利用者

が利用可能なサービスの数は他のMAVPNアーキテ

クチャよりも劣っていると考えられる．

4.7 総 合 評 価

以上の評価結果の一覧を表 3 に示す．3章で述べた

ように，MAVPN ではノード数および VPN 数に関

するスケーラビリティを実現することが特に重要であ

る．近年，レイヤ 2のスケーラビリティを向上させる

広域イーサネット技術17),18) が登場しており，アーキ

テクチャ2-2-3のノード数のスケーラビリティの問題

は容易に解決できると考えられる．このため，アーキ

テクチャ2-2-3が最も優れていると判断した．今回評

価した項目に関しては，このように，アーキテクチャ

2-3-4，2-2-3，3-3-3のうち，アーキテクチャ2-2-3が

総合的に最も優れているという結果になった．次章で

は，アーキテクチャ2-2-3に基づいてプロトタイプを

実装した結果を示す．

5. MAVPNプロトタイプシステムの実装と
評価

5.1 MAVPNのサービス利用手順

利用者の視点から見たMAVPNのサービス利用手

順は以下のようなものになる．

( 1 ) 利用者は端末を手元のネットワーク機器に接続

する．

( 2 ) 端末上でMAVPN端末ソフトウェアを起動する．

( 3 ) 端末ソフトウェアに表示される，帰属が許可

されている VPNの名前リストから，接続する

VPNを複数選択する（もしくは端末ソフトウェ

アを起動すると，あらかじめ定めておいた複数

の VPNに自動的に接続される）．

( 4 ) 通信相手の端末名を指定して通信を行う．

( 5 ) 端末ソフトウェアから，切断する VPNを選択

して切断する（もしくは端末ソフトウェアを終

了するとすべての VPNから切断される）．

このように，利用者は，端末をネットワークに接続

し，端末ソフトウェアを起動して利用者 IDとパスワー

ドを入力するだけで複数の VPNに接続されることが

望ましい．また，端末ソフトウェアに表示されるVPN

のリストから，接続や切断を行う VPNを随時指定で

きることが望ましい．

5.2 実装の目標

5.1 節で述べたようなサービスの実現性を示すこと

を目標として，プロトタイプを実装する．具体的には，

以下の要求を満たすことを目標とする．

(1) 利用者が複数の VPN を意識せず同時に利用で

きる．

(2) VPNを論理的な名前で指定できる．

(3) 利用者端末のアドレスが自動的に設定される．

(4) 利用者単位で VPN へのアクセス制御が可能で

ある．

本プロトタイプでは，4.7 節の結果から，基盤とな

るネットワークをレイヤ 2 技術で実現し，その上に

VPN をレイヤ 2 技術で実現し，利用者の複数 VPN

へのアクセスをレイヤ 3技術を用いて制御するという

アーキテクチャを採用する．具体的には，基盤となる

ネットワークを Ethernetで，VPNを IEEE 802.1Q

VLAN 13) で，利用者の VPN へのアクセスを IP を

利用して制御する．

本プロトタイプは，認証 VLANと呼ばれる既存技

術を参考に実装を行う．認証 VLANは既存の VLAN

に認証機能を追加し，利用者単位のアクセス制御を実

現するものである．本プロトタイプは，利用者が複数

の VLAN を同時に利用できる認証 VLAN を目標と

する．また，認証 VLANと同程度のセキュリティ水

準を実現することを目標とする．具体的には，同一の

サイト（LAN）に接続されている端末どうしは信頼し

あうという前提を置く．このため，同一サイト内の端

末による盗聴は想定外とする．また，MACアドレス

詐称も想定外とする．

なお，MAVPNプロトタイプシステムは，4章で説

明したアーキテクチャ2-2-3を採用しているため，4章
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図 4 プロトタイプの論理的なネットワーク構成
Fig. 4 Logical network structure of our prototype system.

の評価項目は，ノード数に対するスケーラビリティ以

外を満たす．1章で述べたように，MAVPNは，単一

のサービスプロバイダによって提供される，PP-VPN

フレームワークを前提としており，収容されるノード

の数はそれほど多くはならないと考えられる．さらに，

近年さかんに研究されている，イーサネットのスケー

ラビリティを向上させる広域イーサネット技術17),18)

を用いることにより，ノード数に対するスケーラビリ

ティを満たすことが可能であると考えられる．

5.3 プロトタイプの実装

( 1 ) ネットワーク構成

プロトタイプの論理的なネットワークは図 4 のよう

に構成する．

利用者に提供するVPN（図 4のUser VPN）は IEEE

802.1Q VLANで実現する．IEEE 802.1Qは，Eth-

ernet フレームに 12ビットの VLAN ID を含むタグ

を付加することで Ethernetを仮想的に分割する技術

である．本プロトタイプでは，実装を簡単にするため

に，各 VLAN はそれぞれ 1 つの IP サブネットを構

成するものとし，各 IPアドレス空間は重複しないも

のとする．

端末はMAVPNゲートウェイ（図 4のMAVPN Gate-

way）という機器を介してVLANに接続する．端末か

らMAVPNゲートウェイ間へのアクセス回線を IEEE

802.1Qで多重化し，MAVPNゲートウェイがこのア

クセス回線を IEEE 802.1Q VLANによるVPNへブ

リッジする．これにより端末は複数のレイヤ 2 VPNを

利用できる．また，MAVPNゲートウェイは利用者の

認証機能を持ち，VPNへの帰属を許可された利用者の

端末からのアクセス回線のみを VPNに接続する．端

末がどのVPNにも帰属していない初期状態では，サイ

ト（図 4 の Site）内でのみ通信可能とする．このため，

サイトを初期 VPN（図 4 の Default VPN）と呼ぶ．

利用者の端末が用いる IP アドレスは，各 VLAN 内

に設置された DHCPサーバにより，VLANの IPア

ドレス空間から割り当てられる．ただし，サーバなど

の IPアドレスは，各 VLANの IPアドレス空間から

静的に割り当てる．

利用者の認証に用いる利用者のアカウント情報は，RA-

DIUSサーバ（図 4のRADIUS Server）によってすべ

てのMAVPNゲートウェイに提供される．RADIUS

サーバは管理用の特別な VPN（図 4 のManagement

VPN）に設置される．また，RADIUSサーバに保存

されるアカウント情報は，利用者の ID，帰属が許可

されているVPNの名前，パスワードの 3つからなる．

すなわち，利用者は，帰属が許可された VPNの数だ

けアカウントを持つ．

( 2 ) 通信方式

次に，本プロトタイプにおける通信の方式について説

明する．端末は，最初にサイトに接続されたときに，

初期 VPN用のインタフェースを作成し，サイト内の

DHCPサーバから初期 VPN用の IPアドレスを取得

する．その後，端末ソフトウェアがMAVPNゲート

ウェイと通信することで，VPNへの帰属および離脱

を実現する．

( 3 ) 端末ソフトウェア

端末はVLANに帰属するために，MAVPNゲートウェ

イに対して帰属の認証要求を行わなければならない．

認証は，VPNに新たに帰属するとき，および帰属し

ている VPNから離脱するときに実行される．

このため，認証要求を行う端末ソフトウェアが必要で

ある．端末ソフトウェアの機能は以下の 3つである．

• MAVPNゲートウェイに対して，利用者の ID，帰

属する VPNの名前，パスワードを送信する．

• VPNへの帰属が完了したらVPNアクセスのため

の IEEE 802.1Qインタフェースを作成し，DHCP

要求を出す．

• VPN から離脱したら，VPN アクセスのための

IEEE 802.1Qインタフェースを削除する．

( 4 ) MAVPNゲートウェイ

MAVPNゲートウェイは，利用者認証によって端末の

VLANへの接続制御を行う．MAVPNゲートウェイ

の主な機能は，以下の 2つである．

• 利用者からの接続要求を受けて利用者認証を行う．
• 認証の結果に応じて端末の接続制御を行う．
5.4 設計目標の実現

以上のように端末とMAVPNゲートウェイの実装

を行い，動作確認を行った．

実装目標 ( 1 )～( 4 )が実現できていることを確認す

るためには，プロトタイプシステムが次の各項目を満

たすことを確認すればよい．

(1) 利用者が複数の VPNを意識せず同時に利用でき
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図 5 動作確認用ネットワークの物理的な構成
Fig. 5 Physical network structure for evaluations.

るかどうか

利用者が通信を行う際に通信相手先の VPNを指

定しないこと．VPNを指定しないで利用者が送

信したパケットに対し，その宛先の VPNに応じ

て自動的に適切な VLANタグが付与されている

こと．

(2) VPNを論理的な名前で指定できるかどうか

VPNの論理的な名前（とパスワード）を指定す

るだけで，利用者が VPNに帰属できること．

(3) 利用者端末のアドレスが自動的に設定されるかど

うか

VPNへ帰属すると，VPNへのアクセスに使用す

る IP アドレスが，利用者端末の IEEE 802.1 q

インタフェースに自動的に割り振られること．

(4) 利用者単位で VPNへのアクセス制御ができるか

どうか

同一サイト内の利用者が，異なる VPNに帰属で

きること．さらに，利用者/端末は，帰属してい

る VPNのみと通信可能なこと．

動作確認用ネットワークの物理的な構成は，図 5 の

とおりである．

プロトタイプのネットワーク中には 2つのサイトが

存在する．サイト 1はMAVPNゲートウェイ 1，端末

1 と端末 2 で構成されている．サイト 2 は MAVPN

ゲートウェイ 2と端末 3で構成されている．VPNは

IEEE 802.1Q VLANで構成される．サーバ 1は vpn2

という名前のVPN（VLAN IDは 2）に，サーバ 2が

vpn3 という名前の VPN（VLAN ID は 3）につね

に帰属している．各 VPNのネットワークアドレスは

重複しないものとし，vpn2のネットワークアドレス

を 192.168.2.0とし，vpn3のネットワークアドレスを

192.168.3.0とする．また，サーバ 1とサーバ 2上に

は，ともに DHCPサーバとWWWサーバが動作し

ている．

このようなネットワーク構成で，端末 1，端末 2およ

び端末 3を利用する利用者のアカウント情報を表 4 の

ように規定した．ここでは，user1が端末 1を，user2

が端末 2を，user3が端末 3を利用するものとする．

表 4 プロトタイプの動作確認に用いるアカウント情報
Table 4 Account data of prototype system.

利用者 ID 帰属が許可された VPN パスワード
user1 vpn2 xxx

user1 vpn3 xxx

user2 vpn3 yyy

user2 vpn4 yyy

user3 vpn4 zzz

図 6 動作確認用ネットワークの論理的な構成
Fig. 6 Logical network structure for evaluations.

図 7 端末の画面
Fig. 7 GUI of a host.

表 4 のようなアカウント情報に基づき，各端末がそ

れぞれ許可された VPNに多重帰属すると，論理的な

ネットワーク構成は図 6 のようになる．

このネットワークで，実装の目標 ( 1 )から ( 4 )を

満たしていることを確認した．

最初に，利用者が複数の VPNを意識せず同時に利

用できる（実装の目標 ( 1 )），VPNを論理的な名前で

指定できる（実装の目標 ( 2 )），利用者端末のアドレス

が自動的に設定される（実装の目標 ( 3 )）を確認する．

図 7 に示すような端末画面により，端末 1から user1

が端末ソフトウェアを用いて，VPNの名前とパスワー

ドを入力し，vpn2と vpn3に多重帰属すると，vpn2

と vpn3用のアドレスが割り当てられ，user1の端末

の静的ルーティングテーブルは表 5 のようになった．

このことより，VPNの名前を指定するだけでVPNへ
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表 5 多重帰属時の端末 1 の静的ルーティングテーブル
Table 5 Static routing table of Host 1 associated multi

VPNs.

Destination Gateway Genmask Iface

192.168.3.0 * 255.255.255.0 eth0.3

192.168.2.0 * 255.255.255.0 eth0.2

192.168.0.0 * 255.255.255.0 eth0

default 192.168.3.1 0.0.0.0 eth0.3

default 192.168.2.1 0.0.0.0 eth0.2

図 8 端末 1 から vpn2 へのアクセス
Fig. 8 Access from Host 1 to vpn2.

帰属できている．すなわち実装の目標 ( 2 )が実現され

ていることがいえる．この表では，192.168.3.0/24宛

てのパケットは，利用者が意識することなく自動的に

eth0.3 に出される．eth0.3 は VLAN ID 3 の IEEE

802.1Qインタフェースであり，すなわち vpn3に通じ

る．同様に，192.168.2.0/24宛てのパケットは eth0.2，

すなわち vpn2 に出される．この状態で，Host 1 か

ら Server 1，Server 2に pingや ssh，httpによるア

クセスが可能であることを確認した．図 8 は Host 1

から vpn2の Server 1に httpでアクセスした様子で

ある．このように，同一のブラウザで複数の VPNに

http アクセスが可能であることを確認した．これら

のことから，利用者が VPNを指定せずに送信したパ

ケットに対して，自動的にその宛先の VPNに応じて

自動的に適切な VLAN タグと IP アドレスが付与さ

れている．すなわち実装の目標 ( 1 )と ( 3 )が実現さ

れていることがいえる．

利用者単位で VPNへのアクセス制御が可能である

（実装の目標 ( 4 )）を確認する．

そのため，まず，同一サイト内の各端末がそれぞれ

別の VPNに帰属できることを確認する．端末 1から

user1が vpn2のみに，端末 2から user2 が vpn3の

みにそれぞれ帰属した状態で通信を行った．このとき，

端末 1は vpn2と，端末 3は vpn3とそれぞれ通信が

可能であることを確認した．また，端末 1が vpn3と，

端末 2が vpn2と通信できないことも確認した．よっ

て端末 1と端末 2はそれぞれ別の VPNに帰属してい

ることが分かる．

次に，端末単位の VPNを動的に構築できることを

確認する．端末 2上の user2と，端末 3上の user3が

ともに vpn4に帰属した状態で通信を行った．vpn4に

は DHCP サーバが存在しないため，vpn4 のネット

ワークアドレスを 192.168.4.0/24と定め，端末 2 と

端末 3にはアドレスを手動で設定した．このとき，端

末 2から端末 3へアクセスが可能であった．

最後に，認証されていない利用者端末からのフレー

ムがフィルタリングされることを確認する．具体的に

は，端末 1 上の user1 が vpn2（VLAN ID が 2）に

帰属している状態で，端末 2 上の user2 が認証を行

わずに，不正に VLAN ID 2 の IEEE 802.1Q イン

タフェースを作成した．このとき，端末 2は vpn2と

通信できないことが確認された．これらのことから，

同一サイト内の各利用者は，異なる VPNに帰属でき

ており，かつ帰属している VPNのみと通信可能であ

る．すなわち実装目標 ( 4 ) が実現されていることが

いえる．

6. お わ り に

本稿では，サイバーソサイエティの実現に向けた，利

用者の多重帰属を実現する階層型のMAVPNアーキテ

クチャを提案し，その評価を行った．さらに，MAVPN

のプロトタイプ実装を行った．既存のネットワーク技

術を用いたプロトタイプ実装により，我々の提案する，

利用者の多重帰属を実現する VPNの実現可能性を示

した．具体的には，VLANで実現した複数のVPNに

対して，端末が多重帰属できるようなプロトタイプを

作成した．このプロトタイプで，端末が端末単位に複

数の VPNを透過的に利用できることを確認した．ま

た，認証によって端末単位のアクセス制御が可能であ

ることを確認した．

今後の課題としては，プロトタイプのセキュリティ

レベル，およびスケーラビリティをさらに向上させる

ことがあげられる．また，VPN間でアドレス空間が

重複することを許容するプロトタイプや，利用者の

VPNからの離脱方法を改良したプロトタイプの作成

があげられる．さらに，これらの作成したプロトタイ

プが，VPN数や帯域幅に対してどの程度のスケーラ

ビリティを持つかを評価することがあげられる．
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