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多重OS構成によるカーネルのライブアップデート手法の
提案
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概要：計算機や OSの高機能化に伴い増加する脆弱性に対応するため, 定期的なアップデートにより OSを

最新の状態を常に保つ必要がある. OSアップデートは通常, 最新版 OSの適用, リブートを経て完了する

が, リブートを伴う OSアップデートはWebサーバ機能を担うような計算機の可用性を著しく低下させる

といった問題があり, アップデートに係るダウンタイムの最小化が求められている. そこで本稿では, リ

ブートを必要としない OS のアップデート手法を提案する. OS をアップデートする上で問題となる OS

バージョン間の内部情報の差異を吸収することで, バージョンに依存しない内部情報のマイグレーション

を実現し, OSのアップデートを可能とする. 本稿では OSフェイルオーバー機構 Orthros上で起動させた

異バージョン OS間でファイルキャッシュをマイグレーションし, アップデートする手法について述べる.
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1. はじめに

ソフトウェアに潜む脆弱性は，個人情報の流出やウィル

ス感染，外部からの不正アクセスにつながるため，定期的

なアップデートによりソフトウェアを最新の状態に保つ

ことが重要である．ハードウェアとプロセスを含めた計算

機全体の動作を管理する OSカーネルも例外ではなく，複

雑ゆえに脆弱性が多数報告され，比較的短い間隔でそれら

の脆弱性を排除した新たなバージョンの OSカーネルがリ

リースされている [1]．

通常，ソフトウェアのアップデートでは，新バージョン

のインストールと計算機の再起動という 2つの処理が必要

である．ブラウザやメールクライアントといったユーザレ
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ベルのソフトウェアの場合には当該プロセスのみの再起動

で十分となる場合が多いが，OSカーネルの場合は計算機

起動時にメモリにロードされたコードが処理されることか

ら，計算機の再起動が必要となる．このため，新しいバー

ジョンの OSカーネルのインストールと計算機の再起動に

より，OSカーネルの停止から動作再開までに場合によっ

ては数分を要し，その間は計算機によるアプリケーション

の処理は停止する．

Webサーバやデータベースサーバのような対外サービス

を運用する計算機では，ダウンタイム増加による可用性の

低下が問題となるため，再起動を伴うアップデートの実施

は必要最低限とする必要がある．また，再起動により OS

カーネル停止直前のアプリケーションの実行状態が失われ

るため，起動直後のサービスはゼロ状態から処理が始まり，

サービスの継続運用に問題が生じる．このようなサービス

品質の面からも，計算機の再起動の実施は望ましくない．

ダウンタイムを短縮する方法として，デバイスの初期化
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を省いたウォームブートを実現するKexec[2]がある．しか

し，Kexecも数秒から数十秒を復帰に要する上，実行状態

の損失は避けられず，抜本的な問題の解決には至らない．

そこで，本稿では計算機の再起動を伴わない，OSカーネ

ルのライブアップデート手法について述べる．ライブアッ

プデートにおいて問題となる OSのバージョンに依存する

データ構造の差異を吸収し，多重 OS機構を用いて，ファ

イルキャッシュやプロセスをアップデート前の OSカーネ

ルから最新版の OSカーネルへマイグレーションすること

で再起動を必要としない OSのアップデートを実現する．

これにより，ダウンタイムの最小化だけでなく実行状態の

損失の防止が可能となり，可用性の低下とサービス品質の

低下の双方の抑制を実現する．

まず，2 章で提案手法の基盤となる多重OS機構Orthros

について述べる．次に，3 章では提案手法の概要に触れ，

4 章で提案の設計と実装について述べる．5 章で評価を行

い，6 章で関連手法について述べる．最後に，7 章でまと

めを述べる．

2. Orthros

本稿は，多重 OS機構を用いたカーネルアップデートに

ついて述べる．本章では，提案手法の基盤となる多重 OS

機構のOrthros[3]の概要とOrthrosに実装されている機構

について述べる．

2.1 概要

Orthrosは単一の計算機のハードウェアリソースをソフ

トウェアレベルで論理的に分割する Softwear Logical Par-

titioning(Software LPAR)[4]を採用し，OSを多重起動す

ることでフェイルオーバーを実現する耐障害性向上を目的

としたシステムである．図 1にOrthrosの構成の概要を示

す．ユーザとシステムサービスの主な仕事を処理する OS

をActiveOSとし，ActiveOSに障害が発生した時のために

待機している予備の OSを BackupOSとする．BackupOS

は通常時は何もせず，最低限のハードウェア構成で動作す

る．Orthrosでは以下のような工程でフェイルオーバーが

行われる．

( 1 ) あらかじめ BackupOSを起動する．

( 2 ) ActiveOSに障害が発生する．

( 3 ) 障害を検知した BackupOSが，ActiveOSによって使

用されていたデバイス（SSD，NIC）をマイグレーショ

ンする．

( 4 ) ファイルキャッシュをマイグレーションする．

( 5 ) プロセスをマイグレーションする．

( 6 ) NICに IPを割り当てる．

（1）ではActiveOS上でBackupOSをメモリへロードし，

単一コア上で起動する．BackupOSの起動処理はActiveOS

の起動スクリプト中で実施される．（3）から（5）の処理

は，BackupOS上で動作するフェイルオーバー用のプロセ

スによって行われ，ユーザに対する操作は求められない．

Orthrosでは上記工程のようなフェイルオーバーを実現す

るにあたり，デバイスマイグレーション機構，ファイル

キャッシュマイグレーション機構，プロセスマイグレー

ション機構，死活監視機構が実装されている．特殊なハー

ドウェアを必要としないため，導入コストが抑えつつ，耐

障害性の向上を実現している．

2.2 デバイスマイグレーション機構

ActiveOSと BackupOSは予め占有使用するハードウェ

アをそれぞれ指定しており，それぞれの OS が起動する

ときには使用対象のハードウェアのみを初期化し使用す

る．使用しないデバイスは後から初期化処理ができるよ

う，初期化パラメータを保持しておく．ActiveOSに障害

が発生した時，BackupOSのフェイルオーバー用プロセス

が，未初期化のデバイス，すなわち ActiveOSが使用して

いたデバイスの初期化をする．初期化によって BackupOS

でActiveOSが使用していたデバイスの認識を行うことで，

デバイスマイグレーションは実現されている．デバイスマ

イグレーションでは，ActiveOSの環境を BackupOS上で

なるべく再現するため，ActiveOSが使用していた NICと

ディスクがマイグレーションされる．

2.3 ファイルキャッシュマイグレーション機構

ファイルキャッシュは，ディスクから読み出したデータ

を主記憶上でページ単位で管理される．キャッシュされた

ページに変更があると，同期もしくは非同期にディスクに

書き込まれ，データの一貫性が保たれる．同期による反映

では，書き込み要求があると即座にディスクに書き込まれ

るため，ファイルの一貫性が欠如しないというメリットが

あるが，入出力処理の回数が増えるためアクセス速度が遅

くなる．一方，非同期による反映は，変更をまとめてディ
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スクへ書き込むため，同期による反映と比べて入出力回数

の削減が見込まれ効率的である．しかし，この場合，ディ

スクへの書き込み前に OSカーネルが停止すると，メモリ

上のキャッシュが失われ，データの一貫性が失われる可能

性がある．これらのファイルキャッシュを保護する機構

が，ファイルキャッシュマイグレーション機構である．

ファイルはユーザデータだけではなくメタデータも含め

て inode構造体で管理され，一つのファイルにつき一つの

inode構造体が存在する．ファイルキャッシュはファイル

システムごとに存在する super block構造体を起点とした

木構造で管理されており，super block構造体からディス

クに書き込まれていない dirtyなページを持つファイルの

inode構造体のリストを辿ることができる．

Orthrosでは，BackupOSで動作するフェイルオーバー

用プロセスが，ActiveOSのメモリ領域に残留するファイ

ルキャッシュを検索，dirtyなページを BackupOS上のメ

モリへコピーし，ActiveOS上で使用されていた時と同じ

パスでマウントされたディスクの inode構造体に関連付け

ることで保護する．

2.4 プロセスマイグレーション機構

ActiveOSで事前に指定された pid-namespaceに含まれ

るプロセス群を対象とし，BackupOS が ActiveOS のメ

モリイメージからプロセス管理構造体を読み出した後に

BackupOS内で再構成する．forkシステムコールが基盤と

なっており，新たにプロセスを生成後に，ActiveOS上の

停止したプロセスの実行状態をコピーすることで，マイグ

レーションを実現している．プロセスがオープンしていた

ファイルの内容は，ファイルキャッシュマイグレーション

により保護されているため，プロセスが持つファイルディ

スクリプタの状態を引き継げばファイルの状態も保持さ

れる．

2.5 死活監視機構

BackupOSは Inter-Processor Interrupt（IPI）によるAc-

tiveOSの死活監視を行う．ActiveOSが正常に動作してい

ることを伝える生存通知と，ActiveOSに障害が起きたこと

を通知する異常通知の 2種類が使われる．定期的にBacku-

pOSに対して生存通知として IPIを送信し，生存を通知す

る．BackupOSは一定時間この生存通知を受信しない場合

に ActiveOSが異常停止したと認識する．また，ActiveOS

が自身の障害を検知して panic()関数が呼ばれたときは異

常を通知する IPIが送信され，BackupOSは ActiveOSに

障害が発生したことを検知する．

3. 提案手法

本稿では，Software LPARによる多重OS機構を用いた

再起動を伴わない OSカーネルのライブアップデート手法

を提案する．本手法では，新しいバージョンの OSを別途

起動した上で，プロセスの実行状態を古い OSから新しい

OSに移行する．これによって、プロセスが動作するOSの

バージョンの更新と，プロセスの実行の継続を実現する．

なお，本稿では，アップデートを限りなく繰り返すこと

のできるシステムの開発を目標としているため，初めに起

動した OSを 1st OS，2番目に起動した OSを 2nd OSと

呼び，N番目に起動したOSをNth OSと呼ぶこととする．

以降ではカーネルバージョンの違いによるアップデートに

焦点を当てるために，1st OSから 2nd OSへのアップデー

トを対象として述べる．

3.1 必要要件

多重 OS機構を用いたライブアップデートを実現するた

めの要件を以下に定める．

• ユーザによる 1st OSの任意時点での停止

• 2nd OSによる 1st OSの停止検知

• OS間でのデバイスマイグレーション

• OS間でのファイルキャッシュマイグレーション

• OS間でのプロセスマイグレーション

ユーザによる 1st OSの任意時点での停止は，ユーザビ

リティを下げないための要件である．アプリケーションを

停止させるようなアップデートにむけた環境整備をユーザ

に強いるのは，ユーザビリティを下げる大きな原因である．

そのため，ユーザは停止する時点や環境を意識すること無

く，任意の時点でアップデート処理をできるようにする．

2nd OSによる 1st OSの停止検知は，1st OSから 2nd

OSへスムーズに処理を移すためには必要である．これを

実現しない場合，手動で 2nd OSに対し 1st OSの停止を知

らせ，アップデート処理を呼び出す必要がある．これは，

停止とアップデート開始までにタイムラグが生まれ，ダウ

ンタイムの増加を招く原因となる．

OS間でのデバイスマイグレーションは，アップデート

前とアップデート後で動作環境を大きく変えないために必

要である．

OS間でのファイルキャッシュマイグレーションは，1st

OSの任意時点での停止を要件とした場合に必要となる．

なぜなら，ディスクに書き込まれていないファイルキャッ

シュがメモリに存在している時点で 1st OSを停止した場

合，そのファイル情報は失われ，アップデート後に失った

ファイル情報を参照できないためである．

OS間でのプロセスマイグレーションは，アップデート

によるサービス品質の低下を抑制するための要件である．

プロセスの再起動は，サービスの一時的な停止を伴い，停

止時点で処理途中であったサービスの異常停止を招く恐れ

がある．そこで，プロセスの実行状態を 1nd OSから 2nd

OSに引き継ぎ，アップデート後もプロセスを継続実行す

る必要がある．
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図 2 アップデート直前とアップデート直後の様子

3.2 OS間でのデータ移行

前節で示した要件を満たすために解決すべき問題は，OS

カーネル依存のデータ構造を異なる OSバージョン間で移

行する方法である．例えば，ファイルキャッシュとプロセ

スのマイグレーションは，1st OSの内部状態を 2nd OSに

移す処理であると言える．ここで，1st OSと 2nd OSが同

バージョンかつ同コンフィギュレーションであればデータ

構造に差異が無いため，内部状態の移行にデータ構造の変

換処理は必要ない．しかし，アップデート実施時は 1st OS

と 2nd OSのバージョンが異なる．OSバージョンが異な

れば，カーネル内部のデータ構造も異なる可能性が高いた

め，内部状態の以降にはデータ構造の変換が必要である．

Seamless Kernel Update[5]では，アップデート前の OS

カーネル上でユーザレイヤにおける活動から得られるデー

タ，すなわちシステムコールやネットワークを通じて得ら

れたデータをチェックポイントとして保存し，アップデー

ト先の OSでチェックポイントに基づいてアップデート前

のファイルやソケットの状態を再現する．この方法によ

り，高レイヤーの情報を用いることで OSカーネルの内部

構造を隠蔽したまま，異なるバージョン間でデータの移行

を行っている．しかし，OSカーネル固有のデータによる

情報の補完が必要であり，高レイヤーの情報のみでは，内

部的なデータ構造を完全に再現できていない．

そこで，OSカーネルバージョンに起因するデータ構造の

差異を吸収し，OSカーネルバージョンに依存しない内部

状態の移行を実現する．OSバージョンに起因するデータ

構造の差異の吸収方法として，コンパイラを用いる方法 [6]

や，構造体のメンバ変数のオフセットを用いる方法がある．

コンパイラを用いる方法では，データ構造をビルド時に

解析し，既存のデータ構造とは別に，共通書式のデータ構

造を定義する．アップデートプログラムがこのデータ構造

を元にアップデート前のデータを解析することで，OS固

有のデータ構造への依存性を無くしている．しかし，コン

パイラの改良が必要な上，場合によっては OSカーネル自

体をそのコンパイラに対応させる実装が求められるため，

実装コストが高いと言える．

オフセットを用いる方法では，構造体の先頭アドレスと

移行対象となるメンバ変数の構造体内のオフセット値の和

によって構造体メンバを参照し，差異を吸収する．更新前

のデータ構造の全容を更新後のOSが把握する必要はなく，

構造体の先頭アドレスと対象メンバのオフセット値に基づ

いて参照ができる．しかし，移行対象となるメンバ変数に

関するオフセット値を求める必要があることから，部分的

な差異の吸収が必要な場合に適している．

本手法では吸収すべきデータ構造はカーネルのデータ構

造の一部であることから，オフセットを用いたデータ構造

の参照方法を採用した．2nd OSから 1st OSのメモリ領域

を解析し内部構造を移行する際に，構造体のメンバを辿る

が，このとき，メンバ名で参照するのではなく，事前に取

得した 1st OS固有のオフセット値を用いることでデータ

構造を吸収する．

3.3 適用可能範囲

本手法は，1st OSと 2nd OSのデータ構造の差異を構造

体内のオフセットによって表現することで吸収し，データ

構造の変化に対応する手法である．しかし，データ管理方

法の差異には対応できない．例えば，現在の Linux Kernel

では，ファイルキャッシュを radix-treeと呼ばれる木構造

を用いて管理しているが，Linux Kernel 2.6.5以前では単

純なリンクリストによって管理されていた [7]．この場合，

Kernel 2.6.5以前のOSカーネルからそれ以降のOSへアッ

プデートすることは出来ない．

また，データの管理方法自体に変更は無くとも，構造体

のメンバ名が変更される場合や，データ移行に必要なメン

バ変数がバージョンアップで無くなる場合，別の構造体に

移動する場合にはオフセットでは表現できないため，表現

方法を今後検討する．

4. 設計と実装

多重 OS 機構 Orthros をベースにバージョンの異なる

Linuxカーネル（2.6.38.7，3.0.1.1，3.4.75）に対して提案

手法の実装を行った．
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4.1 実装概要

提案手法の必要要件を満たすために，Orthrosの各機構

を基盤に採用する．デバイスマイグレーションは Orthros

の機構をそのまま使用することができる．なぜなら，1st

OSと 2nd OSはデバイスを排他利用しており，アップデー

ト時に内部情報を移行させるのではなく，単純に 1st OS

が使用していたデバイスを 2nd OSが初期化して使用する

ためである．

次に，Orthrosの死活監視機構を，1st OSの停止を知ら

せる停止通知機構として使用する．しかし，停止通知機構

では 1st OSが停止したことを通知することが目的である

ため，Orthrosと異なり生存通知用の IPIを定期的に送信

する必要はない．そこで，1st OSが停止した時にのみ IPI

を 2nd OSに対して送信するように改良を加える．

ファイルキャッシュマイグレーションとプロセスマイグ

レーションについては，OSカーネルのバージョン依存の

データ構造を 1st OSと 2nd OSで移行するため，オフセッ

トを用いてデータ構造の差異を吸収する改良が必要とな

る．現在までに，ファイルキャッシュマイグレーション機

構に対する提案手法の実装のみが完了しているため，以降

では，このファイルキャッシュマイグレーション機構に焦

点を当てる．なお，プロセスマイグレーションについても

今後対応するが，2nd OSから 1st OSのメモリに残留した

データ構造を解析することに変わりはないため，同様の方

法で実現できると考えている．

4.2 ファイルキャッシュマイグレーションの改良

Orthrosのファイルキャッシュマイグレーション機構を

基盤に，OSバージョンに依存しないファイルキャッシュ

マイグレーション機構を実装した．本節では，オフセット

情報を用いた OSカーネル依存のデータ構造の差異吸収を

実現する実装について述べる．

4.2.1 オフセット情報の共通定義

Orthrosのファイルキャッシュマイグレーション機構の

実装から，ファイルキャッシュマイグレーションに必要と

なる構造体と，そのメンバ変数を調査した．その結果，そ

れらのメンバ変数のオフセット値を格納する構造体を，オ

フセット構造体として定義した．図 3に，提案手法におけ

るオフセット構造体の定義を示す．オフセット構造体は，

2nd OSで動作するマイグレーション機構に依存するのみ

であり，実装対象の 3バージョンのカーネルで共通である．

バージョンによらず同一の構造体を宣言することで，どの

OSバージョン間でもオフセット構造体のメンバ変数へ正

確にアクセスすることができる．オフセット構造体は，マ

イグレーションに用いる構造体と一対一で対応させ，参照

する構造体の型名に接頭辞 “offset ”を付加したものを型名

とした．また，メンバの名前は，参照するメンバ変数名と

同一とした．例えば，super block構造体のメンバ変数を

struct offset_super_block {

memaddr_t s_bdev;

memaddr_t s_bdi;

memaddr_t s_instances;

};

struct offset_inode {

memaddr_t i_sb;

memaddr_t i_wb_list;

memaddr_t i_ino;

memaddr_t i_size;

memaddr_t i_mapping;

};

struct offset_address_space {

memaddr_t host;

memaddr_t page_tree;

memaddr_t nrpages;

memaddr_t backing_dev_info;

};

struct offset_backing_dev_info {

memaddr_t capabilities;

memaddr_t wb;

};

struct offset_block_device {

memaddr_t bd_inode;

memaddr_t bd_disk;

};

struct offset_page {

memaddr_t flags;

memaddr_t index;

memaddr_t _count;

memaddr_t virtual;

};

図 3 オフセット構造体の定義

struct offset_super_block offset_sb {

.s_bdev = offsetof(struct super_block, s_bdev);

.s_bdi = offsetof(struct super_block, s_bdi);

.s_instances = offsetof(struct super_block, s_instances);

};

図 4 オフセット構造体の変数宣言例

参照する場合には，offset super block構造体のメンバ変数

に格納されるオフセット値を用いる．

なお，連結リストを管理する list head構造体もマイグ

レーションに用いられていたが，各バージョン通して変化

はなく，今後も構成が変わることは考えづらいため，オフ

セット構造体の定義から除外した．

現在は，必要となる構造体やメンバ変数を手作業により

抽出しているが，今後は効率的な抽出方法の検討を進める

予定である．

4.2.2 オフセット構造体の変数宣言

オフセットを用いて 2nd OSが 1st OSのメモリ領域を

解析するには，1st OS上でオフセット構造体の変数を宣言
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1st OS’s Mem 2nd OS’s MemShared

Mem

offset super_block

・・・・・・

0x108 s_bdev

・・・・・・

0x110 s_bdi

・・・・・・

0x120 s_instances

・・・・・・

offset_sb

s_bdev 0x108

s_bdi 0x110

s_instances 0x120

(a) オフセット構造体の変数宣言

1st OS’s Mem 2nd OS’s MemShared
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・・・・・・

0x108 s_bdev

・・・・・・

0x110 s_bdi

・・・・・・
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offset_sb

s_bdev 0x108

s_bdi 0x110

s_instances 0x120 offset_sb

super_block

addr

offset_sb

s_bdev 0x108

s_bdi 0x110

s_instances 0x120

Super_block

addr

(b) 共有メモリを介した構造体変数の通知

1st OS’s Mem 2nd OS’s MemShared

Mem

offset super_block

・・・・・・

0x108 s_bdev

・・・・・・

0x110 s_bdi

・・・・・・

0x120 s_instances

・・・・・・

offset_sb

s_bdev 0x108

s_bdi 0x110

s_instances 0x120

offset_sb

s_bdev 0x108

s_bdi 0x110

s_instances 0x120

Super_block

addr

(c) 異バージョン OS 固有のデータ構造の参照

図 5 オフセット構造体の使われ方

表 1 それぞれのバージョンの super block の

メンバ変数のオフセット値

Kernel 2.6.38.7 Kernel 3.0.1.1 Kernel 3.4.75

s bdev 0x108 0x108 0x160

s bdi 0x110 0x110 0x168

s instances 0x120 0x120 0x178

し，2nd OSに対し通知する必要がある．

ここで，構造体のメンバ変数のオフセット値はカーネ

ル動作中に変わることはないため，カーネル固有の静的

な数値であるといえる．Linuxカーネルには，構造体の型

と，その構造体に所属するメンバ変数名を引数としてと

る offsetof()マクロが存在する．このマクロを使用すると，

カーネルビルド時に引数に与えたメンバ変数のオフセット

値が計算され，そのオフセット値に置き換えられる．

本手法では，この offsetof()マクロを用いて，対応する

オフセット値をセットしたオフセット構造体の変数をカー

ネル内に宣言した．図 4は offset super block構造体の変

数宣言の例である．提案手法では，図 3に示したすべての

オフセット構造体に対して，図 4と同様に構造体変数を宣

言した．これにより，カーネル内でオフセット構造体を利

用できる．図 5(a)の offset sbが 1st OS起動後にメモリ

上に存在するオフセット構造体の変数にあたる．

表 1に実装対象の 3バージョンの Linux Kernelにおけ

る，super block構造体の解析で用いるメンバ変数の実際の

オフセット値を示す．これらの値は，それぞれのカーネルで

オフセット構造体のメンバ変数の値を printk()関数により

出力することで取得した．Kernel 2.6.38.7とKernel 3.0.1.1

ではオフセット値に変化はないが，これは super block構

造体の構成がほぼ変わっていないことを示している．実際

に，Kernel 2.6.38.7と Kernel 3.0.1.1の super block構造

体の宣言を確認したところ，Kernel 3.0.1.1の super block

構造体に s uuidメンバと，cleancache poolidメンバが追

加されていたことが分かった．しかし，この 2つのメンバ

変数は，s instancesメンバ以降に宣言されているため，本

オフセット値に変化はなかった．一方，Kernel 3.4.75 で

は他の 2 つと比較してオフセット値が大きく異なってい

る．これは，super block構造体に変化があったためであ

る．Kernel 3.0.1.1と Kernel 3.4.75の super block構造体

を比較すると，s bdevメンバよりも前方に複数のメンバ

が追加されていることを確認した．なお，これらの値は，

本実装に使用した計算機環境である Arch Linux上でビル

ドしたカスタムカーネルの固有値であるため，コンフィグ

レーションや環境によっては，異なる場合がある．

4.2.3 構造体変数の事前通知

2nd OSではオフセット構造体に含まれるオフセット値

と構造体の先頭アドレスに基づいて 1st OSのメモリを解

析する．このため，1st OS上で宣言されたオフセット構

造体の変数を，1st OSから 2nd OSに対して事前に通知す

る必要がある．1st OSがオフセット構造体の変数を，2nd

OSの起動直後に 1nd OSと 2nd OSの間に設けられた共
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表 2 評価環境

1st OS 2nd OS

CPU コア 3 0,1,2

メモリ 576-960MB 0-576MB,960-8192MB

Device SSD,NIC(動作確認用) SSD,NIC

表 3 アップデートパターン

1st OS 2nd OS

パターン A Linux Kernel 3.0.1.1 Linux Kernel 3.4.75

パターン B Linux Kernel 2.6.38.7 Linux Kernel 3.4.75

パターン C Linux Kernel 2.6.38.7 Linux Kernel 3.0.1.1

0

10

20

30

40

50

60

16 32 48 64 80 96 112 128

マ
イ
グ
レ
ー
シ
ョ
ン
時
間
（

マ
イ
グ
レ
ー
シ
ョ
ン
時
間
（

マ
イ
グ
レ
ー
シ
ョ
ン
時
間
（

マ
イ
グ
レ
ー
シ
ョ
ン
時
間
（
m
il
li
se
co
n
d
s ）） ））

ファイルキャッシュサイズ（ファイルキャッシュサイズ（ファイルキャッシュサイズ（ファイルキャッシュサイズ（MBytes））））

パターンA

パターンB

パターンC

図 6 ファイルキャッシュマイグレーション機構の評価結果

有メモリに書き込むことで通知する（図 5(b)参照）．こ

の時，ファイルキャッシュマイグレーションの対象となる

ファイルシステムの super block構造体のアドレスも書き

込む．super block構造体を通じて辿ることで，他のデー

タにアクセスできるためである．

4.2.4 構造体メンバの参照方法の変更

Orthrosを基盤とした本提案手法のマイグレーション機

構に対して，構造体のメンバ変数に対する参照方法を，メ

ンバ変数名からオフセット値による参照方法へ変更した．

図 5(c)は 1st OSにおける super block構造体の s bdiメ

ンバを 2nd OSから参照する例を示している．C言語の仕

様上，ポインタに対する加減算は通常の数値計算と挙動が

異なり，そのポインタが指す型によって結果が異なる．例

えば，int型のポインタ変数に対して 1を加算した場合，ポ

インタ変数の指すアドレス値は int型のサイズ分加算され

ることになる．そのため，1st OSの構造体のアドレスを整

数値として扱うことで，2nd OSでは単純な整数演算を用

いてアドレス値が計算でき，1st OSのデータ構造の解析が

可能となる．また，2nd OSによるデータ構造の解析には

Linux既存の関数を多く使用するが，データ移行に関わる

構造体を参照する関数に関しては，オフセットによる参照

方法に変更した関数を別途定義した．提案手法で別途定義

した関数は 6つで，実装コストはわずかである．

5. 評価

Linux Kernelのバージョン 2.6.38.7，3.0.1.1，3.4.75の

3つに対して提案手法を実装し評価を行った．評価環境を

表 2に示す．評価として，表 3に示す 3つのアップデー

トパターンで，2nd OSにおけるファイルキャッシュのマ

イグレーションに要する時間を，1st OSに残存したファイ

ルキャッシュのサイズを変えて計測を行った．

まず，すべてのアップデートパターンについて，正常

にアップデートできたことを確認した．次に，評価結果

を図 6に示す．どのパターンにおいてもキャッシュのサ

イズに比例して処理時間が増加していることが分かる．

16MB のファイルキャッシュのマイグレーション時で約

8msec，128MBのファイルキャシュマイグレーション時は

約 50msecで完了する．ギガバイトオーダーのキャッシュ

を書き込むことは稀であり，ファイルキャッシュがある程

度大きくなっても高速に動作し，処理時間も無視できるほ

どの時間だと言える．

パターン C（バージョン 2.6.38.7から 3.0.1.1）における

マイグレーションが，他の 2パターンと比較して低速であ

る．マイグレーション先が Kernel 3.4.75であるパターン

A，パターン Bの場合、ほぼ同等の結果が出ていることか

ら，Kernel 3.0.1.1にこの原因があると考えられるが，原

因の特定には至っていない．ただ、マイグレーション処理

はどのバージョンでも大きな差異はないため，カーネルの

コンフィギュレーションの違いが影響していると推測して

いる．今後，コンフィギュレーションを変更したカーネル

で実験を行い，この原因を明らかにしたい．

また，提案システムはプロセスマイグレーションに未対

応であるが，参考までに現実装における 1st OSから 2nd

OSへのアップデートに要する時間を計測した．2nd OSが

1st OSからの停止通知を受けた瞬間から，デバイスマイグ

レーション，ファイルキャッシュマイグレーション，NIC

に対する IPアドレスの割り当ての終了までを，移行に要す

る時間とした．結果として，約 690msec～約 740msecで完

了した．なお，処理時間の幅はマイグレーションするファ

イルキャッシュのサイズに依存するものである．この処理

時間からファイルキャッシュマイグレーションの処理時間

を除いた時間は約 680msecで，デバイスマイグレーショ

ンに多くの時間を費やしていることが分かった．今後，プ

ロセスマイグレーションを実現して評価を行う予定である

が，プロセスマイグレーションは，ファイルキャッシュと

同様に 1st OSのメモリ領域の解析と内部状態を 2nd OS

に移す処理である．このため，プロセスマイグレーション

に対応した場合でも，処理時間の増加を少量に抑えられる

と予想している．この点から，現実装におけるアップデー

ト処理時間は十分期待できる値であると言える．
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6. 関連研究

本章では，単一計算機内での OSの多重起動に関する研

究と，OSのアップデートに関連する研究について述べる．

Otherworld[8] は，OS をマイクロリブートすることに

よってプロセスの実行状態を保護する手法である．OSに

障害が発生した際に，新たな OSをウォームブートするこ

とで，停止した OSのメモリイメージを残存させる．この

残存しているプロセスに関するデータを用いて，新しいOS

はプロセスの復元し，実行を再開する．メモリイメージの

参照によりデータを復元するという点では Orthrosと同様

であるが，フェイルオーバー時にカーネルをウォームブー

トする処理が，ダウンタイムの短縮を妨げていると言える．

Seamless Kernel Update[5] はチェックポイントを用い

て，プロセスの実行状態を保持したままカーネルをアップ

デートする手法である．この手法では，チェックポイント

用スレッドが動作するプロセッサ以外を一時停止すること

で他のスレッドを停止させ，メモリの一貫性を保証し，メ

モリに記録されたデータ構造をチェックポイントとしてメ

モリに保存する．そして，Otherworldと同様に新たなカー

ネルをウォームブートし，保存したチェックポイントを復

元することで，実行状態を失うことの無い OSカーネルの

アップデートを実現している．この手法は，カーネルから

ユーザレイヤでの活動に基づいてアップデートできるこ

とを目指しているが，不足している情報に関してはシステ

ム開発者による修正を行っている．一方，提案手法では，

データ構造の差異をオフセット構造体として定義すること

で，複数のバージョン間でのデータ移行に対応している．

Ksplice[9] は Oracle Linux の機能として提供されてい

る，動作中のカーネルに対し動的にパッチを当てる手法で

ある．パッチ適用前のカーネル（pre）とパッチ適用後の

カーネル（post）を比較し，更新された関数群を動作中の

カーネルコード領域へ配置し，修正対象の関数実行時に更

新後の関数へ jmp命令を発行することで，柔軟なカーネル

のライブアップデートを実現している．Kspliceはソース

コードを独自のオブジェクト形式に変換する必要があるた

め，環境に大きく依存するが，本手法では Linuxカーネル

に直接手を加えているため，従来の Linuxカーネルとして

も使用でき，環境への依存度が低い．

7. まとめ

本稿では，カーネルアップデートに係るダウンタイム

の短縮を目指し，多重 OS機構を用いたカーネルのライブ

アップデート手法を提案した．フェイルオーバーを実現す

る多重OS機構Orthrosを基盤に，OSバージョンに依存し

た内部構造の差異を吸収するオフセット構造体を導入し，

プロセス状態を引き継ぐ OSカーネルのライブアップデー

トを実現するシステムについて述べた．開発のプロトタイ

プとして，Orthrosに実装されたファイルキャッシュマイ

グレーション機構を，オフセットを用いたデータ構造の参

照方法に変更することで，OSバージョンに依存しない機

構に改良した．この結果，メモリ上のファイルキャッシュ

を，異なるバージョンのOS間で保護することに成功した．

提案手法を評価した結果，128MBのファイルキャシュのマ

イグレーションに約 50msecを要し，現実装でのシステム

全体の復帰までに約 700msecを要した．提案手法のうち，

OSバージョンに依存しないプロセスマイグレーション機

構は実装が完了していないため，早急に実装し，評価を行

う予定である．
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