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Heterogeneous Architectureを活用した
ネットワークパケット処理の検討

杉木 章義1,a) 佐藤 聡1

概要：本論文では，Intel MICアーキテクチャや CPU/GPU統合プロセッサに代表される異種混在型アー
キテクチャ上でのネットワークパケット処理について検討する．元々は GPGPU用に記述された Longest

Prefix Match (LPM)，Packet Classifier，Aho-Corasickの 3つのアルゴリズムを OpenCLに移植し，Xeon

Phi上で予備評価を行った結果について報告する．また，汎用マルチコア CPU上で処理を行った場合と
の性能比較を行い，今後のアプローチの有効性について検討する．

1. はじめに

近年，SDN（Software-Defined Network）や NFV（Net-

work Functions Virtualization）が注目されており，従来

の枠組みにとらわれない，高性能でより柔軟なネットワー

クパケット処理が必要とされている．従来からの ASICや

FPGAを拡張した高機能化によるアプローチも進められて

いる一方で，Intel Xeonなどの汎用的なプロセッサを活用

したソフトウェアスイッチにも再び注目が集まっている．

ソフトウェアスイッチは古くから用いられている技術で

あるが [1], [2]，近年の仮想化技術の進展にともない，Open

vSwitch [3]などの仮想スイッチを実現するソフトウェア

が登場し，広く活用されている．また，Intelなどのベン

ダーの努力により，PC向けの汎用プロセッサの性能が大

きく向上し，処理能力が 10 Gbpsを超えるようなソフト

ウェアスイッチも実現可能となっている [4]．さらには，

OpenOnload [5]や Netmap [6]などの最近の研究成果によ

り，OS（Operating System）のユーザ空間で高速なパケッ

ト処理を実現するソフトウェア構成法も明らかになってき

ている．以上から，通信事業者を中心とした NFVの実現

やネットワークアプライアンス機器ベンダーによる汎用プ

ロセッサの活用が進められている．

現状の帯域であれば，Intel Xeon などの汎用プロセッ

サでもパケット処理を実現可能であるが，40 Gbpsや 100

Gbpsを超える帯域についても同様に実現可能であるか，

慎重な検討が必要である [7]．また，製造プロセスの微細

化によるプロセッサの性能向上も限界に近づきつつあり，
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今後も汎用プロセッサのみに頼った構成を適用すべきかど

うか検討が必要である．

本研究では，異種混在型アーキテクチャ（Heterogeneous

Architecture）上でのパケット処理に着目し，特に本論文

では，Intel MIC（Many Integrated Core）アーキテクチャ

を活用したアプローチについて検討する．同じ異種混在型

のGPGPU（General Purpose GPU）を活用した高速化に

ついては，PacketShader [8]や SSLShader [9]などの研究

成果で明らかになっている一方で，Xeon PhiなどのMIC

アーキテクチャを活用した方式については，あまり探索さ

れていない．本研究では，GPGPUを活用する方式とMIC

を活用する方式について双方の利点や欠点を議論し，予備

的な評価として Xeon Phiを活用したパケット処理に関す

る実験を実施する．

予備実験では，NVIDIA製GPGPUを対象としてCUDA

で記述された Longest Prefix Match（LPM），Packet Clas-

sifier，Aho-Corasickの 3つのプログラム [10]を OpenCL

に移植し，Xeon Phi上で評価を行った．その結果，LPM

に関して Xeon汎用マルチコア CPU上での処理に比べて

大幅な性能向上が得られた．一方の Packet Classifier と

Aho-Corasickに関しては，最適化などの不足により，十分

な性能向上が得られなかった．

2. 関連研究

2.1 GPGPUの活用

GPGPUを活用したネットワークパケット処理への応用

に関しては，広く研究が進められている．ごく初期の研究

として，PacketShader [8]や SSLShader [9]がある．Pack-

etShaderでは，IPフォワーディングや，OpenFlowスイッ
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チ，IPSecの暗号化などへの適用の可能性が当時のハード

ウェアで手広く調べられている．一方の SSLShaderでは，

SSL通信暗号化や復号化の高速化を目指している．また，

GPGPUを活用したこの他の応用に関しても広く研究が進

められており，IPアドレスのルックアップ [11]に使用する

研究，Content-Centric Networkの名前解決 [12]に使用す

る研究，パケット識別（classification） [13]，パターンマッ

チ [14]に関する研究，侵入検知システム [15]に応用する研

究などがある．また，この他にもClick Modular Router [1]

と組み合わせ，柔軟な構成変更を目指した Snap [16]など

がある．さらには，異種混在型のマルチコアの活用は耐障

害性の面からも検討されている [17]．

本研究では，これらの研究とは異なり，MICアーキテク

チャを活用したネットワークパケット処理の可能性につい

て調査する．GPGPUとMICのアーキテクチャには共通

する部分，相互に異なる部分があり，これらの影響に関し

て調査する．

2.2 ソフトウェアスタックの改良

一般にソフトウェア実装によるネットワークパケット処

理では，ASICや FPGAなどによるハードウェア実装に比

べて，柔軟性や拡張性に優れる反面，速度や安定性などが

犠牲となっていた．

従来のソフトウェアによるパケット処理の高速化は，カー

ネル版の Clickなど，カーネル空間に移植することで高速

化を実現していた．カーネル空間に移植する方法では，切

り替えによるオーバへットが低減できる反面，障害やデ

バッグの際に問題となっていた．また，ユーザ空間の既存

のライブラリの活用などに制約があった．

近年，OpenOnload [5]や Netmap [6], [18]などの成果に

より，ドライバから OSカーネルのパケット処理をバイパ

スし，ユーザ空間で処理を行うことで，10 Gbpsを超える

速度で処理できることが分かっている．OSでは，従来より

BPF（Berkeley Packet Filter），PF PACKET，PF RING，

libpcapなどのパケット処理用のインターフェースが提供さ

れていたが，これらに比べるとはるかに高速になっている．

さらに最近では，Intel DPDK（Data Plane Development

Kit） [19]などの高品質なライブラリも入手可能となって

おり，より活用しやすくなっている．

前述の PacketShaderや SSLShaderなどでも，パケット

処理用のソフトウェアスタックの改良は行われていたが，

本研究ではこれらの成果も活用する．

2.3 アーキテクチャの改良

IntelやAMDなどの汎用プロセッサは，アーキテクチャ

上，非常に成熟した段階に入っており，さまざまなプログラ

ムに対して安定的に高い性能が実現できるようになってい

る．ムーアの法則に従い，これまで長期にわたり性能が大

表 1 GPGPU と MIC アーキテクチャの比較

Xeon Phi 5110P Tesla K40

Generation Knights Corner Kepler

Cores 60 Cores 14 SMX

Logical Cores 240 H/W Threads 2,880 CUDA Cores

SIMD 512-bit SIMD —

Frequency 1.053 GHz 745 MHz (w/Boost)

Peek (double) 1.011 TFLOPS 1.43 TFLOPS

Peek (single) 2.022 TFLOPS 4.29 TFLOPS

Memory 8GB (GDDR5) 12 GB (GDDR5)

Memory B/W 320 GB/s 288 GB/s

Bus PCIe 2.0 PCIe 3.0

Power 225W 235W

Price (Approx.) $2,500 $5,500

幅に向上してきたが，ILP（Instruction-Level Parallelism）

や TLP（Thread-Level Parallelism）の改良も難しくなっ

てきていることから，マルチコア化による性能向上へと進

んでいる [20], [21]．そのため，プログラマによる明示的な

並列性の活用が必要となっている．また，製造プロセスの

微細化による余裕を活用して，メモリコントローラや PCI

コントローラの汎用 CPUへの統合が進んでおり，その点

でも I/O処理の高速化が図られている．

GPGPUやMICのようなアプローチは，ダイ面積や消

費電力，熱容量あたりの性能が高く，近年の性能向上が

難しい中で，魅力的な選択肢となっている．特に，ネット

ワークのパケット処理は元々，並列性が高く，活用しやす

いアプリケーションとなっている．

本研究では，特にMICアーキテクチャを活用した異種

混在型構成でのネットワークパケット処理の可能性を探索

する．また，将来的には CPUと GPUを統合した統合プ

ロセッサの活用も視野に入れる．

3. MICアーキテクチャの活用

3.1 GPGPUとMICの概要

表 1にGPGPUとMICアーキテクチャを比較した表を

示す．両者のアーキテクチャに共通するのは，両者ともに

汎用 CPUよりも低速で小さな論理コアを採用する代わり

に，多数のコアを並列に並べることで，全体で高い性能を

実現することを目指している点である．以上から，ダイ面

積あたりの計算能力，および電力効率に優れる一方で，明

示的なプログラミングによる活用が必要となっている．

全体の目標は共通する一方で，これらの細部の設計思想

は異なっている．GPGPUでは，SIMT（Single Instruction

Multiple Thread）を採用し，複数のスレッドをウォープ

（Warp）という単位でまとめ，スレッドを同時にスケジュー

ル実行することでダイ面積を削減しつつ，効率を高めてい

る．ウォープ内ではプログラムカウンタが共通となってお

り，プログラム中に分岐が存在した場合には，マスク実行
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図 1 ネットワーク I/O 処理におけるバス構成

が行われ，性能が低下する．

一方のMICアーキテクチャでは，Pentium相当ともい

われるより大きな汎用コアを多数並べることで，高い並列

性能を実現している．こうするとGPGPUに比べ，実装で

きる論理コアは少なくなるが，一方で 512ビットの SIMD

命令を提供することで，1 TFLOPS以上の理論性能を実現

している．プログラムカウンタの値はそれぞれのコアで独

立して保持しているが，一方で SIMD命令の活用が，効率

的な実行のための鍵となっている．

また，より詳細な点として，GPGPUは単体では稼働で

きず，汎用 CPUに対するアクセラレータの位置づけであ

るのに対して，MICでは独立した OSが稼働しており，単

体で稼働することも可能である．

3.2 GPGPUとMICに共通する問題

データ転送コスト

GPGPUやMICの双方をネットワークパケット処理に

応用した場合，両者は多くの問題を共有している．最も

大きな問題は，一般的な GPGPUにおける問題と同様に，

PCI バスを経由した DMA の転送コストである．そのた

め，CPUで処理を行うのか，PCI経由の DMA転送のコ

ストを超えて GPGPUやMICで処理を行うのか検討する

必要がある．

図 1にネットワークパケット処理におけるバス構成を示

す．（1）まず，Network Interface Card（NIC）に到着した

パケットは，DMA転送により，ホスト CPUのメインメモ

リに書き込まれる．（2）次にメインメモリから，GPGPU

またはMICのデバイスメモリに再度 DMA転送が行われ

る．デバイスメモリからデータを取りながらGPGPUまた

はMIC上で処理が行われたあと，（3）メインメモリに再度

DMA転送が行われる．（4）最後に，NICに対して DMA

転送を行い，処理が完了する．以上，4回の転送処理が発

生するが，最近の汎用 CPUは NUMA構成をとっており，

異なる CPU配下の PCIバスやメモリ上に転送先が存在す

る場合は，さらに QPI経由での転送コストが発生する．

上記の転送コストを削減する方法として，（1）メインメ

モリへのコピーを削減する手法，（2）デバイスメモリへの

コピーを削減する手法の 2つが考えられる．

前者のメインメモリのコピーを抑制する手法に関して

は，NVIDIAが他の PCIデバイスや他の GPGPUから直

接GPGPUに対して RDMA（Remote DMA）を行う手法

としてGPUDirect [22]を提案している．しかしながら，利

用できるのはMellanox製カードでの InfiniBand転送など

ごく一部に限られ，広く一般に利用可能にはなっていない．

また，MICアーキテクチャのXeon PhiではホストCPU

と別の OSが稼働しており，PCI Express（PCIe）バスを

経由して IPアドレスで通信可能であるが，外部と直接通

信できず，何らかのホスト CPUの関与が必要である．

後者のデバイスメモリへのコピーを削減する手法に関し

ては，AMDの APU（Applicaiton Processing Unit）統合

プロセッサなどのように，汎用 CPUと GPGPU間でメモ

リ共有すれば，コピーを削減することができる．ただし，

利用可能なダイ面積の関係から，GPGPUの性能やメモリ

転送レートに制約がある．

さらに，GPGPUやMICに処理をオフロードする場合

には，Intel Data Direct I/O [23]の効果も大きく低減する．

最近のXeon-E5や-E7では，NICからメインメモリではな

く，汎用 CPUの Last Level Cache（LLC）に対して直接

転送を行う．オフロードを行う場合にも，LLCからデバイ

スメモリに転送を行うことができるが，汎用 CPUのみで

処理を行う場合に比べて，遅延時間は増加する．

以上から，ネットワークパケット処理を転送コストをこ

えて GPGPUまたは MICへオフロードすべきかどうか，

慎重な検討が必要である．

効率的な資源の活用

もう一つの問題は，理論性能と実効性能の乖離である．

GPGPUやMICでは，各コアの利用率を高める工夫が必

要であるが，ネットワークパケット処理では，外部から入

力となる要求がパケットとして流入するため，GPGPUや

MICのコアの利用率を直接制御することができない．

この問題に関しては，すでに PacketShader や Route-

Bricks などでバッチ処理が有効であることが示されてお

り，MICアーキテクチャでも同じ手法を活用することがで

きる．

限定された局所性の活用

最後に，ネットワークパケット処理では，大量のパケッ

トが入力データとして流入され，同じく大量にパケット

が出力される．従って，入出力データに関して，同じデー

タを再利用することが少ないことから，I/Oコストが重要

で，デバイスメモリの活用やキャッシュなどの効果が現れ

にくい．再利用の効果が現れるのは，処理の際の参照テー

ブルや集計データなど，ごく一部に限られる．また，ネッ

トワークパケット処理では，処理のスループットに加えて

遅延時間も重要で，その点からも適用できる計算処理の内

3ⓒ 2014 Information Processing Society of Japan

Vol.2014-OS-130 No.19
2014/7/29



情報処理学会研究報告
IPSJ SIG Technical Report

容に制約がある．

3.3 MIC活用の利点

GPGPUとMICでは，多くの問題や解決策を共有する

反面，MICアーキテクチャには GPGPUにはない利点が

ある．

• タスク並列モデルの活用： GPGPUでは，SIMTを採

用している関係から，データ並列モデルを使用した方

が有利であるが，MICでは，それぞれのコアが基本的

に独立して動作するため，タスク並列とデータ並列の

双方のモデルの活用が可能である．特に，タスク並列

モデルを使用した場合，さまざまなパケット処理に関

係するタスクを混在させた場合の性能低下を GPGPU

と比較して抑えられる可能性がある．また，MICは

SIMTではないため，branch divergenceに強く，この

点に関しても性能低下が抑えられることが期待される．

• 高い移植性： MICアーキテクチャでは，一般的にう

たわれているように x86命令が利用可能であることか

ら，汎用 CPUからのプログラムの移植が容易である．

一方で，ベクトル化し，SIMD命令を活用しなければ

期待した大幅な性能向上は得られない．

4. 予備実験

4.1 実験環境

予備実験には，NEC Express5800/HR120a-1を 1台使用

した，ハードウェア構成の内訳は，Xeon E5-2640 2.50 GHz

（6コア/12スレッド）を 2ソケット，64 GB DDR3L-1600

メモリ，1TB SATA HDD 1台，Xeon Phi 5110P（60コア，

1.053 GHz，8 GBメモリ）である．一方のソフトウェア

構成では，64 bit版の CentOS 6.5（Linux 2.6.32），MPSS

3.2.1，Intel SDK for OpenCL 4.4.0を使用した．

4.2 実験に使用したプログラム

本実験では，NVIDIA製 GPGPUを対象に CUDAで記

述されたプログラムを OpenCLに移植し，実験を行った．

実際には，Snap [16]の論文の実験プログラムのもとになっ

たと推測される G4C [10]を使用し，改良した．

実験では，下記の 3つのプログラムを使用した．

• Longest Prefix Match（LPM）： レイヤ 3のルー

ティングで頻繁に使用される LPMを実装したプログ

ラムである．非常に単純なトライ木を実装し，検索を

行う．処理対象の各エントリにつき，32ビットの IPv4

アドレスを入力し，8ビットのポート番号を出力する．

• Packet Classifier： SDN環境を想定し，送信元・送

信先 IPv4アドレス，送信元・送信先 TCPポート番

号，プロトコル番号の 5タプルがルールに一致するか

どうかを検査する．128バイトのパケットヘッダの一

部を入力し，32ビットのルールに一致したパターン番
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図 2 LPM に関する実験結果

号を出力する．

• Aho-Corasick： IDS（Intrusion Detection System）

などで頻繁に用いられる Aho-Corasick方式を実装し

たプログラムである．最大 1,024バイトの文字列を入

力し，32ビットの一致したパターン番号を出力する．

Intelによって記述された論文 [24]などで指摘されてい

るように，より公平な比較を目指す観点から，汎用 CPU

のみを使用するプログラムも単一 CPUのみで動作するも

のからマルチスレッド化し，実験を行った．

また，本論文では，研究期間の制約からメインメモリ上

にあらかじめ読み込まれたデータを Xeon Phi上で処理を

行い，メインメモリに結果を格納する部分のみで評価を行

う．これは，ネットワークパケット処理のパイプライン上

で，上記の部分が性能上のボトルネックになると予測され

るからである．よって，NICとの入出力を含めた統合評価

については今後の課題とする．

さらには，本実験ではピーク性能を測定するため，特に

CPUキャッシュの効果を妨げないものとする．最後に，今

回実験で使用した 3つのアルゴリズムに関しては，さまざ

まな改良版が提案されているが，基本的な振る舞いについ

て把握するために，単純なアルゴリズムを使用する．

4.3 実験結果

LPMの実験結果

最初に，LPMに関する実験結果を図 2に示す．横軸の

バッチサイズは Xeon Phiで一度にバッチ処理を行う要求

数，縦軸の処理レートは単位時間あたりに要求処理を完了

できた数である．本実験では，Xeon Phiを活用する場合，

汎用 CPUのみを使用する場合に比べて大幅な性能向上が

得られている．汎用 CPUのみを使用する場合については，

単一コアを使用する場合，入力に関わらず，約 60 Mppsと

一定になっており，バッチサイズが 64Kとなった場合に

は，全ての 12コアを活用する場合とスループットが逆転

する．また，汎用 CPUがサポートする Hyper Threading
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図 3 Packet Classifier に関する実験結果

（HT）数に対応する 24スレッドを使用した場合には，12

スレッドの場合に比べて性能が低下している．

Packet Classifierの実験結果

次に，Packet Classifierに関する実験結果を図 3に示す．

本実験の場合，バッチサイズが 8,192から 64Kの場合で

Xeon Phiのスループットが最大となっている．バッチサ

イズが 128Kの場合には，汎用 CPUで 12スレッドおよび

24スレッドを使用する場合と性能が逆転する．汎用 CPU

を使用する場合については，単一コアの場合，キャッシュ

の効果により，バッチサイズが大きくなるに従って性能が

低下している．また，HTを使用する場合と使用しない場

合については，12スレッドを使用する場合の方が性能が高

くなっている．

Aho-Corasickの実験結果

最後に，Aho-Corasickに関する実験結果を図 4に示す．

本実験の場合については，Xeon Phiの性能が汎用 CPUの

性能を下回っている．汎用 CPUのみを使用する場合につ

いては，単一コアのみを使用する場合は性能が総じて低く

なっており，一方で 12物理コアを使用する場合に比べて，

HTを使用する方が性能が高くなっている．本実験では，

メモリのワークセットが大きいためその影響が考えられる

が，Xeon Phiへの転送のみを行う場合についても参考の

ために図 4に示してある．

4.4 予備実験から得られた知見

本実験では，G4Cの公開されている版に多数の細やかな

問題があり，移植や改良に多くの時間を要した．そのため，

性能の最適化には多くの余地がある．特に，MICアーキテ

クチャでは，性能の向上のために SIMD命令の活用が必要

であるが，Intelの OpenCLランタイムがワークグループ

の次元 0に対して自動ベクトル化を行うものの，どの程度

行われているか確かめる必要がある．手動ベクトル化に関

しては，経験の不足もあり，期待した性能向上は得られな
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図 4 Aho-Corasick に関する実験結果

かった．一方で，汎用CPUであるXeonの方も SSE/AVX

命令により，256 bit幅の SIMD演算が可能であり，これら

を活用した比較も必要である．Intel製の OpenCLランタ

イムでは自動的な SIMD命令への変換が行われるものの，

今回の実験では，これらの命令は活用していない．

これ以上の最適化はブラックボックス環境では難しく，

Intel OpenCL SDKの静的コンパイラが出力するアセンブ

ラの解析や，VTune Amplifierなどでの詳細な実行時性能

プロファイルの取得が必要である．

この他にも，GPGPUとMICで異なる最適化が必要であ

ることが確認された．元々の G4Cの Packet Classifierは

ローカルメモリ（共有メモリ）を活用するように記述され

ていたが，Xeon Phiではグローバルメモリで代替されるた

め，ローカルメモリを使用しないように変換を行った．ま

た，GPGPUでは，branch divergenceを避けるため，分岐

方向を揃える工夫が必要であったが，MICでは，早くルー

プを抜けた方が性能が向上する場面も一部で確認された．

最後に，今回は移植性を考慮して OpenCLを使用した

が，Xeon Phiではオフロード実行モデルとネイティブ実行

モデルの選択が可能であり，また，ライブラリもOpenMP，

TBB，MPI，Click Plus，C/C++データ拡張などのさま

ざまな選択肢がある．よって，今後も Xeon Phiで研究を

継続する場合には，OpenCL以外を選択した方が，性能向

上のためのディレクティブなどが充実している可能性もあ

り，詳細な検討が必要である．

5. まとめと今後の課題

本論文では，異種混在型アーキテクチャの活用を想定し，

Xeon Phiを対象に LPM，Packet Classifier，Aho-Corasick

の 3 つのプログラムを使用して予備実験を行った．そ

の結果，LPM と Packet Classifier の一部で汎用 CPU の

Xeon-E5に比べて高いスループットが得られた．

MICアーキテクチャに関しては，次世代のKnights Land-

ingでは，独立したソケットタイプの製品が出荷されるこ
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とが Intelより発表 [25]されており，現状のコプロセッサ

ではない処理手法も可能である．また，Silvermontベース

のコア，Omni Scale Fabric，高速なメモリ群の採用が発表

されており，これらによる性能向上も期待できる．また，

現状の世代の Xeon Phiに関しても，性能の面で明らかで

ない点も多く，詳細な性能解析 [26]も進められている．

また，PCIe バスの転送コストが問題となっているが，

AMD製のAPU [27]などでは，統合されたCPUとGPGPU

間でメモリ共有が行われており，Kaveri以降ではキャッ

シュの一貫性も保たれるようになった．利用可能なダイ

面積の関係から，統合型プロセッサでは，多数の GPGPU

の計算コアを搭載することができないが，サーバのネット

ワーク処理のオフロードに活用することが期待される．統

合メモリに関しては，NVIDIAに関しても，実装形態は大

きく異なるが，CUDA 6 [28]以降でサポートされている．

最後に汎用 CPUの動向に関しても，これまでメモリや

PCIeのコントローラが CPUに統合されたように，製造

プロセスの微細化にともないネットワークコントローラの

統合も進む可能性がある．実際に Atom C2000シリーズで

は，ネットワークコントローラの統合が行われており，こ

ちらの動向の注視も必要である．
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