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概要：IaaSクラウドでは VM内のシステム障害時に管理を行うのが難しくなるが，仮想シリアルコンソー

ルを用いた帯域外リモート管理を行うことで障害時においても管理を行えるようになる．しかし，仮想シ

リアルコンソールを利用するには，管理 VM と呼ばれる別の VMを経由する必要があり，情報漏洩の危険

性が高まる．これは，ユーザ端末から仮想シリアルコンソールへのアクセスを中継する管理 VM がクラウ

ドにおいては必ずしも信頼できるとは限らないためである．この問題を解決するために，本稿では仮想シ

リアルコンソールを暗号化することで安全に帯域外リモート管理を実行できるようにする SCCryptを提案

する．SCCryptは管理 VMに対して暗号化された入出力を行う仮想シリアルコンソールを提供する．管

理 VMからの暗号入力は仮想マシンモニタ（VMM）で復号され，ユーザ VMに送られる．ユーザ VMか

らの出力は VMMで暗号化され，管理 VMに送られる．入力の暗号化および出力の復号はユーザ端末上の

管理クライアントで行う．我々は SCCryptを Xenと OpenSSHに実装し，コンソール入出力が管理 VM

に漏洩しないことを確認した．
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Abstract: In Infrastructure-as-a-Service (IaaS) clouds, it is difficult to manage virtual machines (VMs) on
system failures inside them, but out-of-band remote management using virtual serial consoles allows users to
manage VMs even on such failures. However, since virtual serial consoles are accessed via another VM called
the management VM, information leakage can occur via the VM. This is because the management VM is
not always trustworthy in IaaS clouds. To solve this security issue, this paper proposes SCCrypt for enabling
secure out-of-band remote management by encrypting virtual serial consoles. SCCrypt provides virtual serial
consoles whose inputs and outputs are encrypted against the management VM. The encrypted inputs from
the management VM are decrypted in the virtual machine monitor (VMM) and are sent to user VMs. The
outputs from user VMs are encrypted in the VMM and are sent to the management VM. Inputs and outputs
are encrypted and decrypted by users’ management clients, respectively. We have implemented SCCrypt in
Xen and OpenSSH and confirmed that the console inputs and outputs did not leak to the management VM.
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1. はじめに

IaaS型のクラウドサービスはユーザに仮想マシン（VM)
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を提供する．ユーザは提供された VM（ユーザ VM）を管

理するために，SSHなどのリモート管理ソフトウェアを用

いてアクセスする．ユーザ VMにおいてネットワークや

OSに障害が起こると管理が難しくなるため，仮想シリア

ルコンソールが提供されている．これはリモート管理ソフ
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トウェアを利用して特権を持った特別な VM（管理 VM）

を経由してユーザ VMにアクセスする管理方法で帯域外

リモート管理と呼ばれる．帯域外リモート管理ではユーザ

VMの仮想シリアルデバイスを利用してユーザ VMにアク

セスする．したがってユーザ VM内のネットワーク設定ミ

ス時や OS障害時であっても管理が可能である．

しかし，クラウドにおいては，管理 VM を経由して仮

想シリアルコンソールを利用すると情報漏洩の危険性が高

まる [1], [2], [3], [4], [5]．これは，IaaSクラウド内のユー

ザ VM のコンソール入出力を処理する管理 VM が必ずし

も信頼できるとは限らないためである．例えば，管理 VM

に脆弱性があった場合，外部の攻撃者がその脆弱性を利用

して管理 VMに侵入することが考えられる．また，悪意を

持ったクラウド管理者が管理 VM上で攻撃を行う可能性も

考えられる [6]．悪意を持っていない場合でも好奇心の強

いクラウド管理者だった場合，本来知ることのできない情

報を知るために覗き見ることもあり得る．このような場合

には，管理 VM 内にある仮想シリアルコンソールからユー

ザ VMのリモート管理のためにやりとりされる入出力が

容易に盗聴されてしまう．仮想シリアルコンソールを流れ

るデータは管理 VMの SSHサーバで復号化された後，ま

たは，暗号化される前であるため，平文を盗聴することが

可能である．例として，ユーザが入力したパスワードや，

ユーザ VMで出力されたセキュリティ情報等の機密情報を

簡単に盗まれてしまう．

この問題に対し本稿では，仮想シリアルコンソールを暗

号化することにより，帯域外リモート管理における管理

VMへの情報漏洩を防ぐ SCCryptを提案する．SCCrypt

は管理 VMに対して暗号化した入出力を行う仮想シリアル

コンソールを提供する．管理 VMによる改ざんを防ぐため

に，管理VMの下で動作する仮想マシンモニタ（VMM）で

暗号入力を復号してユーザVMに送り，ユーザVMからの

出力を暗号化して管理 VMに送る．暗号化された仮想シリ

アルコンソールを用いるには，リモート管理クライアント

でコンソール入力を暗号化し，出力を復号する．SCCrypt

はクラウド内にある VMMの完全性を保証するために，信

頼できる第三者機関を利用したリモート・アテステーショ

ンを用いる．

我々は SCCryptを Xen 4.1.3 およびリモート管理ソフ

トウェアの OpenSSH[13]のクライアントに実装した．コ

ンソール入力は SSHクライアントで SSHの既存の暗号化

とは別に暗号化され，管理 VMから仮想シリアルコンソー

ルを経由してユーザ VMに送られる際に VMMで復号が

行われる．ユーザ VMから送られるコンソール出力につ

いても，ユーザ VMから管理 VMに送られる際に VMM

を経由させて暗号化を行い，SSHクライアントで復号を行

う．SCCryptを用いた実験を行い，帯域外リモート管理に

おけるコンソール入出力が管理 VM内で暗号化されている

ことと，SCCryptのオーバーヘッドが許容範囲内であるこ

とを確認した．

以下，2章では，クラウドでの仮想シリアルコンソール

を用いた帯域外リモート管理における情報漏洩のリスク

について述べる．3章では，この問題を解決する SCCrypt

について述べ，4章でその実装について述べる．5章では，

SCCryptを用いた実験について述べる．6章では関連研究

に触れ，7章で本稿をまとめる．

2. 仮想シリアルコンソールからの情報漏洩

ユーザは，IaaSクラウドによって提供された VMをリ

モート管理するために，一般的に SSHなどのリモート管理

ソフトウェアを用いてユーザ VMに接続する．この管理手

法は対象となるシステムに直接アクセスするため帯域内リ

モート管理と呼ばれる．しかし，帯域内リモート管理には

対象システム，今回の場合ではユーザ VMの障害に弱いと

いう欠点がある．ユーザ VM内でネットワークや設定にミ

スがあった場合，接続を行うことができなくなるからであ

る．また，ユーザ VMの OS障害によりリモート管理サー

バが正常に動作しなくなると，リモート管理が行えなくな

る．その結果，ユーザは原因を調べることが困難となり，

障害の究明と解決を行う際に問題となる．

このような状態であってもユーザ VMのリモート管理を

行えるようにする手法として，図 1のように管理 VMを経

由してユーザ VMに間接的にアクセスする帯域外リモート

管理がある．管理 VMとは，ホスト内の全てのユーザ VM

にアクセスする特権を持つ VMであり，ハードウェア上で

直接動作しているハイパーバイザ型の VMM（Xenなど）

で提供されている．管理VMは，ユーザVMに提供されて

いる仮想デバイスのエミュレーションを行う．例として，

SSHクライアントから帯域外リモート管理を行う場合，管

理 VM内にある SSHサーバは，ユーザ VMの仮想シリア

ルデバイスに直接アクセスすることにより，ユーザ VMの

状態に依存しない管理が行える．帯域外リモート管理にお

いて，ユーザは障害時のユーザ VMにもローカルコンソー

ルを用いてログインしているかのようにリモート管理が行

える．したがって，ユーザ VMのネットワーク設定にミス

があった場合には仮想シリアルコンソールを経由して設定

ファイルの修正が行える．
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図 1 仮想シリアルコンソールを用いた帯域外リモート管理
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しかし，IaaSクラウドにおいて，管理VMを経由する帯

域外リモート管理は情報漏洩のリスクを増加させる可能性

がある．それは，クラウド内の管理 VMが十分に信用でき

るとは限らないからである [1], [2], [3], [4], [5]．IaaSクラウ

ド上の VMはデータセンタの障害などによりデータセンタ

間をマイグレーションで移動することがある．その結果，

移動先のデータセンタにセキュリティ意識の低いシステム

管理者がいることも考えられる．このような環境において

は，管理 VMのセキュリティが十分でない懸念があり，外

部の攻撃者により管理 VMが攻撃され，制御が奪われる可

能性がある．また，外部からの攻撃だけでなくシステム管

理者に悪意がある場合，管理 VMを容易に改ざんすること

ができる [6]．悪意がない場合であっても，帯域外リモート

管理による VM操作の通信内容に興味を持つ，詮索好きな

システム管理者（Honest-but-curious Administrators）の

場合には，管理 VM内で情報収集を行う恐れがある．

外部の攻撃者や，IaaSクラウド内部のシステム管理者に

よって，管理 VMの権限が悪用されると，帯域外リモート

管理による入出力情報が容易に盗聴されてしまう．SSHを

用いた帯域外リモート管理では，ユーザ端末内の SSHクラ

イアントと管理 VM内の SSHサーバの間の通信は暗号化

される．しかし，仮想シリアルコンソールへの入力は SSH

サーバで復号されるため，管理 VM内で入力情報が漏洩し

てしまうのを防げない．同様に，仮想シリアルコンソール

からの出力は SSHサーバで暗号化されるため，SSHによ

る暗号化では管理 VMから保護することができない．ユー

ザ VM内の SSHサーバと直接通信する帯域内リモート管

理では，SSHクライアントとユーザVM間が暗号化されて

いるため，このような情報漏洩のリスクは存在しなかった．

帯域外リモート管理において，ユーザ VMへのコンソー

ル入力は管理 VM内の SSHサーバや仮想シリアルデバイ

スを改ざんすることで容易に盗聴ができる．コンソール入

力は SSHサーバ経由で仮想シリアルデバイスに送られるた

め，管理 VMではログインパスワードのような第三者に知

られてはいけない情報を盗聴することができる．また，仮

想シリアルコンソールを用いてユーザ VMのセキュリティ

の設定を行った場合には，コンソール出力が仮想シリアル

デバイスと SSHサーバを経由して SSHクライアントに送

られるため，攻撃者にセキュリティ設定の詳細を知られて

しまう．攻撃者にセキュリティ情報やログインパスワード

を知られると，ユーザ VMにおいて外部の攻撃に対し万全

なセキュリティ対策をしていても容易にユーザ VMに侵入

されてしまう．

3. SCCrypt

本稿では，管理 VMへの情報漏洩を防ぐために，仮想シ

リアルコンソールを暗号化することにより安全な帯域外リ

モート管理を可能にするシステム SCCryptを提案する．

3.1 脅威モデル

SCCrypt は，外部の攻撃者や悪意をもった IaaSクラウ

ド管理者によって管理 VMが攻撃を受ける状況や悪意はな

いが詮索好きな管理者が管理 VMで情報収集を行う状況を

想定している．本稿では，SSHクライアントから仮想シリ

アルコンソールを利用する際の入出力情報が管理VM 上で

盗聴されることに焦点を当てる．

SCCryptでは既存研究 [1], [2], [3], [4], [5]と同様に，IaaS

クラウドのプロバイダ自体は信頼できるものと仮定してい

る．VMMやハードウェアの管理責任を持つ少数の管理者

は信頼するが，日常的に管理 VMでユーザ VMを管理し，

悪意や強い好奇心をもっている可能性がある一般のシステ

ム管理者は信頼しない．一般のシステム管理者が VMMや

ハードウェアのメンテナンスを行う場合には，信頼できる

管理者がチェックを行うものとする．これによって VMM

は正常なメンテナンスがされており，脆弱性がないもの

とする．また，VMが稼働しているデータセンタのサーバ

ルームは物理的に厳重に守られているため，ユーザ VMが

動作するハードウェアに物理的にアクセスする攻撃は想定

しない．

3.2 SCCrypt

SCCryptは，管理 VMに対して入出力を暗号化する仮

想シリアルコンソールを提供する．この仮想シリアルコン

ソールは管理 VMから暗号化済みのコンソール入力を受

け取り，それを復号してユーザ VMに送る．また，ユー

ザ VMから暗号化されていないコンソール出力を受け取

り，それを暗号化して管理 VMに送る．これにより，攻撃

者が管理 VM内の SSHサーバや仮想シリアルデバイスを

不正に改ざんし盗聴を行ったとしても，管理 VM内では入

出力が暗号化され情報漏洩を防ぐことができる．図 2 に

SCCryptの構成を示す．
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図 2 SCCrypt のシステム構成

管理 VMで復号後もしくは暗号化前のコンソール入出力

が盗聴されるのを防ぐために，SCCryptでは管理 VMの

下で動作する VMMで入出力の復号化および暗号化を行

う．そして，VMMとユーザ VMが入出力を直接やりとり
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する．管理 VM内の仮想シリアルデバイスがコンソール

入力を受け取った時は，VMMを経由してユーザ VMに入

力が送られる．ユーザ VMからのコンソール出力も VMM

を経由して管理 VM内の仮想シリアルデバイスに送られ

る．この際に，ユーザ VMのゲスト OSには従来と同じイ

ンタフェースを提供するため，ゲスト OSへの修正は不要

である．このことはクラウド管理者とユーザ VMの管理者

が異なるクラウドでは重要である．

SCCryptでは，ユーザはリモート管理クライアントで

管理 VMにアクセスして暗号化された仮想シリアルコン

ソールに接続する．管理 VMにアクセスするためのインタ

フェースとしては SSHやWebサービスなどが考えられる

が，ここでは SSHを用いる場合について説明する．SSH

クライアントにおいて，SSH本来の機能とは別に SCCrypt

用の暗号化を行った上で SSH本来の暗号化を行う．その

ため，SSHクライアントから SSHサーバの間は二重に暗

号化された状態で通信が行われる．SSHサーバでは SSH

本来の機能で暗号化されたデータが復号された後，暗号化

されたコンソール入力が仮想シリアルコンソールに送られ

る．ユーザ VMからのコンソール出力は仮想シリアルコン

ソールで暗号化され，SSHサーバを経由して SSHクライ

アントに送信される．SSHクライアントは出力を受けとる

と，まず SSH本来の復号を行い，次に仮想シリアルコン

ソールで暗号化されたコンソール出力の復号を行う．

3.3 VMMの完全性

VMMでコンソール入出力の暗号化を行うには，VMMが

改ざんされていないことを保証する必要がある．SCCrypt

では，IaaSクラウドの外部に信頼できる検証サーバを用

意してリモート・アテステーションを用いることで，IaaS

クラウド内の VMM を信頼する．リモート・アテステー

ションは，耐タンパ性ハードウェア（TPM）によってプ

ラットフォームの完全性を第三者機関で検証する仕組みで

ある [7]．SCCryptは外部から改ざんできない TPMを用

いて VMMのハッシュ値を計算し，検証サーバに署名付き

データを送信する．検証サーバは署名の妥当性を確認した

後，事前に登録されていたハッシュ値と照合して VMM の

完全性を検証する．VMMのリモート・アテステーション

の設定は，IaaSクラウド内でも信頼できる少数の管理者が

行う．

3.4 鍵管理

SCCryptでは，仮想シリアルコンソールへの接続時に

コンソール入出力の暗号化・復号化に用いるセッション鍵

を SSHクライアントと VMMの間で安全に共有する．ま

ず，SSHクライアントは信頼できる鍵サーバから仮想シリ

アルコンソールを提供する VMMの公開鍵を取得する．鍵

サーバにはあらかじめ信頼できる IaaSクラウド管理者に

よって VMMの公開鍵が登録されているものとする．SSH

クライアントは取得した公開鍵を用いてセッション鍵を暗

号化して管理 VMに送信する．管理 VMは暗号化された

セッション鍵を VMMに渡し，VMMでは自身の秘密鍵を

用いてセッション鍵を復号する．これによって SSHセッ

ション毎に SSHクライアントと VMMの間で新しいセッ

ション鍵を共有することができる．
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サーバ
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図 3 SCCrypt における鍵共有

4. 実装

我々は SCCryptをXen 4.1.3およびOpenSSH 6.0p1[13]

に実装した．Xenにおいて管理 VMはドメイン 0と呼ば

れ，ユーザ VMはドメイン Uと呼ばれる．仮想シリアル

デバイスはドメイン 0内の QEMUによって提供される．

SCCryptは準仮想化のゲスト OSに対応している．

4.1 コンソール入力の暗号化・復号化

4.1.1 仮想シリアルコンソールの入力処理

従来の仮想シリアルコンソールを用いた帯域外リモート

管理における入力処理の流れを示す，まずユーザは SSHな

どを用いてドメイン 0に接続する．ドメイン 0で Xenの

管理ツールの一つである xenconsoleを実行すると，ドメイ

ンUの仮想シリアルコンソールに接続される．仮想シリア

ルコンソールへの入力は，QEMU内で動作している仮想

シリアルデバイスに送られる．仮想シリアルデバイスはド

メインU内のメモリ上に作られたコンソールリングと呼ば

れるリングバッファをドメイン Uと共有しており，そこに

コンソール入力を書き込む．ドメインUのデバイスドライ

バはコンソールリングに書き込まれた入力を取得してシリ

アルコンソールの入力として処理を行う．

4.1.2 VMMによる入力の復号

SCCryptでは，暗号化されたコンソール入力がドメイ

ン 0内の仮想シリアルデバイスに送られる．このときに，

SCCryptの仮想シリアルデバイスはドメインUのコンソー

ルリングに入力を直接書き込むのではなく，新しく追加し

たハイパーコールを用いて VMMに入力を渡す．ハイパー

コールは VMMを呼び出すための仕組みである．VMMは
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図 4 仮想シリアルコンソールの入出力処理

渡されたコンソール入力を復号し，仮想シリアルデバイス

に代わってドメインUのコンソールリングに書き込む．ド

メイン Uは従来通り，コンソールリングに書き込まれた入

力を取得して処理するだけでよいため，ドメイン Uの OS

に対する修正は不要である．これによりドメインUが取得

する直前までコンソール入力を暗号化することができる．

ドメイン 0はドメイン Uのメモリにアクセスする権限

を持っているため，ドメイン Uのメモリをドメイン 0から

保護する手法を組み合わせて用いる．コンソールリングの

メモリページのマップを禁止することで，復号されたコン

ソール入力を盗み見られないようにすることができる．さ

らには，VMCrypt [5]を用いてドメインUのメモリ全体を

暗号化することで，コンソールリングから取り出された入

力も盗み見られないようにすることができる．

4.1.3 SSHクライアントにおける暗号化

暗号化された仮想シリアルコンソールを用いるために，

SSHクライアントで入力を暗号化する．入力の暗号化には

ストリーム暗号として RC4を用いる．RC4では暗号鍵を

基に発生させた疑似乱数列と平文の排他的論理和を取るこ

とで暗号化を行う．ストリーム暗号を用いることで，同じ

入力に対しても毎回異なる暗号結果となるためリプレイ攻

撃にも対処が可能である．RC4を用いた暗号化は実装中で

あるため，現在は固定鍵との簡易な排他的論理和を用いて

いる．

SSHクライアントで入力を暗号化することによって二

つの問題が生じる．一つは，ドメイン 0にログインした後

で xenconsoleコマンドを実行する際に，仮想シリアルコン

ソールへの入力だけでなく，ドメイン 0のコマンドライン

に入力した文字列も暗号化されてしまうことである．SSH

クライアントはドメイン 0 への入力と仮想シリアルコン

ソールへの入力を区別することはできないため，すべての

入力を暗号化するしかない．この問題を解決するために，

SSHの機能であるリモートコマンド実行機能を利用する．

リモートコマンド実行機能は SSHを用いた接続を行う際

に，接続先で実行するコマンドを送信する機能である．こ

の機能を用いることにより，仮想シリアルコンソールに接

続するコマンドを仮想シリアルコンソールへの入力とは区

別して送信することができる．SSHクライアントはリモー

トコマンドについては暗号化せずに送信する．

もう一つも上の問題と似ているが，xenconsoleコマンド

を管理者権限で実行するために必要なパスワード入力が暗

号化されてしまうという問題がある．この問題を解決する

ために，ドメイン 0において xenconsoleコマンドを実行

する際にだけパスワードなしで管理者権限を与えるように

sudoを設定することで対処した．

ssh -t user@192.168.0.70 sudo

/usr/lib64/xen/bin/xenconsole vm1

図 5 SSH のリモートコマンド実行を用いた

仮想シリアルコンソールへの接続

4.2 コンソール出力の暗号化・復号化

4.2.1 仮想シリアルコンソールの出力処理

従来の仮想シリアルコンソールを用いた帯域外リモート

管理における出力処理の流れは，上述した入力処理と逆の

順で行われる．ドメイン Uから仮想シリアルコンソール

に送られるコンソール出力はドメイン U内の出力用のコ

ンソールリングに書き込まれる．ドメイン 0内の QEMU

の仮想シリアルデバイスはコンソールリングから出力を取

得してそのデータを xenconsoleに送る．xenconsoleはコ

ンソール出力を SSHなどを経由してクライアントに送信

する．

4.2.2 VMMによる出力の暗号化

SCCryptでは，QEMUの仮想シリアルデバイスがコン

ソールリングから出力を直接受け取る代わりに，ハイパー

コールを用いて VMMを呼び出し，VMMからコンソール

出力を取得する．呼び出された VMMはコンソールリング

から出力を取得して暗号化し，仮想シリアルデバイスに返

す．仮想シリアルデバイスは暗号化されたコンソール出力

をそのまま xenconsoleに送る．

4.2.3 SSHクライアントにおける復号

暗号化された仮想シリアルコンソールを用いるために，

SSHクライアントは受信した出力を復号して表示する．仮

想シリアルコンソールに接続するための xenconsoleコマン

ドや管理者権限を取得するための sudoコマンドがエラー

メッセージを表示した場合に，それらのメッセージは暗号

化されていないにも関わらず，復号されてしまうという問

題がある．この問題は通常時の動作に支障はないが，正し

くエラーメッセージを表示する方法については今後の課題

である．

4.3 VMMによるコンソールリングの特定

SCCryptでは，VMMはドメインUの起動時にコンソー

ルリングのアドレスを特定する．従来の VMMはドメイン

Uのコンソールリングを認識していないため，復号した入

力をコンソールリングに書き込むことも，コンソールリン
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グから出力を取得して暗号化することもできない．Xenで

は，ドメイン Uが起動した時に，ドメイン 0がドメイン

Uにコンソールリングのアドレスを通知している．そこで

VMMはこの通知を監視することにより，ドメイン Uのコ

ンソールリングのアドレスを取得する．

5. 実験

　 SCCryptによりドメイン 0での情報漏えいを防止で

きていることを確認し，SCCryptによるオーバーヘッド

を測定するための実験を行った．VM を動作させるサー

バマシンには，Intel Core i7 870 2.93GHz の CPU，4GB

のメモリを搭載した PC を用い，クライアントマシンに

は，Intel Xeon E3-1270 3.40GHz の CPU，8GB のメモリ

を搭載した PC を用いた．これらのマシンはギガビット

イーサネットで接続した．またドメイン Uには仮想 CPU

を 8個，メモリを 1024MB 割り当てた．サーバマシンで

は VMMとして SCCryptを実装した Xen 4.1.3を動作さ

せた．ユーザマシンの OS，ドメイン Uのゲスト OSには

Linux 3.2.0.63を用い，リモート管理クライアントとして

SCCryptを実装した OpenSSH 6.0p1，リモート管理サー

バとして OpenSSH 5.9p1 を用いた．

5.1 情報漏洩の確認

ドメイン 0上の QEMUの仮想シリアルデバイスにキー

ロガーを組み込みログファイルを作成させて，仮想シリア

ルコンソールを使ったドメインUへの入出力の盗聴を行っ

た．SCCryptが実装されていないオリジナルの Xenでは，

SSHクライアントで行ったドメイン Uへのログイン名と

パスワードが平文のままログファイルに記録された．その

一方で，SCCryptが提供する仮想シリアルコンソールでは

ログファイルに SSHクライアントが入力した文字列が暗

号化されて文字化けの状態で記録され，入力情報が漏洩し

ていないことを確認した．コンソール出力についても，オ

リジナルのXenでは全ての出力を平文のまま取得すること

ができたのに対し，SCCryptでは意味をなさない文字列が

取得され，暗号化されていることを確認した．

5.2 応答時間

仮想シリアルコンソールへの入力一回当たりの平均応答

時間を測定し，オリジナルの Xenと SCCryptとで比較し

た．SSHクライアントでコンソール入力を行い，ドメイ

ンUでのエコーバックがコンソール出力として表示される

までの時間を応答時間とした．100回測定を行った結果を

図 6に示す．オリジナルの Xenと比較して SCCryptでは

応答時間が平均で 0.35ミリ秒が増加した．現時点の実装

では固定鍵との簡易な排他的論理和を用いているため，こ

のオーバヘッドのほとんどは VMMを呼び出すためのハイ

パーコールによるものと考えられる．RC4を用いた暗号化

は実装中であるが，RC4による 1バイトの暗号化には 1マ

イクロ秒もかからないため，オーバヘッドはほとんど増加

しないことと考えられる．この結果より，SCCryptによる

オーバーヘッドは実際の運用では支障の出るレベルではな

いことがわかった．
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図 6 応答時間の測定結果

5.3 スループット

仮想シリアルコンソールからの出力のスループットを測

定し，オリジナルのXenと SCCryptとで比較した．catコ

マンドで 1000万文字 (バイト)のテキストファイルを表示

させて，1秒当たりの表示文字数をスループットとした．測

定を行った結果を図 7に示す．僅かな差はあるものの，ほ

ぼ同程度のスループットとなっている．オリジナルよりも

SCCryptの方が僅かによいのは，SCCryptのオーバヘッ

ドのために SCCryptの方がコンソールリングにより多く

のデータがたまるためであると考えられる．その結果，一

度により多くの文字を処理できることになりオーバヘッド

が削減される．
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図 7 スループットの測定結果

6. 関連研究

FBCrypt[8]はVNCを用いた帯域外リモート管理におい

て，VNCクライアントとVMMの間で入出力を暗号化する

ことで情報漏えいを防止する．VNCクライアントでキー

ボードやマウス入力を暗号化して管理 VM上の VNCサー

バに送り，VMMを用いて復号してからユーザVMに送る．

ユーザ VMからのビデオ出力については仮想ビデオカード

の VRAMを VMMが暗号化し，VNCサーバ経由で送ら

れた画面情報を VNCクライアントが復号する．SCCrypt
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は FBCryptと似ているが，暗号化された入出力を扱うイ

ンタフェースを管理 VMに提供している点が異なる．その

ため，リモート管理ソフトウェアには SSH以外を用いる

こともできる．FBCryptでは VNCのクライアント・サー

バを用いることが前提となっている．また，FBCryptは更

新頻度の高いビデオ出力を暗号化するため，オーバヘッド

が増加しやすい．その上，ビデオ出力を暗号化していても

マウスカーソルの動きに応じて画面の対応する箇所が変化

するため，ユーザ VMへの入力が特定される恐れがある．

Xoar[9]は従来，管理 VM内で動作していた仮想シリア

ルデバイスを専用のコンソールVMで動作させる．Xenで

は従来より，スタブドメインと呼ばれる VMで仮想シリア

ルデバイスを動作させることができる．コンソール VMで

はmini-OSという小さなOSを動作させることで最低限の

機能だけを提供することができ，攻撃を受ける可能性を抑

えることができる．しかし，仮想シリアルデバイスが攻撃

を受けるとリモート管理に伴う入出力情報が漏えいしてし

まう．また，IaaSクラウド管理者による内部からの攻撃に

ついては考慮されていない．

VMware vSphere Hypervisor（ESXi)[10]ではVNCサー

バを VMM内で動作させることで，VNCクライアントは

VMM経由でユーザ VMの帯域外リモート管理を行うこと

ができる．これにより，リモート管理による管理 VMへの

入出力情報の漏えいを防ぐことができる．しかし，VNC

サーバに脆弱性があった場合，VNCサーバが攻撃を受け

ると VMM自体に攻撃の影響が及ぶ可能性があり，入出力

情報の漏えいが考えられる．

IPMIや Intel AMTが提供するシリアルコンソールは，

専用ハードウェアを経由することで帯域外リモート管理を

行うことができる．そのため悪意のある管理者であっても

入出力の盗聴を行うのは難しい．これらは物理マシン用の

管理インタフェースであるが，VM用には OpenIPMIの

lanservシミュレータ [11]や vAMT [14] などが開発されて

いる．現時点では実装されていないが，VMに対して仮想

シリアルコンソールを提供することも可能である．しかし，

これらはソフトウェアで実現されているため，管理 VMへ

の情報漏洩を防ぐのは難しい．

OpenStack のウェブベース・シリアルコンソール [12]

は，ユーザのインスタンスへの CUIを用いた帯域外リモー

ト管理を行うことを可能にしている．Ajaxtermを用いる

ことで，ブラウザ経由で仮想シリアルコンソールにアクセ

スできる．SCCryptの現在の実装ではリモート管理ツール

に SSHを用いているが，Ajaxtermを用いることも可能で

ある．

7. まとめ

本稿では，IaaSクラウドにおいて仮想シリアルコンソー

ルを用いた安全な帯域外リモート管理を可能にする SC-

Cryptを提案した．SCCryptは，帯域外リモート管理にお

いて管理 VMを経由した情報漏えいを防止するために，管

理 VMに対して暗号化された仮想シリアルコンソールを

提供する．管理 VMからの暗号入力は VMMで安全に復

号され，ユーザ VMに送られる．ユーザ VMからの出力

はVMMで暗号化され，管理VMに送られる．入力の暗号

化および出力の復号はリモート管理クライアントで行う．

我々は SCCryptを Xenと OpenSSHに実装し，コンソー

ル入出力が漏えいしないことを確認した．

今後の課題は，固定鍵との簡易な排他的論理和による暗

号化を RC4を用いた暗号化に置き換えることである．ま

た，現在は準仮想化のユーザ VMに対してのみの実装と

なっているため，完全仮想化の VMに対応できるようにす

る予定である．完全仮想化ではユーザ VMから仮想シリア

ルデバイスへのアクセス方法が異なるため，準仮想化とは

異なる実装を行う必要がある．さらに，SSH以外のリモー

ト管理ソフトウェアに SCCryptを適用することも今後の

課題である．
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