
情報処理学会研究報告
IPSJ SIG Technical Report

IPsecトンネリングにおけるパケットフロー単位での
並列処理手法の提案
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概要：マルチキュー NICの登場により，パケットの並列処理が実現されている．しかし，IPsecを利用し

てルータ間でトンネリングする場合，パケットは転送元のルータでヘッダを含めて暗号化されるため，転

送先のルータの NIC ですべてのパケットが同一フローとして扱われ，割り込みが CPU の特定の 1 コア

に集中して性能を低下させる．本稿ではこの状況に対して，トンネルの両端のルータが連携する IPsecパ

ケットの並列処理手法を提案する．転送元のルータで暗号化前にフロー識別情報を生成して暗号化後のパ

ケットに付与することで，転送先のルータの NICでは情報に基づいてフローを識別し，フロー単位で割り

込みの発生先を切り替えることでトンネリングの高速化を実現する．本稿では，フロー識別情報として IP

アドレスを用いた手法について述べる．
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1. はじめに

クラウドコンピューティングにおいて，仮想計算機間お

よび拠点間の安全な接続を目的として，暗号化されたトン

ネリングの技術が利用されている．このような利用目的

においては，安全性とともに高い性能が要求されるため，

10Gbps以上の高速なパケットの送受信が可能な Network

Interface Controller（NIC）が利用されるようになってい

る．しかし，高性能な NICを利用したとしても，CPUに

よるパケット処理の性能が追いつかなければ，その性能を

発揮できない．特に，セキュリティのためにパケットを暗

号化してトンネリングするには，CPUに大きな負担が掛か

る．そのため，CPUがボトルネックとなることから，CPU

によるパケット処理の性能向上が求められる．
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現在広く利用されているマルチコアプロセッサにおいて

高速なパケット処理を実現するには，複数のCPUコアを活

用することが必要である．そのために，複数の受信キュー

を持つマルチキュー NICが存在する．マルチキュー NIC

は，受信したパケットのフローを考慮して複数のキューに

分配し，各キューに対応する CPUコアに対して割り込み

を発生させることでパケット処理を複数の CPUコアに分

配する．フローとは，関連するパケットの一連の流れのこ

とである．TCPのパケットであれば，送信元と宛先の IP

アドレスおよびポート番号が一致するパケットが複数送信

されていれば，それらは同一セッションのパケットである

可能性があるため，同一のフローとして扱う．

暗号化トンネリングを実現するためのプロトコルとし

て広く利用されている技術の 1 つに，Internet Protocol

Security（IPsec）がある．IPsecは，IP層のレベルで機密

性や真正性を確保し，セキュリティを実現する技術であ

る [1]．IPパケットをカプセル化することで，セキュリティ

のための機能を持たない IP上のプロトコルを安全に利用
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できる．

IPsecを用いてルータ間で転送されるパケットは，カプ

セル化前の情報が記された IPヘッダが暗号化され，ルー

タ間の転送のための IPヘッダを新たに追加した上で転送

される．そのため，転送元のルータではパケットのフロー

を認識して並列処理されるものの，転送先のルータではす

べて同一フローとみなされ，単一の CPUコアでしか処理

されない．

そこで，本稿では IPsecトンネルの両端のルータが連携

することにより，IPsecによるパケット転送を並列処理可

能にする手法を提案する．パケットを転送するルータは，

パケットを暗号化する前にパケットのフロー識別情報を生

成し，暗号化後のパケットに NICが識別可能な形で付与

して転送する．転送先ルータでは，付与されたフロー識別

情報を NICが識別し，パケットを複数ある CPUコアに分

配することで並列処理を実現する．

本稿では，クラウドコンピューティングにおける仮想計

算機間や拠点間の暗号化されたトンネリングを並列処理の

対象とする．そのため，ルータは 10Gbps以上のパケット

の送受信が可能な NICを搭載していることを前提とする．

また，ルータに接続するホストは多様なハードウェアおよ

びソフトウェア構成であることが予想されるため，提案手

法はルータに対する変更のみで完結し，接続するホストか

らは透過的に利用可能なものにする．

まず，2章で IPsecについて述べる．次に，3章でパケッ

ト処理の並列化に関する関連研究について述べる．その上

で 4章で提案手法を示し，5章では Linuxカーネルに対し

て提案手法を実装する．6章では実装したシステムの性能

評価について述べる．最後に 7章でまとめる．

2. IPsec

本章では，提案手法の対象である IPsecの概要とパケッ

ト転送処理の詳細を述べる．

2.1 モードとセキュリティプロトコル

IPsecには，IPパケットをカプセル化する際のモードと

してトランスポートモードとトンネルモードの 2つが定義

されている．トランスポートモードは，元の IPパケット

のペイロード部分のみをカプセル化するモードである．ト

ランスポートモードの主な利用目的は，エンドツーエンド

での通信である．一方，トンネルモードは IPヘッダ全体

をカプセル化して IPsecペイロードとし，新たに IPヘッダ

を追加するモードである．拠点間のトンネリングを実現す

るための手段としては，トンネルモードを利用することが

一般的であるため，本稿ではトンネルモードを対象とする．

本稿では，パケットのカプセル化を行うセキュリティプ

ロトコルのうち，機密性を確保可能な Encapsulating Secu-

rity Payload（ESP）について扱う．Authentication Header

（AH）は，カプセル化時にパケットの暗号化を伴わないこ

とから，本稿で扱う並列処理における問題が生じないた

めである．ただし，ESPと AHを二重に適用する場合は，

ESPを単独で利用する場合と同様に問題が生じるため，本

稿の対象である．

なお，本稿ではルータ間での鍵交換および接続の構築は

完了しているものとし，IPsecの鍵交換のためのプロトコ

ルである Internet Key Exchange（IKE）については扱わ

ない．

2.2 データ構造

IPsecを構成する代表的なデータ構造に，Security Policy

（SP）と Security Association（SA）がある．SPは，IPsec

を利用する条件を表現するデータ構造である．SP には，

IPsecを利用する IPアドレスやポート番号などの条件要

素の集合であるセレクタが格納される．SPに適合するパ

ケットが IPsecで扱う対象になる．SAは，SPに適合する

パケットをどのように送信するかを表現するデータ構造で

ある．SAには，利用するモードとセキュリティプロトコ

ル，暗号化の鍵などのセキュリティプロトコルが必要とす

る情報に加えて，カプセル化後のパケットに含まれる SAを

識別するための値である Security Parameter Index（SPI）

が格納される．SPと SAの間には対応関係があり，一方か

らもう一方の情報を辿ることができる．そのため，SPと

SAには両者の対応関係を表現するのに必要な情報が格納

される．この情報を保持する方法は実装依存である．SP

をまとめた集合を Security Policy Database（SPD），SA

をまとめた集合を Security Association Database（SAD）

という．

2.3 パケット転送の処理手順

本稿では，パケット転送に関わる 2台のルータのうち，

パケットをカプセル化して転送する側を転送元ルータ，パ

ケットを受信してカプセル化を解除する側を転送先ルータ

と呼ぶ．

IPsecを利用したパケット転送のうち，転送元ルータで

行う処理の流れを以下に示す．

( 1 ) 送信元ホストからパケットを受信する．

( 2 ) パケットと SPDを照合し，適合する SPを検索する．

SPが存在しない場合は IPsecを利用せずに通信する．

( 3 ) SPに対応する SAを検索し，利用するアルゴリズムと

鍵を決定する．

( 4 ) パケットをカプセル化する．

( 5 ) 転送先ルータにカプセル化したパケットを転送する．

IPsecを利用したパケット転送のうち，転送先ルータで

行う処理の流れを以下に示す．

( 1 ) 転送元ルータからカプセル化されたパケットを受信

する．
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( 2 ) カプセル化されたパケットと SADを照合し，適合す

る SAを検索する．SAが存在しない場合はパケット

を破棄する．

( 3 ) SAのパラメータに基づいてカプセル化を解除する．

( 4 ) SAに対応する SPを検索し，カプセル化を解除したパ

ケットと SPの内容を照合する．適合しない場合はパ

ケットを破棄する．

( 5 ) 宛先ホストにカプセル化を解除したパケットを転送

する．

3. 関連研究

本章では，パケット処理の並列化によって性能向上を図

る関連研究について述べる．

3.1 マルチキューNIC

マルチキューNICによって実現されるフローを考慮した

パケットの並列処理機能に，Receive Side Scaling（RSS）

と Flow Directorがある．単一のキューしか持たない NIC

では，Linuxの Receive Packet Steering（RPS）を利用す

ることで，RSSをソフトウェアで再現できる．

3.1.1 Receive Side Scaling（RSS）

マルチキューNICを活用した割り込みとパケット処理の

分配機能を，Receive Side Scaling（RSS）という [2]．RSS

におけるパケットの分配は，パケットのヘッダに基づくフ

ローを考慮して行う．

パケットの分配先を決定する手順は，ハッシュ値の計算

と Indirection Table の参照からなる．まず，パケットの

ヘッダのうち，フロー識別に利用する情報のタプルに対し

て，一方向ハッシュ関数を用いてハッシュ値を計算する．

そして，ハッシュ値と分配先の対応関係が保持されている

Indirection Tableを参照して分配先を決定する．

処理するフローが少ない場合には，ハッシュ値が衝突し

ないようにタプルを構成することや，Indirection Tableを

変更することより，ある程度はフローを目的の CPUコア

に分配できる．しかし，フローが増えた場合にハッシュ値

や Indirection Tableの衝突を回避できず，パケットの分配

を制御できないという問題がある．

3.1.2 Flow Director

Intelの一部の高機能な NICでは，RSSに加えて Flow

Directorがサポートされている [3]．Flow Directorでは，

パケット分配のためのフィルタを定義し，適合するパケッ

トを直接指定したキューに分配できる．フィルタの定義に

は，いくつかある項目の 1個以上の組み合わせが利用でき

る．Intel Ethernet Controller X540において利用可能な項

目を以下に示す．これらの項目について，完全一致または

マスクした範囲での一致をフィルタに設定できる．

• VLANヘッダ

• srcおよび dstの IPアドレス

• srcおよび dstのポート番号（TCPと UDP）

• プロトコルの種類（IPv4と IPv6およびUDPと TCP

と SCTP）

• パケットの先頭 64バイトのうち任意の 2バイト

• 対象の pool number（VTモードのみ）

Flow Directorは，RSSよりもフローの判断に利用可能

な項目が多く，ハッシュ関数や Indirection Tableの衝突

によってフローを識別できなくなる問題もない．これによ

り，RSSよりも柔軟にパケットの分配を制御できる．

3.1.3 Receive Packet Steering（RPS）

Linuxカーネルは，Receive Packet Steering（RPS）と

呼ばれる機能を持つ [4]．RPSは，単一のキューしか持た

ない NICのために，RSSに似た仕組みをソフトウェアで

提供する．RPSでは，割り込みとパケット受信処理はハー

ドウェアサポートなしに並列化できないため，単一の CPU

コアで行う．しかし，その後のネットワークスタックの処

理については，RSSと同様に処理を行う CPUコアを選択

し，選択された CPUコアをプロセッサ間割り込みで起床

させることで，並列処理する．RPSはパケット受信処理を

並列化できないため，単一の CPUコアに負荷が集中する

構造を完全には解消できないという問題があるものの，パ

ケットの分配方法をソフトウェアで定義できるため，未知

のプロトコルに対して柔軟に対応できる．

3.1.4 マルチキュー NICによる IPsecの並列処理の問

題点

マルチキュー NICを利用してパケットを並列処理する

ためには，NICに認識可能な形でパケット内にフロー情報

を含んでいる必要がある．IPsecトンネリングを行う場合，

カプセル化されたパケットからはカプセル化前のパケット

が持っていたフローを把握できず，NICはすべてのパケッ

トを同一フローとして扱う．このため，マルチキュー NIC

においても，IPsecトンネリングの場合はすべてのパケッ

トが単一の CPUコアで処理される．

3.2 pcrypt

pcrypt[5]は，Linuxカーネルに搭載された暗号化処理を

並列化する機能である．暗号化処理を複数の CPUコアに

分配して並列に実行し，最後に直列化することで，入力時

と同じ順序で出力する．そのため，pcryptに対する入出力

のインタフェースは pcryptを利用しない場合と同一のま

まで，暗号化部分を並列化できる．

IPsec を利用したパケット転送に pcrypt を適用した場

合，転送先ルータでは，図 1に示すように，パケットの復

号処理が並列化される．一方，パケットの受信やネット

ワークスタックは，pcryptを適用しない場合と同様に単一

の CPUコアで処理される．そのため，特定の CPUコア

に負荷が集中する構造を完全に解決するものではない．加

えて，暗号化の前後には処理の分配と直列化のオーバヘッ
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直列化 ネットワークスタック復号並列化
パケット受信
ネットワークスタック

コア0

コア1

コア2

コア3

CPU

キュー0

キュー1

キュー2

キュー3

NIC

割り込み

図 1 pcrypt 有効時のパケット受信処理における CPU コアの活用

(1) パケットを受信
(2) フロー識別情報を生成
(3) パケットをカプセル化
(4) パケットにフロー識別情報

を付与して転送

送信元ホスト 宛先ホスト

IPsecトンネル

転送元ルータ 転送先ルータ

提案システム

(5) フロー識別情報でパケットを
CPUコアに分配

(6) パケットを受信
(7) パケットのカプセル化を解除
(8) パケットを転送

図 2 提案システムの概要

ドが必要なため，パケット処理時間の中で暗号化の占める

割合が少ない小さなパケットの処理においては，性能向上

の幅が小さい．

4. 提案手法

本稿では，IPsecトンネリングにおいて，パケットを並列

処理できないという問題に対して，ルータ間で連携するこ

とによってパケット転送を並列化する手法を提案する．提

案手法は，特定のCPUコアに負荷が偏る構造を回避し，各

CPUコアに同一の処理を行わせることが可能なため，複

数の CPUコアの中で特定の CPUコアのみがボトルネッ

クになることがない．

本章では，提案システムの概要と，転送元ルータと転送

先ルータのそれぞれの動作，および提案手法が有効に働く

状況について詳細を述べる．

4.1 概要

提案システムの概要を図 2に示す．提案システムは，送

信元ホストからパケットを受信して転送する転送元ルー

タと，転送元ルータからパケットを受信して宛先ホストに

パケットを転送する転送先ルータからなる．提案システム

の処理手順を以下に示す．手順 (1)から (4)までは転送元

ルータでの処理であり，手順 (5)から (8)までは転送元ルー

タでの処理である．

( 1 ) 送信元ホストからパケットを受信する．

( 2 ) カプセル化前のパケットの内容に基づいてフロー識別

情報を生成する．

ネットワークスタック復号
パケット受信
ネットワークスタック

コア0

コア1

コア2

コア3

CPU

キュー0

キュー1

キュー2

キュー3

NIC

割り込み

図 3 提案手法のパケット受信処理における CPU コアの活用

( 3 ) パケットをカプセル化する．

( 4 ) パケットにフロー識別情報を付与して転送する．

( 5 ) 転送元ルータからのフロー識別情報でパケットをCPU

コアに分配する．

( 6 ) パケットを受信する．

( 7 ) パケットのカプセル化を解除する．

( 8 ) パケットを宛先ホストに転送する．

転送元ルータが送信元ホストからパケットを受信する段

階では，パケットはカプセル化されていないため，NICに

よってフローを識別できる．そのため，提案手法の有無に

関係なく並列処理できる．一方，転送先ルータで受信する

パケットはカプセル化されているため，提案手法を導入し

ない状態ではフローを識別できず，処理の並列化はできな

い，提案手法では，パケットにフロー識別情報を付与する

ため，転送先ルータにおいてもフローを識別して並列処理

できる．提案手法は，図 3 に示すように，NIC によるパ

ケットの分配を可能にする手法であるため，パケットの受

信およびネットワークスタック，復号のすべてを並列処理

できる．フロー識別情報の詳細については 4.3節で述べる．

4.2 提案手法が有効に働く状況

提案手法は，フロー単位でパケット処理を各 CPUコア

に分配することで，並列処理を実現している．そのため，

フローの数が少なくとも転送先ルータの CPUコアの数以

上存在しなければ，すべての CPUコアを活用することは

できない．実際には，フロー識別情報の計算方法によって

値が衝突することもあるため，CPUコアの数に対して十

分に多いフローが必要である．しかし，本提案が想定する

クラウドコンピューティングにおいては，ルータに対して

多数のホストが接続することが想定されるため，実際の利

用においては問題にならないと考える．

4.3 フロー識別情報

フロー識別情報は，転送先ルータでパケットを CPUコ

アに分配する際に利用する値である．フロー識別情報の値

が異なるパケットは，確実に異なるフローのパケットであ

ることを意味している．そのため，異なる CPUコアで処

理してもパケットのリオーダリングやデータローカリティ

の低下に繋がらない．逆に，フロー識別情報の値が等しい

パケットは，同一フローのパケットである可能性があるこ
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とを意味している．実際には異なるフローであってもフ

ロー識別情報の値が同じになる場合もあるが，その場合パ

ケットが同一 CPUコアで逐次的に処理されるだけで，パ

ケットの転送に不具合が生じることはない．

フロー識別情報には，2通りの利用方法が存在する．1

つ目は，転送先ルータで利用する CPUコアの番号とする

利用方法である．この場合，パケットを転送先ルータのど

の CPUコアで処理するかを転送元ルータで決定した上で

パケットを転送する．2つ目は，フロー単位で識別可能な

識別子とする利用方法である．ただし，フローを識別でき

る上限以上のフローを扱う場合は，複数のフローに対して

1つの識別子を割り当てる．この場合，転送元ルータでは

フローごとに異なるフロー識別情報を割り当ててパケット

を転送し，パケットをどの CPUコアで処理するかは転送

先 CPUコアで決定する．

2つの利用方法の違いは，パケット分配の偏りやパケッ

ト転送以外の負荷が発生するなどの原因により，CPUコア

間での負荷の偏りが生じた場合の対処方法に影響する．フ

ロー識別情報を CPUコアの番号とする場合，転送先ルー

タにパケットが到達した時点ですでにパケットを処理する

CPUコアが決定されており，仮に特定の CPUコアの利用

率が高い状況であったとしても，他の CPUコアにパケッ

ト処理を移譲することは難しい．これは，CPUコアに分配

されたパケットには，それ以上の情報がなく，移譲する場

合にフローを考慮できないためである．この手法で負荷の

偏りを考慮したパケット分配を実現する場合，転送元ルー

タと転送先ルータが連携し，転送先ルータの負荷に応じて

転送元ルータでパケットの分配比率を調整する必要がある．

Ahujaらの研究 [6]では，パケットの送受信の際にホスト

間で連携し，送信側で受信側の負荷を考慮する手法が提案

されている．この手法は，ルータ間で連携してパケットの

分配比率を調整する手法に応用可能であると考えられる．

フロー識別情報をフローの識別子とする場合，フロー識

別情報と実際にパケットを処理する CPUコアの対応を決

定する処理は転送先ルータに委ねられているため，自身

の負荷を考慮して分配方法を制御できる．ただし，大量の

フローを細かく制御するためには，高性能な NICが必要

となり，システムの性能要件が高くなる．Pesterevらの研

究 [7]では，CPUコア間の負荷の偏りが生じた場合に，一

時的に他の CPUコアのパケットを処理できるようにする

短期的な対策と，NICによる分配を調整する長期的な対策

によって負荷の偏りを解決する手法を提案している．この

手法は，転送先ルータでのフローに基づく負荷の調整に応

用可能であると考えられる．

5. 実装

Linux カーネルの IPsec プロトコルの実装基盤である

XFRMを拡張し，提案手法を実装した．本章では，まず提

案手法におけるフロー識別情報をどのように表現するかに

ついて述べ，その後に実装した内容の詳細を述べる．負荷

の偏りを考慮した高度な負荷分散については，今後の課題

とする．

5.1 フロー識別情報の表現

提案手法を実現するためには，転送するパケットにフ

ロー識別情報を付与して転送する必要がある．この時，特

定のCPUコアに負荷が集中することを防ぐために，パケッ

トの分配をハードウェアで行う方法を選択することが望ま

しい．パケットにフロー識別情報を付与する方法として，

ESPヘッダに含める方法と IPアドレスを利用して表現す

る方法が考えられる．

フロー識別情報を ESPヘッダに含める場合，ヘッダに新

たにフィールドを追加する必要がある．これにより，提案

システムで利用する ESPヘッダは既存の ESPヘッダと互

換性がなくなる問題がある．提案システムで利用する ESP

に対して，本来の ESPとは異なるプロトコル番号を割り

当てることで問題を回避できると考えられるが，経路上の

ルータで新たなプロトコルの通過許可の設定変更が必要と

なる問題がある．また，この方法を利用した場合，転送先

ルータでは Flow Directorを利用してパケットを分配する

必要があるため，適用可能な環境が限定される問題がある．

IPアドレスを利用して表現する方法では，パケットの構

造には手を加えず，IPアドレスのフィールドを利用して

フロー識別情報を表現する．具体的には，転送元ルータと

転送先ルータに複数の IPアドレスを割り当てておき，フ

ロー識別情報の値に応じて転送に利用する IPアドレスを

切り替える．転送先ルータでは，IPアドレスからフロー識

別情報を取り出す．この方法を利用した場合，転送先ルー

タでは Flow Directorと RSSのどちらでもパケットを分配

できるため，幅広い環境に適用できる利点がある．これを

実現するためには，通常一対一で対応する SPと SAの関

係を拡張し，1つの SPに対して複数の SAを確立できる

ようにした上で，使用する IPアドレスが異なる複数の SA

を確立し，パケット転送元でフローに応じて SAを選択す

る必要がある．この方法は，通常の SPと SAが一対一で

対応する場合に対してはフローによらず常に同一の SAが

選択される結果となり，互換性が維持される利点がある．

フロー識別情報の取りうる値の数に応じて使用する IPア

ドレスが増加するという問題があるが，膨大なアドレス空

間を持つ IPv6が普及することで緩和されると考える．

本稿では，既存の IPsecとの互換性を維持するのが容易

であることと，幅広い環境に適用可能なことから，フロー

識別情報の表現方法として IPアドレスを利用する方法を

選択した．ただし，クラウドコンピューティング向けの

VPNルータとネットワークスイッチでは，高機能な NIC

を利用することが想定されるため，本稿では Flow Director
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を用いたパケット分配のみを実装した．

5.2 XFRMの拡張

XFRMは，Linuxカーネルに搭載されたパケット変換フ

レームワークである [8]．XFRMは，主に xfrm policyと

xfrm stateの 2つのデータ構造からなり，それぞれ IPsec

における SPと SAに相当する．xfrm policyは，対応する

xfrm stateを特定するための情報を xfrm tmplとして含ん

でいる．

提案システムでは，1つの SPに複数の SAを対応させ

られるようにするために，xfrm policyが複数の xfrm tmpl

を保持できるよう拡張した．それに伴い，転送元ルータで

は，登録された xfrm tmplを利用して xfrm stateを取り出

す際に，複数登録されていた場合はどれか 1つを選択する

ように変更した．転送先ルータでは，xfrm stateから対応

する xfrm policyを検索する際に，複数ある xfrm tmplの

うちどれかにマッチすれば対応する xfrm policyであると

みなすように条件を変更した．

5.3 xfrm stateの選択とキャッシュ

xfrm stateの選択結果は，カーネル内に一定期間キャッ

シュされる．キャッシュの単位は IPアドレス，プロトコ

ル番号，ポート番号などである．キャッシュが有効である

期間は，フローに対して同一の xfrm stateを選択すること

が保証されるため，xfrm stateを選択するアルゴリズムは

フローを考慮する必要はなく，複数ある xfrm stateを等し

い確率で選択して分配できれば問題ない．本稿では，カプ

セル化を行う CPUコアの番号に応じて xfrm stateを選択

する方法を採用した．

5.4 パケットの分配

Flow Directorを利用してパケットを分配する場合，送

信元または転送先の IP アドレスを条件にしたフィルタ

を，フロー識別情報が取りうる値の数だけ事前に定義す

る．RSSを利用してパケットを分配する場合，ハッシュ値

や Indirection Tableを参照した結果が衝突することを考

慮する必要がある．衝突が発生した場合，そのフローは区

別できなくなり，同じ CPUコアにしか分配できない．衝

突を回避するためには，ハッシュ値が衝突しない IPアド

レスの組み合わせを用意した上で，Indirection Tableの該

当する位置に異なる分配先を記述する．RSSを利用する場

合，ルータに割り当て可能な IPアドレスに制約が生じる

ため，Flow Directorをサポートする NICを利用するので

あれば，RSSを選択する必要はない．

6. 評価

提案手法の有効性を確認するため，実装した提案システ

ムを評価した．評価には，片方向の転送性能を測定するマ

ホストA ホストB

ルータA

スイッチ

(1) ホストBに
送信

IPsecトンネル

ルータB

ホストAからホストBへの経路
ホストBからホストAへの経路

RSSで分配して
処理

いずれかの方法で処理
• デフォルト
• pcrypt
• 提案手法

(2) カプセル化して
転送

(3) カプセル化を
解除して転送

(4) ホストAに送信

図 4 マイクロベンチマークのネットワーク構成

表 1 ホスト A およびルータ A，ルータ B のスペック
OS Arch Linux (Linux Kernel 3.14.1)

CPU Intel Core i7 4770（4 コア，3.4GHz）

メモリ 8GB

NIC Intel Ethernet Converged Network Adapter X540-T2

表 2 ホスト B のスペック
OS Arch Linux (Linux Kernel 3.14.1)

CPU Intel Core i7 3930K（6 コア，3.2GHz）

メモリ 16GB

NIC Intel Ethernet Converged Network Adapter X540-T2

イクロベンチマークと，双方向の転送性能を測定するアプ

リケーションによるベンチマークを用いた．

6.1 マイクロベンチマーク

マイクロベンチマークでは，本稿で想定する多数のフ

ローが存在する場合を再現して評価した．マイクロベンチ

マークによる評価を行ったネットワークの構成を図 4に示

す．ホスト Aおよびルータ A，ルータ Bのスペックを表

1 に，ホスト B のスペックを表 2 に示す．スイッチには

NETGEAR XS712Tを利用した．

片方向の転送性能を評価するため，図 4におけるホスト

Aからホスト Bに送信するパケットだけをトンネリング

し，ホスト Bからホスト Aへのパケットはトンネリング

せずに送信するように設定した．ホスト Aとホスト B間

でのパケットの往復は以下の手順で行う．

( 1 ) ホスト Aは宛先をホスト Bとするパケットをルータ

Aに向けて送信する．

( 2 ) ルータ Aはパケットをカプセル化してルータ Bに転

送する．

( 3 ) ルータ Bはパケットのカプセル化を解除してホスト B

に転送する．

( 4 ) ルータ Bはホスト Aにパケットを送信する．

ルータ Aがホスト Aからパケットを受信する場合，パ

ケットはカプセル化されていないため，ルータAではRSS

を利用してパケットを並列処理できる．一方，ルータ Bが

ルータ Aからパケットを受信する場合，パケットはカプ

セル化されているため，RSSでは並列処理できない．そこ
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で，この部分について，以下の 3つの手法でそれぞれベン

チマークを行い，性能を比較した．

• 並列処理を行わないデフォルトの場合（デフォルト）
• パケット受信部分はそのままで，パケットの復号のみ
を pcryptで並列処理する場合（pcrypt）

• パケットを分配して並列処理する提案手法を導入した
場合（提案手法）

ホストAとホストBでベンチマークプログラムのクライ

アントとサーバをそれぞれ起動し，ベンチマーク実行中の

ルータ Bのパケット送信のスループットを測定した．サー

バは，ワーカスレッドを 6本起動し，クライアントからの

接続を待ち受ける．ソケット作成時に SO REUSEPORT

オプションを指定することで，すべてのワーカスレッドが

単一のポートに対して待ち受けられる．ワーカスレッドは

epollシステムコールを利用したイベント駆動モデルで実装

しており，各ワーカスレッドが複数のコネクションを非同

期に並列処理できる．クライアントは，ワーカスレッドを

4本起動し，各ワーカスレッドがそれぞれサーバに対して

64本の TCPコネクションを確立する．各コネクションで

指定したサイズのメッセージ送信を 120秒間繰り返す．た

だし，10回メッセージを送信するごとに TCPコネクショ

ンを切断し，再度接続し直す処理を行う．ワーカスレッド

はサーバと同様に epollシステムコールを利用したイベン

ト駆動モデルで実装した．

暗号化には AES（128bit）の AES-NIを利用する実装，

認証にはHMAC-SHA1の SSSE3を利用する実装を選択し

た．すべてのホストとルータにおいて，CPUのクロック

周波数は最大に固定し，Hyper-Threadingはオフにした．

使用するすべての NICのMTUは 9000に設定し，パケッ

ト処理のオフロード機能はオフにした．ただし，実験環境

では IPsecトンネリング区間においてパケットが 1500バ

イト単位で分割されることを確認している．

送信するメッセージサイズを 64バイトから 16KBまで

変化させた時のマイクロベンチマークの実行結果を図 5に

示す．図 5より，pcryptは，メッセージサイズが 512バ

イト以上の場合にデフォルトよりも高いスループットを

示したものの，256バイト以下の場合にはデフォルトを下

回った．これは，メッセージサイズが小さい場合には全体

の処理量に占める暗号化の割合が小さいために，並列処理

によって得られるメリットが小さいことと，並列処理に必

要な並列化と直列化に一定のオーバヘッドが存在すること

が原因であると考えられる．一方，提案手法は，測定した

すべてのメッセージサイズにおいて pcryptおよびデフォ

ルトと比べて高いスループットを示した．提案手法では，

パケット受信処理と復号およびネットワークスタックのす

べての処理が並列処理されるため，トラフィックの傾向が

変化しても並列処理の効果を得やすい構造であることと，

ハードウェアの段階で処理が CPUコアに分配されるため，
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図 5 マイクロベンチマークの実行結果

ホストA ホストB

IPsecトンネル

ルータA ルータB
ホストAからホストBへの経路
ホストBからホストAへの経路

RSSで分配して
処理

いずれかの方法で処理
• デフォルト
• pcrypt
• 提案手法

(1) ホストBに
送信

(2) カプセル化して転送

(3) カプセル化を
解除して転送

図 6 アプリケーションによるベンチマークのネットワーク構成

並列処理に伴うオーバヘッドがほとんど存在しないことが

理由であると考えられる．

6.2 アプリケーションによるベンチマーク

Webサーバである nginxを対象としてベンチマークを

行った．評価を行ったネットワークの構成を図 6に示す．

各機器のスペックは表 1および表 2と同様である．

マイクロベンチマークの場合とは異なり，図 6のネット

ワークでは，より実際の利用環境に近い状況で評価するた

め，ホスト Aからホスト Bに送信するパケットとホスト

Bからホスト Aに送信するパケットの両方をトンネリン

グの対象とした．図 6中のホスト Aからホスト Bへのパ

ケットの送信は以下の手順で行う．ホスト Bからホスト A

へ送信する手順も同様である．

( 1 ) ホスト Aは宛先をホスト Bとするパケットをルータ

Aに向けて送信する．

( 2 ) ルータ Aはパケットをカプセル化してルータ Bに転

送する．

( 3 ) ルータ Bはパケットのカプセル化を解除してホスト B

に転送する．

ルータ Aがホスト Aからパケットを受信する場合およ

びルータ Bがホスト Bからパケットを受信する場合，パ
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図 7 アプリケーションによるベンチマークの実行結果

ケットはカプセル化されていないため，RSSを利用してパ

ケットを並列処理できる．一方，ルータ Bがルータ Aか

らパケットを受信する場合およびルータ Aがルータ Bか

らパケットを受信する場合，パケットはカプセル化されて

いるため，RSSでは並列処理できない．そこで，この部分

について，マイクロベンチマークと同様に 3つの手法でそ

れぞれベンチマークを行い，性能を比較した．マイクロベ

ンチマークとの違いは，ルータ Aと Bの両方で暗号化と

復号が行われる点である．

ホスト Bで nginx[9]を起動し，ホスト Aで HTTPのベ

ンチマークプログラムである ab[10]を実行し，abの出力

するスループットを計測した．nginxはワーカスレッドを

6本起動し，静的なファイルを配信する．ファイル配信時

にディスク I/Oが発生することを防ぐため，一度配信した

ファイルはメモリ上にキャッシュするように設定した．さ

らに，計測前にファイルにアクセスすることで，計測中は

常にキャッシュが働くようにした．Keep-Alive を有効に

し，10回のリクエストまではコネクションを切断しないよ

うにした．abは，256並列でホスト Bの nginxに対して

指定した同一ファイルのリクエストを 10,000,000回繰り返

す．その他の設定は 6.1節と同様である．

リクエストするファイルサイズを 64バイトから 16KB

まで変化させた時のベンチマークの実行結果を図 7に示す．

図 7より，アプリケーションによるベンチマークにおいて

も，マイクロベンチマークと同様の傾向が確認できた．こ

のことから，提案手法は多数のフローが双方向で転送され

る実際の環境においても，高いスループットを達成するこ

とが期待できる．

7. まとめ

本稿では，IPsec トンネリングを並列処理するために，

IPsecトンネルの両端のルータが連携する手法を提案した．

提案手法は，パケット転送元のルータがカプセル化前のパ

ケットのフローからフロー識別情報を生成し，カプセル化

後のパケットに付与して転送することで，転送先のルー

タでフローに基づいたパケットの並列処理を可能にする．

ルータに複数の IPアドレスを割り当てて IPsecの SAを多

重化し，フローに応じて使用する IPアドレスを切り替え

ることでフロー識別情報を付与する手法の実装を行った．

実装したシステムについて，マイクロベンチマークおよび

アプリケーションによるベンチマークによって性能を評価

し，提案手法は既存手法である pcryptと比較して高速な

パケット転送が可能であることを確認した．今後は，CPU

間で負荷の偏りが生じた場合にも対応可能な高度な負荷分

散機能の導入を検討する予定である．
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