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SSHパスワードクラッキング攻撃検知システムの改善と
その運用結果

小刀稱 知哉1 中本 菜桜美2,†1 清水 光司2 池部 実2 吉田 和幸3

概要：インターネットを利用した不正アクセスが多く存在する．その中でも，SSHサーバに対する不正ア
クセス行為の発生件数は依然として多い．そこで，我々は SSHへのパスワードクラッキング攻撃を検知す
ることを目的とした「SSHパスワードクラッキング攻撃検知システム (SCRAD)」を開発・運用してきた．
本システムでは SSHサーバと送信元間の 1コネクションあたりのパケット送受信回数からパスワードク
ラッキング攻撃を検知している．運用結果を分析したところ，同じクライアント・サーバ間の通信におい
て，しきい値を超過する場合と超過しない場合の通信が繰り返し観測された．また，パケット送受信回数
がしきい値をわずかに超える通信において，検知漏れが生じていた．上記の通信には，正規ユーザも含ま
れている．本論文では，検知漏れ改善のために，しきい値をわずかに超過した通信を分析した．分析結果
をもとに，パケットの計数方法を見直した．さらに，従来のしきい値を変更し，新しい攻撃者検知基準の妥
当性を調査した．新しい検知基準を用いてシステムを運用したところ，今まで検知漏れしていた通信を検
知することができた．しかし，パケット送受信回数が，新しいしきい値を下回る正規ユーザを誤検知した．

Improvement of the SSH password cracking attacks detection system
and its operational results

Tomoya Kotone1 Naomi Nakamoto2,†1 Kouji Shimizu2 Minoru Ikebe2 Kazuyuki Yoshida3

Abstract: There are many malicious attacks in the Internet. In patricular, we found many illegal access
penetrates into SSH servers. Incidents of illegal access are increasing every year. We have been develop-
ing a SSH Password Cracking Attack Detection system called SCRAD. We were confirmed many password
cracking attacks to the SSH servers by our system. But, we found some false negative. Because the packet
count per connection was more than current threshold slightly. So, we investigated the packet data. And
we improved new threshold and examined validity of new threshold. As a result, new threshold was able to
detect attacker that was not able to detect in previous system. However, we found some false positive.

1. はじめに

インターネットの普及に伴い，ネットワークを通じて

様々な情報がやり取りされている．Web ページの閲覧や
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電子メールなどのコミュニケーション手段に留まらず，イ

ンターネット上での行政手続やクレジットカード番号を利

用した電子決済など公共性の高いサービスも提供されて

いる．そのため現在では，ネットワークは社会的基盤の一

つとして生活に不可欠な存在になっている．しかし，ネッ

トワークを利用した不正通信も多く存在する．それは，プ

ログラムの脆弱性を利用した攻撃や，ネットワークやホス

トの存在を探索 (スキャン)する攻撃など様々な脅威であ

る．IBMが発表した 2013年上半期 Tokyo SOC 情報分析

レポート [1] によると，Webサイト改ざんの原因の 1つと

して，Webサーバ管理のために利用する SSHや FTPサー
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ビスのアカウントが不正使用された事例が確認されてい

る．また，我々が開発した scan攻撃や DoS攻撃を検知す

る「不正通信検知システム [2]」における運用データから，

22番ポート (SSH)に対する scan攻撃が多いことが判明し

ている．大分大学では，22番ポートは一部のサブネット

をファイアウォールにより遮断，その他のセグメントに関

してはユーザの利便性のために制限していない．そのため

SSHに対する scan攻撃やパスワードクラッキング攻撃が

多く観測されており，SSHに対する攻撃の監視は重要で

ある．

SSHの認証方式には主にパスワード認証方式と公開鍵

認証方式の 2種類が存在する．パスワード認証方式は，ロ

グイン時に SSHサーバ側のユーザパスワードを入力する

認証方式である．攻撃者がパスワードクラッキング攻撃に

よって，パスワードを入手すると，SSHサーバに不正侵入

する．また，公開鍵認証方式は，ログイン時に SSHクラ

イアントの秘密鍵と，SSHサーバにあるクライアントの公

開鍵を用いて認証する認証方式である．秘密鍵が漏洩しな

い限り，公開鍵認証方式がパスワード認証方式より安全で

あるが，ユーザが意識していないところで SSHのサービ

スがデフォルトの設定 (パスワード認証)のまま動作して

いる場合がある．よって，セキュリティレベルが低い SSH

サーバも含め，すべての SSHサーバを保護することが重

要となる．

また，ボットに感染したホストが自組織内から組織外へ

パスワードクラッキング攻撃を仕掛ける場合も考えられ

る．よって，組織内・外に存在する攻撃者を検知すること

が必要となる．そこで我々は，SSHサーバへのパスワード

クラッキング攻撃の検知し，SSHサーバとの通信を遮断す

ること目的として「SSHパスワードクラッキング検知シス

テム (SCRAD)[3][4]」を開発・運用している．本システム

は，SSHサーバと送信元間の 1コネクションあたりのパ

ケット送受信回数を計数し，その値が 45パケット以下の場

合をパスワードクラッキングとして検知している．本シス

テムを学内で運用し，その結果を分析したところ，同じク

ライアント・サーバ間の通信において，しきい値を超過す

る場合と超過しない場合の通信が存在した．さらに，1コ

ネクションあたりのパケット送受信回数が 45パケットを

わずかに超過し，短時間にコネクションの接続を繰り返す

送信元が存在した．しかし，しきい値をわずかに超過した

通信には正規ユーザも含まれている．そこで本論文では，

検知漏れ改善のために，しきい値をわずかに超過したすべ

ての通信を分析し，検知基準を改善することを目的とする．

第 2章では，SSHパスワードクラッキング攻撃の検知に

関する関連研究について述べる．第 3章では，SCRADシ

ステムの構成，攻撃者検知アルゴリズム，及び検知基準を

述べる．第 4章では，しきい値をわずかに超過した通信に

ついて調査し，新しい検知基準を検討する．第 5章では，

新しい検知基準を用いてシステムを運用することで，その

妥当性について述べる．第 6章では，まとめと今後の課題

について述べる．

2. 関連研究

トラフィックを解析し，SSHサーバへのパスワードクラッ

キング攻撃を検知する手法には Laurens[5]らや satoh[6]ら

が提案した手法が挙げられる．Laurens[5]らは，scan攻撃

の場合，1コネクションあたりのパケット数が少ないが，

単位時間あたりのコネクション数は多くなり，一方，パス

ワードクラッキングの場合は 1 コネクションあたりのパ

ケット数が，scan攻撃時に比べ多くなるが，単位時間あ

たりのコネクション数は少なくなるという特徴から，SSH

サーバと送信元との間の 1コネクションあたりのパケット

数や単位時間あたりのコネクション数を監視することで，

scan攻撃やパスワードクラッキング攻撃をリアルタイムに

検知する．また，satoh[6]らは SSHのユーザ認証方式によ

り，送受信されるパケットの特徴が異なることに着目し，

パケットを送受信する際の挙動を調査し，機械学習を用い

て各認証方式を自動的に識別する手法を提案した．これに

より，SSHの自動処理と SSHパスワードクラッキングを

区別することが可能となり，検知の精度を向上させた．

3. SCRADシステム

3.1 システム構成

我々が開発している「SSHパスワードクラッキング攻撃

検知システム (SCRAD)[3][4]」は，インターネットから学

内ネットワークへ送信されるパケット，または学内ネット

ワークからインターネットへ送信されるパケットから，22

番ポート (SSH)に関するパケットを tcpdump[7]のフィル

タ機能を用いて抽出する (図 1)．そして，各コネクション

の確立から，終了までのパケット送受信回数を計数する．

その後，送信元ごとに 1コネクションあたりのパケット送

受信回数が 45パケット以下の通信の数を計数することで

リアルタイムにパスワードクラッキング攻撃を検知するこ

とを目的としている．また，インターネットと学内ネット

ワークの間に存在するファイアウォールの外側に位置する

L3スイッチからポートミラーしたパケットを収集するた

め，送信元が学内外のどちらの場合においてもパスワード

クラッキング攻撃も検知できる．

3.2 従来の検知基準

本システムは，SSHサーバと送信元間の 1コネクショ

ンあたりのパケット送受信回数とコネクション接続回数を

もとに攻撃者を判定する．また，本システムにおいて，1

コネクションあたりのパケット送受信回数とは，送信元が

SYNパケットを送信後，送信元と SSHサーバとの間で最

初の FINパケットまたは，RSTパケットが観測されるま
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図 1 システム概要

図 2 1 コネクションあたりのパケット送受信回数の違い

図 3 コネクション接続回数の違い

でのパケット数である．

はじめに，正規ユーザと攻撃者の 1コネクションあたり

のパケット送受信回数の違いについて説明する (図 2)．正

規ユーザと SSHサーバの通信は，ユーザ認証プロセスに

よりユーザの認証をした後データを送受信する．よって，

1コネクションあたりのパケット送受信回数が多くなりや

すい傾向にある．一方，攻撃者と SSHサーバの通信にお

いて，ユーザ認証プロトコルの際に，ブルートフォース攻

撃や辞書攻撃によって何度もユーザ認証を繰り返す．しか

し，一定回数以上 (通常は 3回程度)パスワード認証に失

敗した場合，TCPコネクションは切断される．このため，

正規ユーザの場合にあるようなデータの送受信が行われな

いため，1コネクションあたりのパケット送受信回数は少

ない傾向にある．

次に，正規ユーザと攻撃者のコネクション接続回数の

違いについて説明する (図 3)．正規ユーザの場合，自分

が SSHサーバと通信をしたい時にコネクションを接続し，

データを送受信する．よって，短期間に大量のコネクショ

ンを繋ぐことは少ない傾向にある，一方攻撃者は，一定回

数パスワード認証に失敗し，コネクションが切断された後，

即座にコネクションを接続し，再びパスワードを試行する．

よって，短期間に大量のコネクションを繋ぐ傾向にある．

我々は先行研究 [8]により，SSHサーバと送信元との通

信を調査し，1コネクションあたりのパケット送受信回数

を集計した．集計結果より，パスワードクラッキング攻撃

を検知するためのしきい値を，1コネクションあたりのパ

ケット送受信回数が 45パケット以下とした．しかし，1回

のコネクションのパケット送受信回数で攻撃者を判定する

と，パスワードを入力ミスした場合に正規ユーザを誤検知

する可能性がある．よって本システムでは，1コネクショ

ンあたりのパケット送受信回数が 45パケット以下である

コネクションを 10回連続して観測した時点で，送信元を攻

撃者として検知する検知基準を設定した．1コネクション

あたりのパスワード試行回数は通常 3回程度であるため，

45パケット以下のコネクションを連続で 10回観測した場

合，パスワードを連続で 30回失敗したことになる．この

ような挙動は，正規ユーザでは考えにくい．そのため，本

システムは誤検知を最小限に抑えるため，連続 10回とい

う値を設定した．

3.3 ログ出力部

ログ出力部では，本システムが攻撃者として検知したホ

ストに関する情報を「攻撃者ログ」として出力する．その

他にも，1コネクションあたりのパケット送受信回数がし

きい値を超過した場合のコネクション情報を格納する「正

規通信ログ」，しきい値以下の場合のコネクション情報を

格納する「非正規通信ログ」をそれぞれ保持している．非

正規通信ログには，攻撃者がパスワードクラッキング攻撃

を仕掛けた場合と正規ユーザがパスワード入力ミスをした

場合の 2種類が含まれる．また，1コネクションのパケッ

ト送受信回数がしきい値以上の場合は SUCCESS，しきい

値未満の場合は FAILと記録する．

4. しきい値をわずかに超過した通信の調査

4.1 従来のしきい値の問題点

従来のしきい値では，1コネクションあたりのパケット

送受信回数が 45パケット以下の通信をパスワードクラッ
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キング攻撃として検知している．攻撃者通信ログを調査し

たところ，同じクライアント・サーバ間の通信において，

しきい値を超過する場合と超過しない場合の通信が存在

した．さらに，正規通信ログを調査したところ，1コネク

ションあたりのパケット送受信回数が 45パケットをわず

かに超過し，短時間にコネクションの接続を繰り返す送信

元が存在した．短期間にコネクションの接続を繰り返す挙

動は，攻撃者の挙動と類似している．調査したところ，従

来のしきい値で検知漏れしている攻撃者の通信であった．

しかし，しきい値をわずかに超過する通信には正規ユーザ

の通信も存在する．よって本章では，しきい値をわずかに

超過したすべての通信について調査した結果を述べる．ま

た，調査結果から検知漏れを是正する新しい検知基準を設

定する．

4.2 同じクライアント・サーバ間の通信によるパケット

数の差異

同じクライアント・サーバ間の通信において，しきい値

を超過する場合と超過しない場合の通信について調査した．

その結果，1コネクションあたりのパケット送受信回数に

1から 3パケット程度の差異が生じていた．これらの通信

のパケットデータについて調査すると，データサイズが 0

の TCPパケットが多く送信されていることが判明した．

よって以降では，データサイズが 0の TCPパケットがし

きい値の設定に影響することを防ぐため，1コネクション

あたりのパケット送受信回数を計数する際，データサイズ

が 0の TCPパケットを取り除いた．

4.3 しきい値を超過していた通信の調査

正規通信ログを調査したところ，1コネクションあたり

のパケット送受信回数が 45パケットをわずかに超過し，短

時間にコネクションの接続を繰り返す送信元が存在した．

これらの通信の攻撃対象となっていた SSHサーバと送信

元間の認証回数を調査すると，3回，6回または 7回であっ

た．現在の検知基準は，認証回数がデフォルトの 3回を想

定して設定している．認証回数が 3回より多い場合，その

分パケット送受信回数も多くなり，現在の検知基準を超過

すると考えられる．

そこで，1コネクションあたりのパケット送受信回数が

45パケットをわずかに超過していた通信の SSHサーバを

抽出し，認証回数やパケット送受信回数を調査した．調査

する際には，クライアント OSをWindowsと Linuxの 2

種類を用意し，クライアントから上記の SSHサーバにアク

セスした．そして，クライアント OSごとに 1コネクショ

ンあたりのパケット送受信回数と，パケットの状態を分析

した．パケットの状態とは，各パケットの通信方向，TCP

フラグ，パケットのデータ長である．

調査方法は以下の 2通りである．

図 4 クライアントと SSH サーバの認証回数の関係

図 5 NAS の認証回数

( 1 ) TeraTermで接続した際のパケットを，送信元でWire-

shark[9]を用いて収集 (WindowsOS)．

( 2 ) sshコマンドを用いて接続した際のパケットを，送信

元で tcpdumpを用いて収集 (LinuxOS)．

また，試行回数はそれぞれ 5回である．

4.3.1 WindowsOSでの実験結果

WindowsOSから上記の SSHサーバに対し，SSHでア

クセスした場合，認証回数は 6 回または 7 回であった．

認証回数が 7 回の SSH サーバについては NAS(Network

Attached Storage)との通信であった．NASとの通信の詳

細については，4.3.2節で述べる．その際の 1コネクショ

ンあたりのパケット送受信回数の最大値は 50パケットで

あった．また，データサイズが 0の TCPパケットを除い

て計数した場合は 33パケットであった．

4.3.2 LinuxOSでの実験結果

LinuxOSから上記の SSHサーバに対し，SSHでアクセス

した場合，認証回数は 3回であった．一般的に，LinuxOS

のクライアントと SSH サーバ間の認証回数は，SSH ク

ライアント側に存在する ssh config 内の NumberOfPass-

wordPromptsの値 (デフォルトは 3)と SSHサーバ側に存

在する sshd config内のMaxAuthTriesの値 (デフォルトは

6) のうち，少ないほうが選択される (図 4)．NumberOf-

PasswordPomptsとはクライアント側が SSHサーバに対

し，パスワードを試行する回数であり，MaxAuthTriesと

は SSHサーバ側がクライアントからのパスワード試行を

許容する回数である．今回の実験では，クライアント側の

NumberOfPasswordPromptsの値はデフォルト値である 3

を設定していたため，認証を 3回繰り返していた．そこで，
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図 6 しきい値を超過していた通信の SSHサーバに対する 1コネク

ションあたりのパケット送受信回数

SSHクライアント側を NumberOfPasswordPromts=10と

設定し，上記の SSHサーバに対しアクセスした．この場

合，認証回数はが 6 回であった．その際の 1 コネクショ

ンあたりのパケット送受信回数の最大値は 49パケットで

あった．また，データサイズが 0の TCPパケットを除い

て計数した場合は 28パケットであった．

また，NumberOfPasswordPrompts=3 と設定した場合

でも，認証が 6 回繰り返された通信が存在した．この通

信の SSHサーバを調査したところ，NASであった．NAS

との通信の場合，NumberOfPasswordPrompts=3 と設定

すると，最初の認証 (以降，認証 Aと呼ぶ)を 3回繰り返

した後，指定したユーザでの認証 (以降，認証 Bと呼ぶ)

を 3回繰り返していた (図 5)．また，SSHクライアント側

の NumberOfPasswordPromts=10と設定し，NASに対し

SSHでアクセスした．この場合，認証 Aが 7回繰り返さ

れた．その際の 1コネクションあたりのパケット送受信回

数の最大値は 67パケットであった．また，データサイズ

が 0の TCPパケットを除いて計数した場合は 46パケット

であった．

4.4 新しい検知基準の設定

新しい検知基準を設定するために，しきい値をわずかに

超過していた通信の SSHサーバに対する 1コネクションあ

たりのパケット送受信回数を調査した．調査期間は，2013

年 8月 10日から 2013年 9月 30日までである．調査結果

を図 6に示す．図 6の縦軸は 1コネクションあたりのパ

ケット送受信回数を対数で示している．また，横軸はコネ

クションを検知した日付をそれぞれ示している．

4.3節で調査した結果，1コネクションあたりのパケット

送受信回数は 50パケットを超過することはなかった．図 6

にも，50パケット以下のコネクションが多く観測されてい

た．これらの通信は短期間に多くのコネクションを確立し

ており，攻撃者の挙動と推測される．よって，我々はデー

タサイズが 0の TCPパケットを除去して 1コネクション

あたりのパケット送受信回数を計数する．そしてパスワー

表 1 SSH コネクション検知数
通信の種類 コネクション数

攻撃の通信 18,630 件

正規の通信 4,998 件

合計 23,628 件

表 2 SSH クライアント検知数
クライアントの種類 検知数

攻撃者 364 件

正規ユーザ 366 件

重複検知 8 件

合計 730 件

ドクラッキング攻撃と判断するためのしきい値を，従来の

45パケット以下の通信から 50パケット以下の通信と変更

する．また，50パケット以下の通信を連続で 10回観測し

た場合，その送信元を攻撃者と判定するように新しい検知

基準を設定した．

4.5 正規ユーザの 1コネクションあたりのパケット送受

信回数

パケット送受信回数が，新しいしきい値である 50パケッ

トを下回った正規ユーザ数は 70件であった．この送信元

を調査したところ，新しいしきい値以下の通信を連続で複

数回 (最大で 6回)観測した後，しきい値を大きく上回る通

信が観測された．よって，これは正規ユーザのパスワード

入力ミスであると考える．新しい検知基準でも従来の検知

基準と同様にしきい値以下のコネクションを連続で 10回

観測すると攻撃者と検知するため，パスワードを入力ミス

した送信元は，誤検知にはならないと考えられる．

5. 新しい検知基準での運用結果

5.1 運用環境

新しい検知基準を用いて，SCRAD システムを運用し

た．運用期間は，2013年 10月 1日から 2013年 12月 31日

までの 3ヶ月間である．また，攻撃者の挙動確認のため，

tcpdumpにより同期間のパケットデータを収集した．

5.2 運用結果

運用期間中に本システムが検知した SSHコネクション

検知数を表 1に，SSHクライアント検知数を表 2にそれぞ

れ示す．表 2の重複検知とは，運用期間中に攻撃者と正規

ユーザの両方に判定された IPアドレスを意味する．重複

検知された送信元は，新しい検知基準で検知漏れしている

送信元，または誤検知している送信元を含んでいる．

5.3 考察

運用期間中に検知した 18,630件の攻撃の通信について，

1コネクションあたりのパケット送受信回数をコネクショ

ンごとに集計したグラフを図 7に示す．グラフは縦軸に 1

コネクションあたりのパケット送受信回数，横軸にコネク

ションを示している．図中の青線は従来のしきい値 (45パ

ケット)，赤線は現在のしきい値 (50パケット)をそれぞれ

示している．以下では，検知基準変更前後の攻撃者検知数

の比較や誤検知，検知漏れの観点から考察する．
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図 7 攻撃者の 1 コネクションあたりのパケット送受信回数

図 8 従来のしきい値では検知漏れしていたコネクションの

1 コネクションあたりのパケット送受信回数

� �
65 36 133.37.*.* -> *.*.11.81 FAIL 2013 10/31 19:38:37

70 42 133.37.*.* -> *.*.11.81 FAIL 2013 10/31 19:39:18

57 32 133.37.*.* -> *.*.11.81 FAIL 2013 11/01 11:10:03

66 36 133.37.*.* -> *.*.11.81 FAIL 2013 11/01 11:10:06

63 42 133.37.*.* -> *.*.11.81 FAIL 2013 11/01 13:26:48

49 32 133.37.*.* -> *.*.11.81 FAIL 2013 11/01 20:16:16

44 29 133.37.*.* -> *.*.11.81 FAIL 2013 11/01 20:16:39

44 29 133.37.*.* -> *.*.11.81 FAIL 2013 11/01 20:29:59

61 41 133.37.*.* -> *.*.11.81 FAIL 2013 11/01 20:30:03

48 32 133.37.*.* -> *.*.11.81 FAIL 2013 11/01 20:30:06� �
図 9 誤検知した正規ユーザの通信

5.3.1 攻撃者検知数の比較

図 7の通信の中で攻撃者として検知した送信元のうち，

従来のしきい値では検知漏れしていたコネクションを抜粋

したものを図 8に示す．従来の検知基準と比較すると，コ

ネクションは 2,895件，攻撃者 IPアドレスは 109件多く

観測することができた．

図 10 しきい値の変更後も検知漏れしている通信の

1 コネクションあたりのパケット送受信回数

5.3.2 誤検知

重複検知した 8件の送信元を調査したところ，5件は大

分大学が保有している IPアドレスであり，1件は他の大学

が保有している IPアドレスであった．これら送信元の挙

動を調査したところ，攻撃者として検知された期間以外の

通信は，パケット送受信回数がしきい値を大きく超過して

いた．誤検知した送信元の攻撃者ログを図 9に示す．一番

左の列がデータサイズが 0の TCPパケットを除去する前，

左から 2列目がデータサイズが 0の TCPパケットを除去

して計数した 1コネクションあたりのパケット送受信回数

を示している．この送信元は従来の検知基準であれば，し

きい値を超過するために誤検知することはない．しかし，

新しい検知基準ではしきい値を下回る通信を 10回連続で

観測したため誤検知した．送信元の挙動を調査したところ，

SSH接続による分散バージョン管理ツールを用いて，外部

サーバのリポジトリにデータを送信していた．また，この

送信元は公開鍵暗号方式を用いていた．よって，これらの

送信元は誤検知と判断した．新しい検知基準では，SCPコ

マンド等で自動ログインを用いて少量のデータを送受信す

る際に誤検知する可能性がある．

5.3.3 検知漏れ

重複検知された 8件の送信元のうち，誤検知と判断した

6件を除く，2件の送信元について調査した．2件の送信元

は，1コネクションあたりのパケット送受信回数が新しい

しきい値をわずかに超過し，短時間に大量のコネクション

接続を繰り返していた．これは攻撃者の挙動を類似してい

る．よって，これらの送信元は検知漏れと判断した．検知

漏れした通信の 1コネクションあたりのパケット送受信回

数を集計した結果を図 10に示す．tcpdumpで図 10のパ

ケットデータを調査したところ，データサイズ，シーケン

ス番号やタイムスタンプの情報が同一のパケットを多数送

信していた．よって，これらは再送パケットであると判断

した．再送パケットが原因で攻撃者を検知漏れしていたた
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め，今後は再送パケットを計数しないようにする．

6. おわりに

6.1 まとめ

本論文では，SCRADシステムにおいて，従来のしきい

値をわずかに超過する通信を調査した．そこで我々は，検

知漏れ改善のために従来の検知基準を変更し，システムを

運用することでその妥当性について調査した．

調査結果から，パケットの計数方法を見直し，従来のし

きい値を変更した．また新しい検知基準を用いてシステ

ムを運用した．その結果，従来の検知基準では検知できな

かった通信を検知することができた．しかし，再送パケッ

トが原因で，未だに検知基準を超過する通信が存在してい

たため，今後は再送パケットを計数しないようにする．ま

た，SSHの自動ログインを用いて少量のデータを送受信す

る際に誤検知する可能性がある．

6.2 今後の課題

再送パケットを計数から除外した効果の検証は，今後の

課題である．
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