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学術組織間デジタル資料分散共有システム
「ARCADE」の開発
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概要：本稿では，組織横断型の共同研究において，各ユーザがそれぞれ保持しているコンテンツを安全・
安心に相互参照可能な環境の構築を目的として，学術組織間デジタル資料分散共有システム「ARCADE」
の開発を行った．ARCADEのフレームワークに Shibbolethを採用し，コンテンツを中央に集中させずに
各組織で分散管理できるようにした．また，GakuNinフェデレーションに適用させ，組織を超えたユーザ
認証を可能にした．さらに，GakuNin mAPを利用することで，ユーザの特性に応じたきめ細かなアクセ
ス制御を可能とした．最後に，構築したシステムの動作検証および性能評価を行い，提案システムを実運
用させるにあたって十分機能することを検証した．本稿では，開発したシステムである ARCADEの設計
思想と技術的な解決法，検証試験の結果を示し，今後の展望を議論する．
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Abstract: In this paper we introduce the ARchive system for Cross-reference Across Distributed Environ-
ment (ARCADE). The ARCADE system was developed to provide an environment in which users can easily
and safely cross-refer their contents over organizational boundaries. We applied Shibboleth as a base frame-
work of ARCADE so as to share their contents under management of each organization without centralized
storage system. Furthermore, we adapted the ARCADE to the GakuNin federation to leverage user authen-
tication beyond the organization. Various access control according to member attribute of each user was also
implemented by utilizing the GakuNin mAP. Evaluation of the architecture and performance of ARCADE
demonstrates that the proposed system works sufficiently for practical use. In this paper we explain the
design and technical solutions of ARCADE, describe the performance, and discuss our future work.

Keywords: Shibboleth, GakuNin, federation, virtual organization, content sharing

1. はじめに

高等教育機関や研究機関では，学術論文や紀要などの文

献，実験や観測などによって得られたデータをはじめとし
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て様々な学術コンテンツ（以下，コンテンツという）が数

多く蓄積されている．最近では，複数の機関で連携して調

査研究・教育交流・情報発信などを行う機会が増加してお

り，これらのコンテンツは保有する機関内の研究者だけに

とどまらず，機関外の研究者からも相互参照の要望が高

まってきている．

各機関で蓄積されたコンテンツを相互に参照するための

管理手法の 1つとして，機関リポジトリがある [1]．機関
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リポジトリに登録されるコンテンツには，文献だけではな

く，教育や研究において生産される教材やデータ，ソフト

ウェアなど幅広い種別のものが想定されている [2]．また，

機関リポジトリで多く使われるシステムを利用して，デー

タリポジトリが運用されているケースもある [3], [4]．しか

しながら，こうしたリポジトリは，コンテンツをインター

ネット上に公開することを目的としたものであり，複数の

組織に所属する研究者間で，研究の過程で生産されるコン

テンツを共有することを目的としたものではない．

組織横断型の共同研究で取り扱われるコンテンツの多く

は未公表な知的財産であり，特定の研究者間のみで共有さ

れる秘匿情報である．したがって，情報公開を主目的とし

たリポジトリ上で，任意のユーザで構成される個々のグ

ループが，様々な共有ポリシを設定し，このようなコンテ

ンツを自在に扱える仕組みを実現するのは困難である．す

なわち，リポジトリでの公開の前段階にあたる，研究過程

における研究者間でのコンテンツの共有システムの要件を

整理し，それを実現する環境を整備する必要がある．

組織横断型共同研究におけるコンテンツ共有システムに

求められるべき要件には，以下の 4つがある．1つ目の要

件は「秘匿性を保つためのコンテンツの分散管理（Confi-

dentiality）」である．本システムで取り扱うコンテンツは

秘匿性が高いがゆえに，保有者それぞれの所属組織によっ

てコンテンツの配置場所に対するポリシが異なるケースが

想定される．したがって，ある特定のシステム管理者のも

とで運用される（自組織外の）中央システムで集中的に蓄

積・管理するのではなく，保有者もしくは保有者が信頼す

るシステム管理者のもとでそれぞれ分散管理できることが

望ましい．2つ目の要件として「信頼できるユーザ情報管

理（Reliability）」があげられる．所属組織が異なる集合体

であったとしても，保有者が許可した研究者だけがコンテ

ンツに確実にアクセスできる必要がある．そして，3つ目

の要件として「多様なアクセスポリシの管理（Flexibility）」

があげられる．コンテンツ保有者のポリシに応じて，様々

なユースケースに対応できることが望まれる．最後に，4

つ目の要件として「特定のプロジェクトに依存しない拡張

性のあるコンテンツ管理（Scalability）」があげられる．研

究プロジェクトの形態や規模に依存することなく，コンテ

ンツの格納場所が広範に分散された場合でも，大規模な 1

つのシステムのようにコンテンツを一元的に取り扱うこと

ができることが望まれる．2章において詳しく述べるが，

こうした条件をすべて備えたコンテンツの共有システム

は，現在のところ報告されていない．

そこで本研究では，これら 4 つの要件を満たす学術組

織間デジタル資料分散共有システム “ARchive system for

Cross-reference Across Distributed Environment”（以下，

ARCADEという）を開発するとともに，その動作検証と

性能評価を行った．

2. システムの必要条件と関連研究

本章では，組織を越えたコンテンツの相互共有を達成す

るために必要な 4つの必要条件を説明する．そして関連研

究において，これらの要件がどれだけ実現されているかを

議論する．

2.1 システムの必要条件

• 秘匿性を保つためのコンテンツの分散管理（Confiden-

tiality）

組織横断型の共同研究において，そこで扱われるコンテ

ンツの多くは未公表の知的財産であり，コンテンツの配置

場所が重要になる．基本的には，コンテンツは保有者が所

属する組織内で運用しているサーバに配置できるようにす

る．そして，自組織内で運用しているサーバにコンテンツ

を配置したままで，保有者が必要なユーザに対して必要な

分だけを参照させることが可能な機構となるようにする．

• 信頼できるユーザ情報管理（Reliability）

コンテンツに対しては，保有者が許可した者だけが確実

にアクセスできるようにする．そのためには，コンテンツ

にアクセスしようとしている者を正しく識別できることが

重要になる．つまり，組織を超えたユーザに対しても認証

が正しく行われるために，信頼性が高いユーザ情報管理が

可能な機構となるようにする．

• 多様なアクセスポリシの管理（Flexibility）

コンテンツに対するアクセスポリシは，保有者個人だけ

がアクセス可能，研究プロジェクトメンバのみアクセス可

能，特定のプロジェクトには公開などコンテンツの保有者

によって様々なケースが想定される．そのため，多様なア

クセスポリシに対して柔軟に対応できるようにする．

• 特定のプロジェクトに依存しない拡張性のあるコンテ
ンツ管理（Scalability）

すべての研究プロジェクトが必ずしも十分な予算を持つ

わけではなく，もし十分な予算があったとしてもプロジェ

クトごとに共有システムを構築するのは非効率である．そ

のため，プロジェクトの規模や分野に依存することなく，

多くのプロジェクトが利用可能な機構となるようにする．

特に，研究プロジェクトの形態や規模によっては，コン

テンツの格納場所が広範に分散することが想定される．さ

らに，容量の大きなコンテンツを多数扱うことによるリ

ソース不足により，別途新しい格納領域を追加するケース

も想定される．そのようにコンテンツの格納場所が広範に

及んだり増加したりする場合においても，ユーザはあたか

も大規模な 1つのシステムにアクセスしているような感覚

で，一元的にコンテンツを取り扱うことが可能な機構とな

るようにする．
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2.2 関連研究

2.1節で説明した 4つの要件における先行事例について

述べる．

Sasakiらは，異なる企業間で立ち上げた開発プロジェク

トにおいて，ソースコードや仕様書などを安全にやりとり

する手法について提案している [5]．Xenや VMwareなど

の仮想プラットフォームを用いて，プロジェクト管理者が

メンバ全員の仮想クライアントを制御ポリシの下で管理す

ることで，安全にコンテンツをやりとりするという手法で

ある．本手法により，プロジェクト管理者の下，秘匿性を

保ったコンテンツの分散管理が可能となる．しかし，ユー

ザ情報やアクセスポリシはプロジェクト管理者が集中管理

する仕組みのため，プロジェクト管理者を選定し，管理者に

すべて設定を依頼する必要がある．そのため，設定変更の

たびにプロジェクト管理者に依頼しなければならず，柔軟

性に欠ける．さらに，環境構築の面においても仮想リソー

スをメンバ分用意し，それぞれにポリシを定義する必要が

あるなど金銭的および運用的コストにより拡張が難しい．

先行事例で示されている組織間連携における別の手法

として Federated Identity Management（以下，FIMとい

う）がある．FIMとは，フェデレーションと呼称される，

決められたポリシに合意した組織の集合体において，ユー

ザの認証・認可をそれぞれの組織で行い，ユーザに対応づ

く情報をフェデレーション内で共有する分散サービスアー

キテクチャである．代表的な認証プロトコルの 1つとして

SAML [6]が利用されており，実装されたミドルウェアとし

ては，Shibboleth [7]や simpleSAMLphp [8]が代表的であ

る．Hatalaらは各組織に分散するリポジトリを Edusource

Community Layer（ECL）と呼ばれるミドルウェアインフ

ラを利用して統合的に扱う手法を提案している [9]．その

際，ユーザ情報管理には FIMを利用している．そのため，

ユーザ情報はコンテンツを直接扱う組織ではなく，上位レ

ベルである各機関が適切に運用しているものを利用するこ

とができる．しかし，アクセス制御は所属機関や身分など

の大きな単位で行うことが想定されており，多様なアクセ

ス制御を実現することが難しい．さらに，各組織は保有す

るコンテンツをECLに対応したリポジトリフォーマットで

格納する必要があり，フォーマットが異なる場合やフォー

マットの変更のたびにシステムを修正する必要があるため

に拡張が難しい．また，Riegerらはクラウドストレージ領

域を統合的に扱う方法を提案している [10]．本手法も同様

に，機関レベルで管理された FIMを利用しており，コン

テンツを扱うインタフェースは汎用性を持たせて設計して

いる．しかし，クラウドストレージは個人利用のものだけ

を対象としており，複数のユーザでの利用は今後の課題と

なっている．

また最近では，Dropbox [11]やGoogle Drive [12]に代表

される，数多くの無料のオンラインストレージが提供され

表 1 先行事例における必要条件の達成度

Table 1 Achievement of necessary conditions by precedent

cases.

ている．これらのサービスを利用することは，自組織外の

サーバにコンテンツを配置するということになり，クラウ

ドを契約する外部委託の一形態になるといえる．外部委託

したクラウド上に重要なコンテンツを配置することにおい

ては，これまでに，様々なリスクがあることが報告されて

いる [13]．また，高等教育機関における情報セキュリティ

対策におけるガイドライン [14]には，「外部委託の可否の原

則として，重要な情報を取り扱う情報処理業務を外部委託

により行うことは，情報漏えい等のリスクにかんがみ，こ

れを原則として禁止する．重要な情報とは，これが不適切

に取り扱われた場合に，利用者の権利利益に重大な損害を

与え，あるいは，利用者及び本学の安全に重大な懸念が生

ずる情報をいう」と記載されている．プロジェクトで扱う

コンテンツはここで示されている重要な情報に相当する．

このように，現状ではコンテンツを外部委託したクラウド

上に配置することはリスクが高く，ガイドラインにおいて

も原則的に禁止していることから，多くの大学ではセキュ

リティポリシにより外部委託したクラウド上にコンテンツ

を配置することは認めていない．また，ユーザ情報管理に

おいては，Sasakiらの例ではプロジェクト管理者が，FIM

を利用する場合は各組織が管理するいわば「承認制」であ

るのに対し，Dropboxや Google Driveなどの無料のオン

ラインストレージは，ユーザがメールアドレスを登録する

「自己申告制」である．そのため，ユーザ情報の信頼性に欠

ける．そして，アクセスポリシはフォルダごとに毎回ユー

ザに対してメールを送信して招待する必要があったり，階

層的にアクセス制御を行うことができなかったりと，アク

セスポリシの柔軟性に欠ける．

これらをまとめたものを表 1 に示す．この表から分かる

ように，我々が必要とする要件を満たす機構は存在しない．

3. ARCADEの設計

図 1にARCADEの動作概念図を示す．本章では，2.1節

で述べた 4つの要件を満たすための ARCADEの設計思想

について説明する．

3.1 コンテンツの分散管理（Confidentiality）

2.1節で述べたように，取り扱うコンテンツの重要性か
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図 1 ARCADE 動作概念図

Fig. 1 Conceptual image of ARCADE.

ら，それぞれの組織が保有するコンテンツを中央に集める

のではなく，保有者が信頼できる場所にそれぞれ配置でき

るようにしたい．

そこで我々は，ARCADE のフレームワークとして，

2.2節で議論した関連研究において実績のある FIMを採用

した．そして，ミドルウェアには Shibbolethを選定した．

Shibbolethは 3つのシステムから構成される．

• Identity Provider（IdP）

– ユーザを認証する．

– ユーザ属性情報を SPに送信する．

• Service Provider（SP）

– ユーザの認証を IdPに要求する．

– ユーザの属性を IdPから受信し，アプリケーション

に渡す．

• Discovery Service（DS）

– 複数の IdPが存在する場合に，ユーザが適当な IdP

を決定するための情報を提供する．

図 2 に示す動作概念図に基づいて，Shibbolethの動作

を説明する．図では，A大学所属のユーザが B大学の SP

にアクセスを試みた場合を仮定している（ 1©）．このとき，
SPはユーザの認証を促すために，DSにリダイレクトを

行い，ユーザに IdPを選択させる（ 2©）．DSは利用可能

な IdPのリストをユーザに提示し，ユーザは自組織の IdP

で，ID/パスワード認証やクライアント証明書認証などの

方法でユーザ認証を行う（ 3©）．IdPは SPに認証結果を

返し，成功の結果を受け取った場合に，SPは必要な属性

を IdPに要求し，その返却値を SPのアプリケーションに

渡す（ 4©）．SPはその情報を基に，ユーザの属性に応じた

図 2 Shibboleth 動作概念図

Fig. 2 Conceptual image of Shibboleth.

サービスを提供する（ 5©）．
各組織のコンテンツ格納場所を SPとして設計すること

で，コンテンツの実体をそれぞれの組織に配置して管理で

きるように設計した．さらに，組織ごとに個別の SPを構

築した場合でも，シングルサインオンによって利便性を損

なわないように工夫した．

3.2 信頼できるユーザ情報管理（Reliability）

我々はこれまでARCADEを Shibboleth環境下で動作す

るソフトウェアとして実装し検証を行ってきた [15], [16]．

Shibbolethを用いるうえで重要となるのは，ユーザ情報の

管理をどこで誰が行うかということである．コンテンツを

管理する各組織で新規にコンテンツ共有のためにユーザ情
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報管理を行う場合，システム構築・運用において人的・金

銭的コストが発生してしまう．

そこで我々は，ARCADEを “学術認証フェデレーショ

ン [17]”（以下，GakuNinという）上で動作させることで

解決を図った．GakuNinは日本の大学など学術機関を対象

としたフェデレーションである．GakuNinは 2010年から

本格運用に入り，2013年 6月現在で 65の機関が IdPの運

用を行っている [18]．GakuNinの参加機関では，各機関の

管理者が実施要領 [19]と技術運用基準 [20]に従い IdPを

運用している．そのため，GakuNinで運用中の IdPを利

用することで，情報に統一的な信頼性が生まれるとともに，

コンテンツ共有のために各組織で新規に IdPを構築する必

要がなくなり，コストがかからないという利点も生まれる．

ARCADEにおける認証は GakuNinにおいて各機関が

用意している IdPで行う設計とすることで，コンテンツの

利害関係から独立した信頼できる情報を利用できる．

3.3 多様なアクセスポリシ管理（Flexibility）

3.3.1 GakuNin mAP

認証後に ARCADEでコンテンツに対してアクセス制御

を行う際には，アクセス対象とするユーザに関する情報が

必要になる．GakuNinでは認証を行った後に，各組織から

GakuNinで定義されたユーザに関する情報（以下，属性と

いう）を IdPから SPへ送信することが可能である．現在の

GakuNinのポリシでは，eduPersonスキーマ [21]を軸とし

た 18の属性が規定されている [22]．しかし，規定されてい

る属性には，研究室や研究プロジェクト名称などの属性情

報は存在しない．eduPersonPrincipalName（以下，ePPN

という）や eduPersonTargetedIDといった，GakuNin内

で個人を特定できる属性は存在するため，個人を特定可能

な属性を設定していく方法もあるが，アクセス制御に用い

るためには，メンバそれぞれに本人の属性値を直接聞く必

要があり，手間がかかるうえ設定ミスの危険性も大きい．

コンテンツを適切にアクセス制御できるように，ユーザ認

証後に扱う属性として，研究プロジェクトや研究チームと

いった，いわば “仮想組織”の属性が必要になる．

そこで，我々は NII が GakuNin で提供している

“GakuNin mAP [23]”（以下，mAP という）を利用する

ことでこの問題の解決を図った．mAP は SWITCHtool-

box [24]のように，GakuNin内で所属機関の異なるユーザ

をグループ化することが可能で，定義されたグループを属

性として利用できる．このグループ属性を，GakuNinで

は isMemberOf属性と定義している．つまり，仮想組織の

メンバ間で同一の属性値（例：isMemberOf=”XXX”）を

共有することになる．isMemberOf属性は，プロジェクト

の代表者が mAPのWebサイトへアクセスして定義する．

代表者は，作成したグループに参加させたいメンバのメー

ルアドレスに対して，招待状を送付する．メンバは招待

図 3 GakuNin mAP 動作概念図

Fig. 3 Conceptual image of GakuNin mAP.

図 4 SP における mAP の設定（一部）

Fig. 4 Setting of mAP in SP (partially).

状に記載された，メンバそれぞれ異なる URLをクリック

し，所属する各機関の IdPで認証を行う．認証を行わせる

ことで，メールアドレスに対する本人性が担保されること

になる．この処理により，isMemberOf属性と各メンバの

ePPNとが結び付けられる．つまり，isMemberOf属性を

利用することで，ePPN属性を束ねて 1つの属性として扱

うことができるようなる．

図 3 にmAPの動作を示す．IdPで認証が完了したのち

（ 1©），IdPは SPに対して，ePPN属性を返却する（ 2©）．次
に，SPはmAPに対して ePPNをキーにして，isMemberOf

属性を問い合わせる（ 3©）．mAPは SPに対して当該 ePPN

が持つ isMemberOf属性のリストを返却する（ 4©）．なお，
SPのmAP対応については，mAPマニュアル [25]の「mAP

連携のための情報」の項に示されている．特に，SPの設定

ファイルの 1つである shibboleth2.xmlにおいて図 4 の記

載を行うことで，図 3 の 3© および 4© の動作である，ユー
ザの ePPNをキーとしてmAPから isMemberOf属性を取

得できるようになる．また，送付される isMemberOf属性

は，“https://map.gakunin.nii.ac.jp/gr/A” のような URI

形式で表現される．

3.3.2 mAPを利用したアクセスポリシ設定

isMemberOf属性を利用することで，研究室や組織を超え

て結成された研究プロジェクトなどの様々な組織を属性と

して扱え，それを当該組織に所属するユーザに対応付ける

ことができる．ただし 3.1節で説明したとおり，ARCADE

環境下で扱うコンテンツの格納場所は SPを想定している．

Shibboleth SPの標準的な設定は，GakuNinのサイト [17]

にある「技術ガイド」を参考に構築できる．しかし，実際に
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SPにおいて isMemberOf属性をどのようにコンテンツのア

クセス制御に適用するかが課題になる．ただし，プロジェ

クトの規模や分野に依存することなく，SPを構築できるよ

うにしたい．そこで，我々は SPのデータプラットフォー

ムとして，Apacheの mod davモジュールを用いたWeb-

DAV [26]サーバを採用した．Apacheはフリーウェアであ

り，広く利用されている．また，Apacheと Shibbolethを組

み合わせて利用した場合，Apacheでは isMemberOf属性を

サーバ環境変数として扱うことができる．そこで，Apache

の設定ファイルの 1つである.htaccessを SP内の各ディレ

クトリに配置し，isMemberOf属性に応じてWebDAVメ

ソッドを制限することでコンテンツのアクセス制御を行

えるように設計した．ApacheをWebDAVサーバとして

動作させるために，httpd.confにおいて mod dav関連モ

ジュールをインクルードする．そして，ARCADEで扱う

ディレクトリに対してWebDAVの制御を有効にするとと

もに，AllowOverrideを用いて.htaccessを有効にする．ま

た，AllowOverrideの設定を “Limit”と “AuthConfig”の

み指定し，必要最低限の権限設定だけが行えるようにして，

不正な設定がされないように対応している．各ディレクト

リのアクセス権限は.htaccessを利用する．

.htaccessは，WebDAVプロトコルをすべて Shibboleth

で制御し，限られたユーザだけが.htaccessの更新権限を有

するように設計した．例として，グループ Aはコンテンツ

の参照およびアップロードが可能なグループ，グループ B

はコンテンツの参照のみが可能なグループとする．このよ

うな場合，グループ Aに属しているユーザについては，グ

ループ Bに属さなくても閲覧可能ではあるが，我々はこの

状況において，プロジェクト管理者を特別な存在として A

と Bの両方のグループに属させ，両方に属するユーザのみ

が，ドットで始まるファイルにもアクセスが可能な特別な

権限を持つようにした．つまり，isMemberOf属性として

Aおよび Bを持つユーザだけが.htaccessを更新できるこ

とになる．このことを.htaccessで表現すると図 5 になる．

特に FilesMatchにより，ファイル名がドットで始まるか

否かで処理を分けている．ドットで始まるファイルを更新

できるのは，A，B両方に所属しているユーザだけである．

このように，ARCADEにおけるコンテンツのアクセス

制御は，isMemberOf属性を用いてApacheのWebDAVメ

ソッドを制御することによって組織を超えた様々な形態の

組織間で柔軟に行えることとした．

3.4 特定のプロジェクトに依存しない拡張性（Scalabil-

ity）

3.1，3.2および 3.3節で述べてきたように，Shibboleth

の標準環境は IdP，DS，SPなど複数のサーバによって構

成されている．また，SPは isMemberOf属性によってアク

セス制御され，プロジェクトによってはコンテンツの格納

図 5 .htaccess 設定例

Fig. 5 Example of .htaccess settings.

SPが分散していることもある．さらに，研究プロジェクト

のメンバが認証技術やコンテンツ管理技術など ITスキル

に優れているとは限らない．これらのことから，ARCADE

はすべての環境を一元的に取り扱うことが可能で，かつ視

覚的に分かりやすいインタフェースとすべきである．

そこで，我々は ARCADEを Javaアプリケーションと

して設計した．その際，Standard Widget Toolkit [27]（以

下，SWTという）を用いた．SWTは Eclipse [28]開発の

ために設計された GUIを作成するためのツールキットで

ある．SWTの大きな特徴として，ボタンやテキストボッ

クスなどのウィジェットを OSネイティブのものを採用し

ている点がある．そのため，Java独自のウィジェットを

使用するよりも動作が軽快でかつ，見た目が OSライクな

ため，利用者のユーザビリティが向上するというメリット

がある．また，ARCADEでは Java Web Start [29]を採用

した．Java Web Startを使用することにより，Webから

Javaアプリケーションをダウンロードして実行することが

可能になる．その利点として以下のことがあげられる．

• アプリケーションを 1回のクリックで起動

• つねに最新バージョンのアプリケーションを実行
• 複雑なインストールやアップグレード作業が不要
さらに，我々は分散された SP群を ARCADEで一元的

に取り扱えるように設計を行った．具体的には，分散され

た SP群を ARCADE上においてツリー構造で利用できる

ように設計し，ITスキルに乏しいユーザであっても簡単に

操作を行えることを目指した．そして，各 SPにおけるア

クセス制御ファイルにおいても，ユーザが直接そのような

複雑な設定を記述することなく，ARCADEで視覚的に簡

単に設定できるように配慮した．
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3.5 ARCADE用 SPとしての必要条件

本節では，各組織が ARCADE用の SPとして運用する

ための必要条件について説明する．具体的には以下の条件

を満たす必要がある．

• 組織が GakuNinに参加している．

• Shibboleth SPがインストールされている．

• Apacheがインストールされており，Shibbolethとの

認証連携が行えるとともに，WebDAVおよび.htaccess

が動作可能な状態になっている．

• mAPとの連携設定がなされている．

• 自組織以外の IPアドレスからアクセスを受け付ける

場合は，443のポートでアクセスを受け付けるように

ファイアウォールなどの設定を行う．

• GakuNinの運用フェデレーションに SPとして申請を

行い，登録されている．

ただし，SPを運用する組織は，運用フェデレーションに

SPとして申請を行う前に，他組織のユーザがコンテンツを

配置することに対して問題がないか確認する必要がある．

もしも組織のポリシによって，自組織内のユーザのみに利

用させたい場合は，SPにおけるWebDAVのルートディ

レクトリに配置されている.htaccessの requireで，自組織

のユーザだけが持つ属性（例：o : Kanazawa Universityな

ど）を指定することで，他組織のユーザにアクセスさせる

ことなく，自組織のユーザだけに利用させることも可能で

ある．

また ARCADEでは，共同研究を行う研究者が所属する

全組織において，他組織が運用するサーバ上にコンテン

ツを配置することをセキュリティポリシで許可している

場合は，他組織のサーバにコンテンツを配置できる設計

にしている．GakuNinでは，各組織の IdPがそれぞれで，

GakuNinで提供されている SPのうち，どの SPの利用を

許可するかの設定を行っているため，ユーザ自身は自組織

のセキュリティポリシを意識することなく，ARCADEで

提示された SPに対してコンテンツの配置を行えばよい．

このように，ARCADEは高いユーザビリティを実現しつ

つ各集合体のポリシに応じて研究成果を共有できるよう

に，他の組織が運用するサーバ上においてもコンテンツを

配置できるように設計している．

4. ARCADEの動作

3章では，ARCADE構築に際しての設計思想について

説明した．本章では，3章で示した設計を基に，実装した

ARCADEの動作について，認証動作と認証後のコンテン

ツアクセス制御動作についてそれぞれ説明する．

4.1 認証動作

本節では，ARCADEにおけるユーザ認証までの動作を

説明する．3.4節で説明したとおり，ARCADEはGakuNin

環境のサーバ群を一元的に管理するインタフェースとして

の役割を持つ．なお，ARCADEを配布するWebサーバは

金沢大学の SPとして GakuNinに登録している．認証ま

での動作として，まずユーザはWebブラウザを経由して，

ARCADEのWebサーバにアクセスし，「ARCADEを起

動」ボタンをクリックする（図 6）．ARCADE は，Java

Web Startで起動し，DSの画面を表示する（図 7）．ユー

ザはプルダウン形式で表示される一覧から所属機関の IdP

を選択し，所属機関で配布されたGakuNin用の IDおよび

パスワードを入力し，認証を行う（図 8）．なお，ARCADE

の Javaプログラムはグローバルサイン社によるコードサ

イニング証明書で署名を行っており，金沢大学正規のソフ

トウェアであることを保証している [30]．

図 6 ARCADE 起動画面（Java Web Start）

Fig. 6 Snapshot of ARCADE start page (Java Web Start).

図 7 DS 画面

Fig. 7 Snapshot of DS page.

図 8 IdP 画面

Fig. 8 Snapshot of IdP page.
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図 9 ARCADE メイン画面

Fig. 9 Snapshot of ARCADE main page.

4.2 アクセス制御動作

本節では，ARCADEにおけるユーザ認証後のコンテン

ツのアクセス制御動作について説明する．4.1節における認

証動作が成功したユーザに対して，ARCADEは当該ユー

ザが利用可能なコンテンツ格納サーバ（SP）群の情報を，

ARCADEのメイン画面に表示する（図 9）．SP群の情報

は ARCADEで一元的に管理している．ARCADEのメイ

ン画面において，コンテンツのアクセス制御をディレクト

リ単位で行うことができる．以降，ARCADEメイン画面

における “ディレクトリ表示”，“ファイル情報表示”，“権

限設定”の 3つの部分について説明する．

1©ディレクトリ表示
ディレクトリ表示部分には，ユーザがアクセス可能な SP

群のディレクトリツリーだけが表示される．ARCADEに

おいては，SP群の情報はXMLで管理している．そこで各

SPの URLに対するラベルを設定し，ユーザにはラベル部

分だけを提示する．そしてディレクトリ表示部分にアクセ

ス可能なすべての SPを一度に表示することで，ユーザは

OS上で表示される異なるディスクドライブにアクセスす

るような感覚で簡単に SP群を横断的に参照することがで

きる．そして，ユーザはツリー上で右クリックし，ディレ

クトリの作成や削除などを行うことができる．

2©ファイル表示
ユーザがディレクトリ表示部分のディレクトリを選択す

ると，ディレクトリ内のコンテンツ情報の一覧が表示され

る．コンテンツの情報として，「ファイル名」，「種類」，「サ

イズ」，「登録日時」および「登録者」を持つ．そして，ユー

ザはドラッグアンドドロップでコンテンツを操作すること

ができる．

3©権限設定
コンテンツのアクセス制御は 3.3節で説明したとおり，

Apacheの.htaccessファイルで isMemberOf属性に応じて

WebDAVメソッドを制限することで実現する．ARCADE

では各 SPにおいて，ディレクトリ単位で「ディレクトリ参照

権限」，「ファイルアップロード権限」，「ファイルダウンロー

ド権限」の 3種類の権限を設定することができる．なお，

isMemberOf属性はmAPのWebサイトで事前に登録して

おくものとする．ディレクトリ参照権限は，isMemberOf属

性でPROPFINDメソッドを制御し，ディレクトリ表示部分

にディレクトリを表示させるかどうかを設定する．ファイル

アップロード権限は isMemberOf属性で PUT，DELETE，

MOVE，MKCOL および PROPPATCH メソッドを制御

し，ファイル表示部分におけるコンテンツの編集の可否や

ディレクトリ表示部分における当該ディレクトリ以下の

ディレクトリ編集の可否を設定する．ファイルダウンロー

ド権限は，isMemberOf属性でGETメソッドを制御し，当

該ディレクトリ内のコンテンツのダウンロード可否を設定

する．ただし，.htaccessは記述が複雑なうえ，isMemberOf

属性は “https://map.gakunin.nii.ac.jp/gr/group-A” のよ

うな URI形式であり，ユーザが直接編集するのは困難で

ある．そこで，ARCADEでは図 9 のように各ディレクト

リにおいて，プルダウンでユーザに結び付けられている
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図 10 ARCADE 権限設定画面（変更権限なしの場合）

Fig. 10 Snapshot of access control page (If the user does not

have permission to change).

isMemberOf属性をすべて表示し，適当な属性を選択した

後で “適用”ボタンをクリックすることで.htaccessファイ

ルが自動作成されるようにした．なお，権限設定を変更可

能なユーザ以外には図 10 のようにプルダウンを表示さ

せないようにすることで権限設定の誤操作を防いでいる．

さらに，ARCADEではドットで始まるファイルをアップ

ロード/ダウンロードできない仕様としており，ARCADE

の利用により.htaccessがコントロールを失うことはない．

ただし，ユーザが ARCADE以外のクライアントから SP

にアクセスする可能性も想定されるが，図 5 の.htaccess

の設定にあるように，.htaccessを更新できるのはプロジェ

クト管理者だけである．さらに，ARCADE以外のクライ

アントを利用した場合でも，.htaccessを更新できるユー

ザは ARCADE を利用した場合と同じである．したがっ

て，.htaccessについては，プロジェクト管理者以外は改変

することができないため，プロジェクト管理者がARCADE

以外のクライアントを用いてアクセスする必要がある場

合のみ，不注意で意図しない内容に書き換えてしまわない

ように配慮すればよい．その際に，ユーザが誤って手元に

あったARCADEとは関係ないサーバの.htaccessをアップ

ロードしてしまうなどの意図しない更新の事故を防ぐため

に，Apacheの設定ファイル内のAccessFileNameでファイ

ル名を.htaccessから.arcade-access-policyに変更すること

で対応している．

5. ARCADE動作検証

3章では ARCADEの設計について，4章では 3章の設

計思想に基づいて実装した ARCADEの動作について説明

した．本章では ARCADEの検証運用について述べる．

5.1 検証運用条件

我々は ARCADEの動作を適切に評価するため，評価期

間限定で，図 1 の環境を実際の GakuNinに構築した．検

証運用は以下の条件を用いた（表 2 は条件の要約）．

• Kanazawa University，Sample University，Test Uni-

versityの 3つの組織が GakuNinに参加している．

• Kanazawa University の ユ ー ザ “matsuhira” は

表 2 検証運用条件

Table 2 Conditions for the evaluation experiment.

図 11 ユーザのアクセス制限に応じたディレクトリ参照状態

Fig. 11 Directory image according to user access control

policies.

matsuhira だけが所属するグループ “matsuhira-

individual”を “あけぼの衛星データ”ディレクトリに

セットしている．

• matsuhiraは新規プロジェクト “project-x”を立ち上

げる．

• matsuhiraは mAPでグループ “project-x”を作成し，

Sample Universityのユーザ “sample01”に対して招待

状を送付して参加してもらう．

• matsuhiraはあけぼの衛星のデータのうち，1989，1990

および 2000年のデータのみを sample01に対してダウ

ンロードのみ許可する．つまり，matsuhiraは project-

xの isMemberOf属性を持つユーザに対して，これら

のディレクトリにあるコンテンツのダウンロードを許

可することになる．

• Test Universityの “test01”は project-xには参加して

いない．つまり，test01に対しては，ディレクトリ自

体が表示されないことになる．

5.2 検証運用結果

5.1節の条件を適用した場合の，各ユーザのディレクト

リ参照状態を図 11 に示す．

• matsuhiraは，1989～2000年すべてのディレクトリを

参照でき，コンテンツのアップロードおよびダウン

ロードも可能である．さらに，全ディレクトリの権限

設定が行える状態になっている．

• sample01は 1989，1990，2000年のディレクトリのみ
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参照可能で，かつコンテンツのダウンロードのみ可能

な状態になっている．当該ディレクトリにおいてはコ

ンテンツのアップロードおよび権限の設定を行うこと

はできない．さらに，上記以外のディレクトリは表示

されない．

• test01は，あけぼの衛星データディレクトリの参照自

体が不可能になっている．

この検証運用により，ARCADE動作を検証できた．

6. ARCADE性能評価

本章では，ARCADEの実用性の評価について述べる．

評価項目として，ARCADEでコンテンツを取り扱う際に

Shibboleth 認証がどれだけオーバヘッドとなるかという

ことがある．図 1 に示すとおり，ARCADE では，起動

時にすべての SPに対して Shibbolethの認証処理を行う．

Shibbolethでは，認証が確立した後はCookieを用いてセッ

ション管理を行う．この Cookieを検証し，コンテンツを

取り扱うための認可判断を行う処理は，コンテンツをアッ

プロードまたはダウンロードするごとに，最初に 1回必要

となる．Shibboleth認証がない場合は，上記の処理は不要

であり，この差が Shibboleth認証の有無によるオーバヘッ

ドとなる．そこで我々は，Shibboleth 認証の有無による

データのレスポンスタイムを計測した．計測方法としてま

ず，1台の SP（WebDAV）サーバにおいて，Shibboleth認

証が必要なディレクトリ「auth」と不必要なディレクトリ

「unauth」をそれぞれ用意する．そして，それぞれのディ

レクトリに対してコンテンツ（1 MB，10 MB，100 MB）の

アップロードとダウンロードを行い処理にかかった時間

を計測する．つまり，ARCADE上に authディレクトリ

と unauthディレクトリを表示させ，クライアント PCか

ら ARCADEを経由して SPにコンテンツをアップロード

およびダウンロードし，それぞれの作業開始から終了まで

の時間を計測した．計測時間のうち，認証にかかる時間の

割合を大きくするために，クライアント PCと SPの間は

ホップ数が 2の距離に配置した．また，SPとクライアン

ト PCは 1 Gbpsネットワークで接続した．SPおよびクラ

イアント PCの諸元を表 3 に示す．

計測結果をグラフ化したものを図 12 に示す．writeは

コンテンツのアップロード，readはコンテンツのダウン

ロードを表す．この実験では，各処理についてそれぞれに

ついて 5 回計測を行った．Shibboleth 認証の有無におけ

る有意差を見るために，Wilcoxon’s rank sum testで検定

を行った（n = 5，∗P < 0.05）．Shibboleth認証の有無に

よる有意差はあったが，有意差がでている 1 MBのアップ

ロードで認証にかかる時間が 24%，10 MBのアップロード

で 11%程度であった．実際には，クライアント PCと SP

はもっと距離があり，ネットワークの遅延増加により転送

時間が増加することを考慮すると，処理時間としては増え

表 3 SP およびクライアント PC 諸元

Table 3 Specifications of SP and client PC.

図 12 Shibboleth 認証の有無によるデータ転送速度

Fig. 12 Data transfer velocity by having Shibboleth

authentication or not.

ているが，コンテンツを扱う処理に影響を与えない程度に

小さい．この結果から，Shibboleth認証がレスポンスタイ

ムに与える影響は実用面で問題ない範囲であると判断で

きる．

7. まとめ

今回，ARCADEを開発したことにより，実験や観測など

で得られた様々なコンテンツを，組織を超えて簡単かつ安

全に共有することを可能にした．ARCADEを Shibboleth

環境で動作するように設計し，かつ GakuNin上で動作さ

せることで，GakuNinの IdPを ARCADEの認証に利用

でき，認証にかかるコストをかけずに信頼できるユーザ認

証を実現した．さらに，mAPの isMemberOf属性を利用

することで，異なる組織の研究者をグループ化して扱うこ

とを可能にし，さらにこの属性を用いたアクセス制御を実

現した．また，ARCADEを Javaアプリケーションとし

て GUI ベースで開発したことにより，ユーザの IT スキ

ルに依存することなく，簡単に各種コンテンツのアクセス

制御を行えるようにした．そして，コンテンツ格納サーバ

として，ApacheのWebDAVサーバを SP化して利用する

ことで，コンテンツを中央で管理する必要なく，コンテン
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ツを自組織に保持したまま，ARCADEを介して，利用可

能なコンテンツを横断的に参照でき，コンテンツのアク

セス制御を行えるようにした．また，ARCADEの検証実

験を行い，ARCADEが正しく動作していることを検証で

きた．さらに，ARCADEの性能評価も行い，実運用に耐

えうることを確認できた．ARCADEは，2012/3/17より，

GakuNinの運用フェデレーションでサービスを開始してお

り [31], [32]，GakuNinの運用フェデレーションに IdPが

構築済みの機関に所属している研究者は ARCADEを利用

することが可能である．

今後の展望として，ARCADE をできるだけ多くの研

究者に様々な用途で利用してもらい，可用性の評価と改

善点の洗い出しを行い，その評価・要望を吸い上げると

ともに，システム仕様へのフィードバックを検討してい

る．そして，GakuNinに未参加の機関に所属する研究者も

ARCADEを利用できるように，ARCADEを NIIが提供

する OpenIdP [33]に対応させる予定である．OpenIdPは

GakuNinに参加している一部の SPを利用できる登録制の

IdPである．登録制ではあるが，各プロジェクトの責任者

が mAPにおいてメンバの登録を適切に取り扱うため，機

関に IdPが立ってないユーザも収容できる．また，現状で

は，グループの作成や編集などの作業はmAPのWebサイ

トへアクセスして行う必要がある．そのため，ARCADE

上で直接作業を行えるようにmAPの API化を検討してい

る．そして，iPhoneや iPadに代表される小型端末におい

ては Javaをサポートしていない．そのため，Java以外の

実装も考慮する必要があると考えており，その 1つとして，

HTML5，CSS3，JavaScriptを組み合わせた実装を検討し

ている．また，ARCADE上で流通する各コンテンツの検

索機能を強化するために，非文献リポジトリとの相互連携

を行うことを考えている．さらに ARCADEへアップロー

ドされたコンテンツ情報が非文献リポジトリで検索できる

インタフェースを開発し，コンテンツ利活用の利便性を高

めることも検討している．

最後に，研究プロジェクトは国をまたぐことも多いと想

定されるため，将来的には，国を超えた利用へとつなげて

いきたいと考えている．GakuNinのように，たとえばアメ

リカでは InCommon [34]，スイスでは SWITCHaai [35]と

いう名称で，多くの国々でフェデレーションが構築されて

いる．そして，最近ではこれらのフェデレーションをまた

いで認証連携を行う動きが活発になってきている．現時点

では eduGAIN [36]，Kalmar2 [37]などを用いたフェデレー

ション間での認証連携が主流になりつつある．eduGAIN

などは，フェデレーションを超えて直接 IdP と SP が情

報をやりとりするので，分散認証のモデルを破壊しない．

GakuNinも将来的には世界に分散する海外のフェデレー

ションと相互連携を行うことが予想される．フェデレー

ションが相互接続されれば，接続されたフェデレーショ

ンに参加している機関の研究者たちとも ARCADEを用い

てデータの共有を行うことができると考えている．なお，

ARCADEの英語化は完了しており，海外の研究者も問題

なく ARCADEを利用できる．さらに，海外で構築されて

いるフェデレーションにおいても Shibbolethをベースと

しているところが多いため，本稿で我々が提案する機構を

容易に導入することが可能であると考えている．
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